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Przedmowa

Niniejszy skrypt zostal opracowany jako pomoc dydaktyczna do trzydziestogodzinnego
wykladu i¢éwiczen, Jego celem jest zaznajomienie zainterssowanych problematyka sieci
komputerowych z podstawowymi zasadami budowy tych sieci oraz z ich oprogramowaniem,
umozliwiajacym przeptyw informacji. Podane tu s takze podstawowe zasady bezpieczen-
stwa, zwigzane z pracg w sieci.

Zebrany material zostal podzielony na dwie zasadnicze czgéci. Pierwsza — zawarta w roz-
dziatach 1-6 — omawia model warstwowy sieci, najwaZniejsze technologie warstwy fizycznej
(sieci LAN i WAN) oraz rodzing protokoléw TCP/IP, ktora jest podstawa dziatania Intemetu.
Rodzina protokotdw TCP/IP jest ombwiona na przykiadzie podstawowych protokoléw two-
rzacych poszczegblne warstwy oprogramowania sieciowego. Druga czgsé, obejmujaca roz-
dzialy 71 8, dotyczy réznych aspekt6w zapewniania bezpieczefstwa sieciom komputerowym
i przesylanym za ich pomoca danym.

Tematyka sieci komputerowych jest bardzo obszernym dziatem informatyki. Z konieczno-
fei, wynikajgcej z przeznaczonej na przedmiot liczby godzin, publikacja ta zawiera starannie
wybrany zestaw tematéw. Podany na koficu przeglad bibliograficzny ma utatwié zainteresowa-
nym poszczegdlnymi zagadnieniami poszerzenie wiadomosei (w skrypcie znajdujg sig liczne
odwolania do jego zawartoéci). Zawiera on osobno spis publikacji ksigzkowych i artykuléw
z czasopism, uporzgdkowany wedlug nazwisk autoréw, oraz osobno spis publikacji zamiesz-
czonych w Intemecie na stronach WWW. Druga grupa obejmuje zaréwno dokumenty RFC
(bgdace oficjalnie zatwierdzonymi standardami), jak i artykuly z periodykéw internetowych
i stron prywatnych. '

Autorka zaklada, e podstawowe terminy informatyczne sy Czytelnikowi znane. Przyjgta
w informatyce terminologia powstala w jgzyku angielskim, dlatego wszystkie uZyte terminy
sg takze podane w tym jgzyku w nawiasach i wyréznione kursywa, a cyfry w nawiasach kwa-

dratowych odwoluja sie do odpowiednich pozyeji literatury umieszczonych w bibliografii na
koncu ksigzki.
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1. Wprdwadzenie

Szybki rozwéj mozliwosei sieci komputerowych w zakresie rodzajow, szybkodci i objeto-
éci przesylanej informacji spowodowal, ze dzié sa one niezbgdnym narzedziem pracy w naj-
rézniejszych instytucjach, organizacjach, a takze w szkotach. Réwniez uzytkownicy indywi-
dualni potaczeni z Internetem korzystaja, czgsto niedwiadomie, z tej najwigkszej na Swiecie
sieci sieci (czyli sieci skladajacej si¢ z wielu sieci — rozdz. 5.2.).

Chociaz pojgcie ,,sieé komputerowa™ zapewne wydaje sig oczywiste, to warto je jednak
doprecyzowad, jako termin podstawowy dla niniejszego skryptu. Definicje sieci komputero-
wych podawane w réznych Zrédiach nieco rdznia sig od siebie, zaleznie od tego, jaki element
sieci jest najwazniejszy dla danego opracowania. Na potrzeby tego skryptu przyj¢to wersje
nastgpujaca; sieé komputerowa jest to system komunikacyjny, stuzacy do przesylania danych
(czyli wymiany informacji), taczacy dwa lub wigcej autonomicznych komputeréw i urzagdze-
nia peryferyjne (takie jak drukarki, skanery, pamigci masowe). Skiada si¢ on z zasobéw obli-
czeniowych i informacyjnych, mediéw transmisyjnych i urzadzen sieciowych.

1.1. Krétka historia Internetu
Hasto sie¢ komputerowa kojarzy si¢ wigkszo$ci 0séb przede wszystkim z Internetem. Dla-
tego zapewne warto rzuci¢ okiem na kilka najwazniejszych faktéw z niespetna pélwieczne]

historii jego burzliwego rozwoju [38]%:

1957 U poczatkoéw Internetu pojawia si¢ watek rywalizacji technologicznej pomigdzy USA

" . i dwezesnym Zwigzkiem Radzieckim: w odpowiedzi na wystrzelenie przez ZSRR sput-
nika USA powoluja agencje ARPA (ddvanced Research Project Agency), ktora pozniej
walnie przyczynia si¢ do powstania Internetu i jego poczatkowego rozwoju.

1969 Powstaje ARPANET, sie¢ zlozona z czterech komputeréw, aby do 1973 roku rozrosnaé
sie do 35 komputeréw. Od poczatku jest ona wykorzystywana do komunikacji migdzy
naukowcami i wspélnej pracy nad projektami.

1971 Powstaje poczta elektroniczna, pozwalajaca przesyta¢ wiadomosci tekstowe.

1974 Po raz pierwszy pojawia sig stowo Infernet w opracowaniu badawczym dotyczacym
protokolu TCP, napisanym przez Vintona Cerfa (,ojciec Intemnetu”) i Boba Kahna

A Protocol for Packet Intercommunication.

* Patrz; bibliografia na koficu ksigzki




1979 Powstaje Usenet, czyli tekstowe grupy dyskusyjne.

1981 Ted Nelson proponuje Xanadu — hipertekstows bazg danych, zawierajaca informacje
wszelkiego rodzaju, z ptatnym dostgpem. Koncepcja ta, co prawda, nigdy nie zostaje
zrealizowana, ale za jej dalekiego potomka mozemy uznaé World Wide Web.

1989 Sie¢ ARPANET formalnie przestaje istnieé, mimo to Internet pomyélnie rozwija si¢
dalej.

1990 Tim Bemers-Lee tworzy World Wide Web, system pozwalajacy autorom publikacji in-
ternetowych na polaczenie stow, zdjeé i dZwigku, poczatkowo pomy$lany dla wsparcia
naukowcdw zajmujacych sig fizyka w CERN. Projekt World Wide Web powstaje na
komputerze NeXT, w pierwszej odstonie umozliwia jednoczeénie przegladanie i edycij¢
hipertekstowych dokumentéw. Z CERN rozpowszechnia sig na caty $wiat.

1991 Nastgpuje pierwsza wymiana poczty elektronicznej pomigdzy Polskg a zagranica, uwa-
zana za poczatek Internetu w Polsce.

1993 Pojawia sig Mosaic, pierwsza przegladarka graficzna stron WWW.

W tym czasie rtéwnolegle opracowywano kolejne standardy sieciowe i protokoly wymiany

danych, ktére bgda sukcesywnie omawiane w ramach niniejszego skryptu.

1.2. Standaryzacja sieci

Istnieje tak wielu producentow sprzetu i dostawcéw uslug sieciowych, Ze standaryzacja
technologii sieciowych jest dziataniem niezbednym. Bez koordynacji dzialah zapanowatby
kompletny chaos. Wspotdziatanie produktéw réznych producentéw wymaga, aby rézne plat-
formy wiedziaty, w jaki spos6b moga si¢ ze soba komunikowaé. Wymogi te przyczynity si¢ do
rozwoju uniwersalnych standardéw, dotyczacych kazdego aspektu sieciowego przetwarzania
danych,

Potrzeba standaryzacji przyczynila si¢ tez do wylonienia organizacji migdzynarodowych,
zajmujacych si¢ normalizowaniem. Ich celem jest ustanawianie jak najbardziej uniwersalnego
zbioru standardéw. Organizacje w miare potrzeb wspolpracuja ze sobg, cho¢ dziedziny ich
zainteresowan sg rdzne.

Lrgamzac_]a ISO (Infernational Standards Organization) jest migdzynarodowa organizacj
normalizacyjna, do ktorej naleza krajowe organizacje normalizacyjne krajow cztonkowskich
(np. Polski Komitet Normalizacyjny). ISO wydaje standardy w ogromnej liczbie dziedzin,
W dziedzinie sieci komputerowych organizacja ta opracowala model odniesienia OLSLIi‘Joméwio—
ny szczegotowo w rozdz. 1.5. W kwestiach standardow telekomunikacyjnych ISO wspdipracuje
czgsto z ITU-T.
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‘Standardy telekomunikacyjne (istotne m.in. dla sieci rozlegtych WAN — rozdz. 4) opraco-
wywane sa przez orgamzac;@ {International Telecommunication Union). Dzieli si¢ ona
na trzy gtéwne sektory:

* ITU-R - sektor radiokomunikacji (Radiocommunication Sector),
= ITU-T — sektor standaryzacji telekomunikacji (Zelecommunications Standarization Secfor),
» ITU-D - sektor badan naukowych (Developnient Sector).

Z punktu widzenia sieci komputerowych najwaznigjsze sq normy ITU-T, dotyczace syste-
mow telefonicznych i transmisji danygﬂ W latach od 1956 do 1993 organizacja ta znana byta
jako CCITT (od jej nazwy francuskiej) i ten skrét jeszcze czgsto bywa uzywany w nazwach
norm (cho¢ juZ jest nieaktualny).

Kégmt Elektrykéw i Elektronikéw IEEE (The Institute of Electrical and Electronic En-
gineers) jest odpowiedzialny za definiowanie standardéw: telekomunikacyjnych oraz przesy-
lania danych. Wynikiem pracy tej organizacji sa m.in. stanidardy sieci LAN i MAN/okreslane
ogolnie jako seria standardow 802, W dalszej czedci skryptu zostang bardzle_] szczegolowo
opisane standardy: 802.3, dotyczacy sieci Ethernet (rozdz. 3.4.) i 802.11, dotyczacy steci
Wi-Fi (rozdz. 3.5.).

Standardy dotyczace pracy warstwy fizycznej oraz facza danych (rozdz. 1.5.)

opracowuja takze wspdlnie organizacje EIA (Electronic Industries Association) oraz TIA.

{Telecommunications Industry Association): Kledyé organizacja EIA oznaczata wszystkie swo-
je standardy przedrostkiem ,,RS” (Recommended Standard). Wielu inzynieréw nadal uzywa
tego oznaczenia, choé oficjalnie zostalo ono zastapione przez ,,EIA/TIA” w celu ufatwienia
identyfikacji pochodzenia standardu, Przyktadowo standard EIA/TIA-568 B definiuje parame-
try elektryczne i sposob tworzenia okablowania strukturalnego sieci LAN, co opisano szcze-
gotowo w [1] oraz [7]. Standardy EIA/TIA-232 (dawniej RS-232) oraz EIA/TIA-449 okreslaja
m.in, szybkoém transmisji oraz sposob przesylania danych w sieciach WAN ([1], [14]).

A
Standardy dotyczace rozwoju sieci Internet sq tworzone pod auspicjami organizacji

W]ETF (Internet Engineering Task Force) wchodzgcej w skiad organizacji IAB (The Internet

Architecture Board) {IETF dziala w tzw. grupach roboczych, ktére projektuja i proponuja do
zatwierdzenia nowe standardy dotyczace pracy Internetu (lub rozszerzenia czy modyfikacje
istnigjacych standardow). Wszystkie standardy internetowe sa zdefiniowane za pomoca otwar-
tych, ogélnodostepnych specyﬁkacj;._h adestane do IETF lub tam opracowane dokumenty
zyskuja nazwe RFC (Request for Comments) i kolejny numer. W zwigzku z tym rozszerzenia
istniejacych standardéw maja numery zupehie niezwigzane z numerami oryginalnych spe-
cyfikacji. Dokumentowi RFC, przedstawionemu do zatwierdzenia przez IETF, nadawane sg

kolejne stany.




Poczatkowo dokument zyskuje status ,Interdet-Dra »_kiedy nie jest jeszcze oficjalng pu-
blikacja, ale jest przedstawiony wszystkim zainteresowanym do dyskusji. Na taki dokument
nie mozna si¢ powotywaé w zadnych innych publikacjach ani informacjach technicznych.

Dokument, ktéry zyskat odpowiednia aprobatg jako ,Internet-Draft” moze zostaé dalej
przedstawiony do zatwierdzenia jako Standard Internetowy. Nastepnie przechodzi przez trzy
kolejne poziomy zatwierdzania:

» Proposed Standard
= Draft Standard
= Internet Standard

Aby mogia zostaé przeniesiona na kolejuy poziom, specyfikacja musi spetia¢ wiele $cisle
okreslonych warunkow.

Proces zatwierdzania standardéw jest okreslony w dokumenciec RFC 2026 The Internet
Standards Process — Revision 3 23],

Informacje o dostepnych dokumentach RF C mozna znalez¢ pod adresem organizacji IETF

http:/fwww.ietf.org.

1.3. Powody tworzenia sieci komputerowych
Pomimo ze powody tworzenia sieci komputerowych wydaja sig oczywiste, warto najwaz-
niejsze z nich usystematyzowac.

\/Wspéiuzytkowame programow i plikow — program i jego pliki danych przechowywa-
ne sq na serwerze plikow, a dostgp do nich ma wielu uzytkownikéw sieci.

Wspo6luzytkowanie sprzgtowych zasobdw sieci — sprzgtowe zasoby sieci to m.in.
drukarki, plotery oraz urzadzenia pamigci masowych, do ktorych maja dostep uzytkow-
nicy sieci. .
 Wspotuzytkowanie programowych zasobow sieci, np. baz danych —system
zarzadzania bazami danych jest idealna aplikacja dla sieci. Mozliwos¢ blokowania re-
kordéw pozwala wielu uzytkownikom na jednoczesny dostep do pliku bez niszczenia
danych. Blokowanie rekordow umozliwia edycje rekordu wyltacznie jednemu uzytkow-
nikowi w danym momencie. '

:‘-J Grupy robocze — sieé pozwalana tworzenie grup uzytkownikow, niekoniecznie pracujacych
w tym samym wydziale. Umozliwia to tworzenie nowych struktur pozionych, w ktérych
osoby z réznych i odleghych wydzialow uczestnicza w tym samym projekcie.

Wymiana informacji i wiadomogci — poczta elekironiczna (e-mail) pozwala uzytkow-

h nikom na latwe komunikowanie sig. Wiadomosci umieszezone sg w .skrzynkach pocz-

towych”, umozliwiajac ich odezyt w dowolnym czasie.

“Utatwienie zarzadzania zasobami — sie6 umozliwia zgrupowanie serweréw oraz prze-
chowywanych na nich danych (zasobéw). Udoskonalenie sprzetu, archiwizacja danych,
utrzymanie systemu i jego ochrona sa latwiejsze w realizacji, gdy urzadzenia zgrupo-

v wane sq w jednym miejscu lub gdy mozna nimi zdalnie zarzadza¢ z jednego miejsca.

Rozwéj organizacji —sieci moga zmienia¢ strukturg organizacyjna firmy isposéb jej
zarzgdzania. Uzytkownicy pracujacy w okre$lonych wydziatach nie musza przebywaé
w jednym miejscu. Ich biura moga by¢ ulokowane tam, gdzie jest to najbardziej uzasad-
nioneﬂ. Sieé laczy ich ze wspblpracownikami z tego samego wydziatu.

1.4. Zasigg sieci komputerowych
Ze wzgledu na zasigg terytorialny sieci komputerowych dokonano ich podziatu na trzy
podstawowe kategorie:
Sie¢ lokalna LAN (Local Area Network) — siet obejimujaca swoim zasiggiem budynek lub
kilka sasiadujacych budynkéw, charakteryzujaca si¢ duza szybkoscig transmisji i ni-
skim poziomem btedéw. Umozliwia ona wielu uzytkownikom dostgp do mediéw ko-
munikacyjnych, zapewnia potaczenia z lokalnymi ustugami, taczy sasiadujgce ze sobg
urzadzenia (stacje robocze i urzadzenia peryferyjne: drukarki, skanery, pamigci maSOWe‘_“ﬂ{
itp.) [1]. Zwykle jest wlasnoscia jednego operatora. - ‘__”J

Rys. 1. Przyktad sicci lokalnej, taczacej stacje robocze i urzadzenia peryferyjne*
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CD-ROM

Drukarka laserowa
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* Zrodlo: jesli nie podano inaczej — opracowanie wiasne autorki.




Sieé metropolitalna MAN (Metropolitan Area Network) - sie¢ obejmujgca cale miasto, czg-
sto wykorzystujaca do polaczen gotowa infrastrukfurg telekomunikacyjna na terenie
danego miasta.

" Siet rozlegla WAN (Wide Area Network) - sieé o zasiggu nawet ogblnodwiatowym, prze-
kraczajaca granice miast, a czgsto takze panstw i kontynentéw, laczaca ze sobg sieci
lokalne, co zapewnia dostgp do umieszczonych w nich plikéw i komputeréw. Wykorzy-
stuje istniejace rozwigzania telekomunikacyjne z systemem satelitarnym wlgcznid. Sie¢
o bardzo duzej niezawodnosci, osiaganej przez stosowanie wielu drog kotunikacyj-

nych L(rezerwowych). Zwykle jest wiasnoscia wielu operatoréw.

Rys. 2. Przyklad sieci WAN, laczacej sieci LAN w réznych lokalizacjach

Drukarka lasecowa

Siet LAN w lokalizacli A Polggzenia siscl WAN Sieé LAN w lokafizac]i B

7 zasiggiem sieci §cisle zwigzana jest m.in. wykorzystywana w nich technologia przesyla-
nia danych. W kolejnych rozdziatach zostana omowione podstawowe technologie stosowane
w sieciach lokalnych (Ethernet, Wi-Fi) i rozleglych (Frame Relay, ATM).

Z czasem do trzech podstawowych kategorii sieci dotaczono nast¢pne, z ktérych najwaz-
niejsze i najczesciej spotykane w literaturze to:
Sie¢ kampusowa (Campus Network) — sie¢ obejmujaca swoim zasiggiem kampus uniwersy-

tecki, wykorzystujgca technologie sieci LAN i MAN.

Sie¢ korporacyjna (Enterprise Network) — sie¢ laczaca systemy komputerowe wewnatrz
jednej organizacji (skladajacej si¢ z wielu oddziatéw) bez wzgledu na polozenie geo-

graficzne, sprzet komputerowy, systemy operacyjne i protokoty komunikacyjne. Moze

taczy¢ w sobie sieci LAN, MAN jak i WAN.

Sicé domowa (Home Nerwork) — sie¢ laczaca urzadzenia domowe zdolne do komunikacji
z innymi urzadzeniami, np. komputery, urzadzenia peryferyjne,' sprzet audio/wideo,
telefony, a w przysziofei takze sprzegt AGD, mierniki medi6w itp. Jest to odmiana sieci

LAN, dedykowana do konkretaych zastosowan [15].
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Sieé Intranet — sie¢ oparta na technologii sieci Internet, laczqca wszystkie sieci wewnetrz-
ne firmy i stuzaca do udostgpniania zasobow firmy (dokumentéw, aplikacii itp.) [14].
Cechy charakterystyczng sieci Intranet jest dciste ograniczenie dostgpu do niej upraw-
nionym uzytkownikom, m.in. przez zastosowanie sposoboéw ochrony sieci i danych,
opisanych w rozdz. 71 8.

Sie¢ Extranet — sieé selektywnie integruj_afa dwie lub wigcej sieci Intranet w celu realizacji

[
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okreglonych dzialafi gospodarczy(;h 14]. Réwniez w przypadku tych sieci musza byé

§cisle przestrzegane zasady bezpiecieﬁstwa {rozdz. 718).

1.5. Model warstwowy sieci komputerowej

Ponizej zostana przedstawione dwa najwazniejsze modele warstwowe sieci komputerowej.
Model OSI reprezentuje podejécie teoretyczne, wynikajace z przeprowadzonych badaf nauko-
wych. Model TCP/IP jest w pelni zaimplementowana rodzing protokolow, bedaca podstawa,
dziatania calego Internetu.

1.5.1. Model odniesienia OSI

Model odniesienia OSI (Open Systems Interconnection) zostal opracowany przez organi-
zacj¢ ISCZ w ramach prac prowadza,_ciych do mi¢dzynarodowej standaryzacji rozmaitych pro-
tokolow sieci komputerowych [1 S]F}est on zbiorem zasad komunikowania si¢ urzadzeti i pro-
graméw sieciowych. Podzielony je::'na siedem warstw (rys. 3), z ktorych kazda zbudowana
jest na bazie warstwy poprzedniej. Model ten nie okreéla fizycznej budowy poszczegblnych
warstw, a koncentruje si¢ na sposobach ich wspolpracy. Takie podejécie do problemu sprawia,
ze kazda warstwa moze byé implementowana przez producenta na swdj sposdb, a urZadzenia
sieciowe od réznych dostawcéw beda zgodnie wspdlpracowaé. Poszczegblne warstwy sieci
stanowia niezalezne calosci i chociaz nie potrafia wykonywaé zadnych widocznych zadan
w odosobnieniu od pozostalych warstw, to z punktu widzenia oprogramowania sg one odrgb-
nymi pozmmamt}

Dla kazdej warstwy powinien zosta¢ stworzony wilasny protokél komunikacyjny, czyli
zasady porozumicwania si¢ nadawcy (oznaczonego na rys. 3 jako Komputer I) i odbiorcy
(oznaczonego na rys. 3 jako Komputer 2) danych. Komunikacja migdzy komputerami odby-
wa si¢ tylko na poziomie odpowiadajacych sobie warstw, Oznacza to, ze oprogramowanie
warstwy aplikacji nadawcy komunikuje si¢ zawsze z oprogramowaniem warstwy aplikacji
odbiorcy, oprogramowanie warsiwy transportowej za$ z oprogramowaniem warstwy trans-
portowej itd,




Rys. 3. Warstwy modelu OSI i komunikacja miedzy nimi [15]
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Rzeczywista komunikacja w sieci komputerowej odbywa sig¢ wylacznie na poziomie
pierwszej warstwy, czyli warsiwy fizycznej. Na rysunku 3 obrazuje to linia ciagla, symbolizu-
jaca kanal komunikacyjny od nadawcy przez sie¢ komputerows do odbiorcy.

Pomiedzy wyzszymi warsiwami modelu OSI zachodzi tzw. komunikacja wirtualna,
przedstawiona w postaci linii przerywanej. Oznacza to, ze informacja wysytana do sieci przez
oprogramowanie dowolnej warstwy wyzszej niz pierwsza, jest kazdorazowo przekazywana
do kolejnej sasiedniej nizszej warstwy az dotrze do warstwy fizycznej.yW warstwie fizycz-
nej informacja jest przesyfana przez sigé_j,l odbiorcy informacja pokonuje droge odwrotna,
Z warstwy fizyczaej jest przekazywana kolejno do sasiedniej warstwy wyzszej, az dotrze do
takiej samej warstwy, jaka informacjg nadata. Taka komunikacja nazywa si¢ komunikacjg
wirtuglng dlatego, Ze warstwa przyjmujaca informacje u adresata dostaje ja dokiadnie w ta-
kim samym formacie, w jakim zostala ona wyslana przez nadawecg. Oprogramowanie kazdej
warstwy wyZszej niz pierwsza ,,ma wrazenie” komunikacji bezpoéredniej z odpowiadajaca

jej takg sama warstwa na zdalnym komputerze, chociaz rzeczywista komunikacja wystepuje
tylko w warstwie fizycznej.

Pelny stos warstw oprogramowania sieciowego jest potrzebny tylko u koficowych odbior-
codw informacj i@) przesylania danych przez sie¢ wystarcza pierwsze trzy warstwy modelu
OS], czyli warstwa fizyczna, sieciowa i facza danycilg‘la rys. 3 przedstawia to Srodkowa czg$é
rysunku, symbolizujaca urzadzenia sieci komputerowe;).

Ponizej zostana krétko scharakteryzowane zadania poszezegélnych warstw:

Warstwa fizyczna — odpowiada za transmisje sygnatéw w sieci. W warstwie tej okresla
siqmn; ﬁ-zyczny ksztatt i rozmiar laczy, parametry przesylanego sygnatu, sposoby nawiazy-
wania polgczenia i jego rozlaczania po zakoficzeniu transmisji. Warstwa ta operuje najmniej-
sza jednostka, informacii, czyli bitem.

Warstwa lacza danych — odpowiedzialna jest za odbidr i konwersjg strumienia bitéw po-
chodzacych z urzadzen transmisyjnych w taki sposob, aby nie zawieraly one bledow. Warstwa
ta postrzega dane jako grupy bitdw, zwane ramkanl_i:( Warstwa tacza danych tworzy i rozpo-
Znaje granice ramki, Ramka tworzona jest przez dolaczenie do jej poézqtku 1 kofica grupy spe-
cjaloych bitow. Kolejnym zadaniem tej warstwy jest eliminacja zakidcen powstatych w trak-
cie transmisji danych kanalem lacznosci. Ramki, ktére zostaly przekazane niepoprawnie, sg

przekazywane ponownie. Ponadto warstwa lacza danych zapewnia synchronizacjg szybkoéci
przesytania danych oraz umozliwia ich przesytanie w obu kierunkach.
Warstwa sieciowa stei‘uje dziataniem podsieci transportowej. Jej podstawowe zadanie to

przesytanie danych w pakietach pomigdzy wezlami sieci wraz z wyznaczeniem trasy przesyhu.
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W najprostszym przypadku okreslanie drogi transmisji pakietu odbywa si¢ na podstawie sta-
tych tablic opisanych w sieci. Istnieje réwniez mozliwos¢ dynamicznego okreélania trasy na
bazie biezacych obciazen linii tacznosel. Stosujgc drugie rozwigzanie, mamy mozliwoéé unik-
niecia przecigzen na trasach, na ktérych pokrywaja sig drogi wielu pakietow, oraz ominigcia
uszkodzonych fragmentéw sieci.

Warstwa transportowa — podstawowq funkcja tej warstwy jest obstuga danych, przyjmo-
wanych z warstwy sesji. Obejmuje ona opcjonaine dzielenie strumienia danych na mniejsze
jednostki, przekazywanie zblokowanych danych warstwie sieciowej, otwieranie potaczenia
stosownego typu i predkodci, realizacje przesylania danych, zamykanie polaczenia. Celem
postawionym przy projektowaniun warstwy transportowej jest zapewnienie jej petnej niezalez-
nosci od zmian konstrukeyjnych sprzetu.

Warstwa sesji — podstawowyin jej zadaniem jest wymiana wiadomoéci pomigdzy urza-
dzeniami komunikujacymi sig przez sieé- Pelni ona takze szereg funkcji zarzadzajacych,
zwiazanych np. z taryfikacja uslug w sieic:a| Przy projektowaniu tej warstwy zwraca sig rOw-
niez uwagg na zapewnienie bezpieczeﬁ;t\;; przesylanych danych. Przykladowo, jesti zostanie
zerwane polaczenie, w czasie ktorego aktualizowana byla baza danych, to stan tej bazy moze
okazad si¢ niespdjny. Warstwa sesji musi przeciwdziata¢ takim sytuacjom.

Warstwa prezentacji — jej zadaniem jest obshiga formatow danych. Odpowiada ona za
kodowanie i dekodowanie zestawow znakow oraz wybor algorytméw, kiére do tego beda uzy-
ej Przyktadowa, funkcja realizowana przez tg warstwe jest kompresja przesylanych danych,
pozwala_]qca na zwiekszenie szybkosci transmisji informacji. Ponadto warstwa udostgpnia
mechanizmy kodowania danych w celu ich utajniania oraz konwersj¢ kodow dla zapewnienia

mobilnodci danych. |

Warstwa aplikacji — zapewnia programom uzytkowym ustugi komunikacyjne. Okresla
ona formaty wymienianych danych i opisuje reakcje systemu na podstawowe operacje ko-
munikacyjne. Warstwa stara sig stworzyé wrazenie przezroczystosci sieci, co jest szczegolnie
wazne przy korzystaniu np. z rozproszonych baz danych, kiedy uZytkowmk nie musi wiedzie¢,
gdzie zlokalizowane sa wykorzystywane przez niego zasoby.

1.5.2. TCP/IP a mode] OSI

Rodzina protokotow TCP/IP (omawiana w rozdz. 5 i 6), na ktérej oparte jest dzialanie In-
ternetu, ma réwniez strukturg warstwowa, i wykorzystuje paradygmat modelu OSI. Warstwy
TCP/IP roznia si¢ jednak nieco od warstw OSI (rys. 4) Sama rodzina protokotow TCP/IP
obejmuje w zasadzie trzy warstwy: intersieci, _transportowq i apllkagzl_l:gNlektére z nich lacza

w sobie zadania dwoch warstw modelu OSI.;jhﬁbnadto zwykle w jednej warstwie dziala dwa lub
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wiecej protokolow, réznigeych sig¢ zakresemn wykonywanych funkcj'i".“Warstwa interfejsu sie-
ciowego, obejmujaca technologie sieci fizycznych (omawiane w rozdz 3i4), jest niezbedna
do tego, zeby protokoly rodziny TCP/IP mogly przekazywaé dane.

Rys. 4. Warstwy protokoléw TCP/AP w poréwnaniu z modelem OSI [8]

Warstwy QSI Warstwy TCFP/IP Protokoty TCPAP
Aplikacji B
Aplikacji | [
| Prezentaci| | FTP i Telnet” HTTP “ SMTPH NFS l
[ Sesji }
Transportowa TCP ubpP
| Transportowa j
r Sieciowa —I | Intersieci ’
o D ICMP
’ tacza danych ' .
Iptelrfels lEthemet ’ Token Frame ’
‘ Fizyczna ’ Ssiaciowy ring relay ATM

Warstwa interfejsu steciowego (Network Interface Layer) — odbiera datagramy IP (rozdz.
5.3.2.} i po przestaniu ich przez sie¢ przekazuje do oprogramowania IP odbiorcy; Obej-
muje technologie sieci lokalnych (np. Ethernet, Token Ring — rozdz, 3) i rozleé{ych (p.
Frame Relay, ATM - rozdz. 4).

\le:a.r.?vfumtersiecl (Internet Layer) — odpowiada za obshuge komunikacji migdzy jedng
maszyna a druga. Przyjmuje ona pakiety z warstwy transportowsej razem z informacja-
mi identyfikujacymi maszyne — odbiorce, kapsutkuje pakiet w datagramie IP (rozdz.
5.3.2)), wypeknia jego nagtéwek i przekazuje datagram do interfejsu sieciowego, czyli
do warstwy facza danych. Warstwa ta zajmuje sig¢ tez datagramami przychodzacymi,
sprawdzajac ich popral&noéé i stwi?rdzajqc, czy nalezy je przesta¢ dalej, czy tez prze-
twarza::’} na miejscu. ét}wne protokoly tej warstwy to IP (rozdz. 5.3.), ARP (rozdz. 5.4)
i ICMP (rozdz. 5.5.). '

y!’_ars_twa.tl:ansportowa-.(Host-ta-Hast Transport Layer) - jej podstawowym zadaniem jest za-
pewnienie komunikacji miedzy jednym programem uzytkownika a drugim. Warstwa ta
moze kontrolowaé przeplyw informacji. Moze tez zapewni¢ pewno§¢ przesylania danych
‘L(gizesylame danych z potwwrdzemem)‘ Laczy zadania warstwy h'ansportowej i warstwy
(Lsesp modelu OS} towne protokoly tej warstwy to UDP (rozdz. 5.6.) 1TCP &rozdz 5.7.).




Warstwa aplikacji (4pplication Layer) — na najwyzszym poziomie uzytkownicy uruchamiaja
o J'W[;f(‘)gfa'my ﬁiyi:kbwe, ktére maja dostgp do ustug TCP/IP. Programy uzytkowe wspol-
pracuja z jednym z protokoiow z warstwy transportowe;j | wyiylajq lub odbierajg dane
w postaci pojedynczych komunikatéw lub strumieni bajté@ ajbardziej znane proio-
koly tej warstwy to HTTP (rozdz. 6.8.), FTP (rozdz. 6.5), Telnet (rozdz. 6.6.), SMTP
(rozdz. 6.10,) iNFS (rozdz. 69) Jo warstwy aplikacji zaliczaja si¢ tez protokoly
ulatwiajace uzytkowanie i zarzadzanie siecig TCP/IP, tzn. DNS (Domain Name System

—rozdz. 6.3.), RIP (Routing Information Protocol — protokot do wymiany informacji

pomiedzy routerami) oraz SNMP (Simple Network Management Protocol — uiywaBy do_r

sterowania urzadzeniami sieciowymi: routerami, mostami, inteligentnymi hubami),
e

i

2. Warstwa fizyczna i lacza danych

2.1. OSrodki transmisji w sieciach komputerowych

Kazda komunikacja komputerowa wymaga na najnizszym poziomie (czyli w warstwie
fizycznej modelu OSI) kodowania danych do jakiej$ postaci energii. Ta energia musi zostaé
przestana za pomoca odpowiedniego ofrodka transmisji [6]. Prad elektryczny moze byé uzy-
ty do przestania danych kablem, a impulsy $wietlne do przestania ich éwiattowodem. Ponizej

zostang krotko oméwione wybrane, najbardziej popularne odrodki przesylania danych,

2.1.1. Kable miedziane

Kable sg podstawowym medium (nosnikiem) transmisyjnym, poniewaz sa one stosunkowo
tanie itatwe do zainstalowania. Uzywa sig¢ gtownie kabli miedzianych ze wzgledu na malg
opornosé miedzi, Kabel, przez ktdry jest przesylany sygnat elektryczny, emituje fale elekiroma-
gnetyczne, czyli dziala jak mata radiostacja. Dlatego typ okablowania musi byé tak dobierany,
aby zminimalizowa¢ ten efekt i jednocze§nie zminimalizowaé zaklécenia, ktdre wéwcezas po-
wstaja w kablach biegnacych w poblizu. Zaklocenia te nazywa sig interferencjg sygnaléw.

Aby zminimalizowa¢ interferencjg, nalezy zminimalizowaé energie elektromagnetyczna
emitowang przez kabel. W tym celu sieci sg budowane z uzyciem jednego z dwéch podstawo-
wych typéw okablowania: skrﬁtki (twisted pair) lub kabla kencentrycznego.

pois

Rys. 5. Kabel koncentryczny [15]
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G\(“abel koncentryczny (potocznie zwany koncentrykiem) daje lepsze zabezpieczenie przed
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interferencja niz skrgtka. W kablu tym pojedynczy przewdd jest otoczony ostong z metalu,

ktéra stanowi ekran ograniczajacy interferencje. Kabel i ostona sg rozdzielone izolacja, Ostong

stanowi elastyczna metalowa siatka, dlatego kabet, choé dosyé sztywny, moze byé zginany.




Rys. 6. Skretka nieekranowana UTP [15]

LSerth (rys. 6) tworza dwa kable, zwykle o §rednicy 1 mm, z ktérych kazdy jest oto-

czony materiatem izolacyjnym. Para takich przewodow jest skrecana, co powoduje zaréwno

zmniejszenie wypromieniowanej energii, jak i podatnoéci na wplyw sygnatu z innych kabﬂ

Takie okablowanie jest réwniez stosowane w telekomunikacji. W sieciach komputerowych
spotykane sq, najezedciej dwa typy skretki nieekranowanej UTP (unshielded twisted pair).
skretka kategorii 3 (rys. 6a) i skrgtka kategorii 5 (rys. 6b) [15]. Pierwsza z nich sklada sig
z przewodow lekko ze soba skreconych i zapewnia pasmo przenoszenia o szerokosci 16 MHz.
Druga charakteryzuje si¢ wigksza liczbg skretow na centymetr, co daje lepsza jakod¢ sygnalu
na dhuzsze dystanse. Skretka kategorii 5 ma pasmo przenoszenia 100 MHz, dzigki czemu kabel
ten moze byé stosowany do szybkiej komunikacji komputerowej.

Pomyst uzycia ostony zastosowano takze do skretki, tworzac skretke ekranowang STP
(shielded twisted pair). Sktada si¢ ona ze standardowej pary przewodéw otoczonych dodatko-

wo metalowa ostonka.

2.1.2. Swiatlowody

Do laczenia sieci komputerowych uzywa sie réwniez gigtkich widkien szklanych (umiesz-
czanych w plastikowych ostonach), przez ktére dane s przesylane za pomoca §wiatla. Na jed-
nym koficu przewodu umieszcza sig nadajnik z dioda $wiecaca (light emitting diode -- LED)

lub laser. Odbiornik umieszczony na drugim koficu wyposaZony jest w $wiattoczuly tranzystor

wykrywajacy impulsy $wietine.

Rys. 7. Zasada dziatania éwiattowodu [15]
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W poréwnaniu z kablami $wiattowody maja kilka istotnych zalet:
— nie powodujg interferencji elektryczne;,
~ majg o wiele wigkszy zasi¢g (impulsy $wietine, ktore sg odbijane do wewnatrz wibkna moga
dociera¢ dalej niz sygnat elektryczny w kablu miedzianym),

— moga przenosié wiqcéj informacji niz kable (za pomocg swiatta mozna zakodowaé wigcej
informacji),
— do przesylania pradu niezbgdna jest zawsze para przewodéw, polgczona w pelny obwéd,
a $wiatlo przemieszcza sie przez pojedyncze whokno,
Ale sq tez i wady tego typu okablowania:
— do faczenia §wiattowoddw potrzebne sa specjalne urzgdzenia,
— kiedy wibkno zostanie ztamane wewnatrz plastikowej ostony, znalezienie tego miegjsca jest

bardzo trudne, a do ewentualnej naprawy réwniez trzeba mieé specjalne urzadzenia,

2.1.3. Radig
Fale elektromagnetyczne (radiowe) sa coraz czefciej uzywanym medium do transmisji

danych komputerowych\ﬁlem uzywajace tych fal nie wymagaja bezposredniego fizycznego
polaczenia miedzy komputeraml;J

Rys. 8. Komunikacja za pomocg transmisji radiowej [15]

ﬂ
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Podtaczenie do takiej sieci wymaga zainstalowania anteny, ktéra nadaje i odbiera fale.
Rozmiar tej anteny zalezy od wymaganego zasiggu, np. antena umozliwiajaca komunikacje
wewnatrz budynku mieéci si¢ we wngtrzu komputera. Zasieg kilku kilometrow wymaga od-
powiednio wigkszej anteny.

2.1.4. Komunikacja satelitarna
- Zasigg komunikacji opartej na falach radiowych jest ograniczony krzywizng Ziemi, Ale
technika radiowa pozwala na komunikacje dalekosigzna za pomoca satelitéw.

Satelita musi by¢ wyposazony w transponder — urzadzenie, kidre odbiera sygnaly radio-
we skierowane do satelity, wzmacnia je i wysyla ponownie w kierunku Ziemi pod odpowied-
nio zmienionym kqtem/Czqsto taka komunikacja odbywa si¢ pomiedzy nadajnikiem i odbior-
nikiem, stojgcymi na }lwéch kontynentach. Zwykle jeden satelita wyposazony jest w kilka
czy nawet kilkanascie mezaleznych transponderéw, co umozliwia prowadzenie jednoczeénie

wielu sesji komunikacyjoych.




Satelity dziela sig na geostacjoname i umieszczone na niskich orbitach [6]. Wykorzystanie
obu tych rodzajéw nieco sig rézni, bo satelity na niskich orbitach okrazaja Ziemi¢ z dosy¢ duza
szybkoscia,

Rys. 9. Komunikacja satelitarna [15]

2.1. 5 Podczerwich

f ‘Transmisja w podczerwxem jest ograniczona do malej przestrzeni i zwykle wymaga, aby
nadajnik by} nakierowany na odbiornik. Jednak sprzgt korzystajacy z podczerwieni jest nie-
drogi i nic wymaga antenyiTransmisja w podczerwieni moze byé uzyta w sieciach kompute-
rowych do przenoszenia danych w obrgbie jednego pomieszczenia. Jest tez czgsto stosowana

w urzadzeniach peryferyjnych, takich jak myszki.

2.2. Warstwa lacza danych

LYVarstwa tacza danych pelni zadania zwigzane z wysylaniem i odbiorem danych przez ta-
cza fizyczne (rozdz. 2.1). Jest ona odpowiedzialna za umieszczenie bloku przesytanych danych
w odpowiednio sformatowanej ramce. Ramka jest struktura zawierajaca taka ilo$¢ informacj,
ktéra wystarcza do przestania danych za pomoca sieci (LAN lub WAN) z miejsca nadania
do miejsca przeznaczenia. Dane powinny dotrze¢ do odbiorcy bez uszkodzesi, dlatego ramka
zawiera mechamzmy sprawdzama poprawnoém w-iasnej zawariogei. Warstwa la_cza danych
dane musi otrzymaé potwierdzenie, ze dane dotarly do migjsca przeznaczemér\}\; stanie nieusz-
kodzonym. Ramki z bledami musza zostaé przestane ponownie.

T Ramka skiada si¢ z pol, czyli ciagéw bitow siuzacych do zapisania odpowiednich infor-
mlacjl Protokoty warstwy lacza danych (np. opisane w rozdz. 3.4 i 3.5) okre$lajg minimalny
i maksymalny rozmiar ramki oraz konkretny uklad pél ramki.\Najczqéciej spotykane pola
w ramkach to:

h o o e e 2 e

» ogranicznik poczatku ramki — sekwencja bitéw jednoznacznie identyfikujaca poczatek
ramki,
adres zrédlowy — nadawcy,

adres docelowy — odbiorcy,

dane — czyli zasadnicza zawarto$¢ ramki,

seckwencja konirolna ramki — zazwyczaj suma kontrolna CRC (Cyclic Redundancy
Check).

Adres Zrodiowy i adres docelowy jednoznacznie identyfikuja w sieci komputer nadajacy
i komputer odbierajacy ramki. Adres ten jest zwigzany z zamontowana w komputerze karta
interfejsu sieciowego (w skrécie kartg sieciowa). Jest on nazywany adresem MAC (Media
Access Control) lub tez adresem fizycznym.

Karta interfejsu sieciowego przeksztatca otrzymane do wystania bloki danych w ramki,
a nastepnie ramki w sygnaly, ktore sg przesylane siecig. Budowa karty sieciowej jest wige dci-
$le zwiazana z technologia zastosowang w danej sieci. Adres fizyczny jest zaprogramowany

w ukiadzie scalonym umieszczonym na karcie,




ey

3. Sieci lokalne — LAN

W rozdziale tym zostang omoéwione najczgsciej spotykane w sieciach LAN wrzadzenia
oraz typy itopologie sieci LAN, a nast¢pnie — wybrane standardy, implementujgce prace
pierwszej i drugiej warstwy (tzn. fizyczngj i facza danych) modelu odniesienia OSIL.

3.1. Urzgdzenia przylaczane do sieci LAN

Urzadzenie podstawowe w sieci jest to takie urzadzenie, ktére moze uzyskac dostgp do
innych urzadzefi lub umozliwié innym urzadzeniom dostgp do siebie. Trzema najbardziej
rozpowszechnionymi podstawowymi urzedzeniami przylaczanymi do sieci LAN sg klienci,

serwery i drukarki [14].

(_ Serwer to dowolny komputer przylaczony do sieci LAN, zawierajacy zasoby udostepnia-
ne innym urzadzeniom, przylaczonym do tej sieci. Klient natomiast to dowolny komputer,
ktéry za pomoca sieci uzyskuje dostep do zasobdw umieszczonych na serwerze. Drukarki to
urzadzenia wyjécia, tworzace wydruki zawartodei plikow. Wiele innych urzadzen przylacza-
nych do sieci, np. napedy CD-ROM, to urzgdzenia dedatkowe, przytaczone do urzadzen
podstawowych i znajdujace si¢ wobec nich w stosunku podporzadkowania. Drukarki moga
pelni¢ role urzadzenia podstawowego lub dodatkowego w zaleznosci od konfiguracii sieci.

Pojeciem serwer okrefla si¢ zwykle komputer wielodostepny {jednoczesnie moze z niego
korzysta¢ wielu uzytkownikow), wyspecjalizowany w wykonywaniu okreslonych funkeji.

Fﬁnkcje te wskazuje przymiotnik, okreslajgcy typ serwera. Do najczesciej spotykanych ty-

pow serwerdw zalicza sig:

Serwer plikbéw — jest to scentralizowany mechanizm skiadowania plikéw, z ktérych moga ko-
rzystat grupy uzytkownikéw. Skladowanie plikéw w jednym miejscu, czyli na serwe-
rze plikow, pozwala na korzystanie z jednego ustalonego magazynu wspbldzielonych
plikéw, ulatwia zabezpieczenie zrodta zasilania na czas awarii zasilania podstawowego
oraz zwigksza szybkoé¢ dostgpu do plikow.

Serwer wydrukéw — jest to mechanizm umozliwiajacy wspéldzielenie drukarek przez uzyt-
kownikéw sieci lokalnej. Zadaniem takiego serwera jest przyjmowanie zadania wydru-
kow ze wszystkich urzadzed sieci, ustawianie ich w kolejki (kazda drukarka ma wlasng

kolejke) 1 wysylanie do odpowiedniej drukarki. -




Serwer aplikacji —jest to mechanizm centralnego skladowania i udostepniania oprogramo-
wania uzytkowego, czyli miejsce, gdzie znajduja sie programy wykonywalne, dostgpne
dia uzytkownikéw sieci. Aby uruchomié¢ odpowiedni program, klient musi nawigzac
w sieci potaczenie z takim serwerem i tam jest uruchamiana aplikacja. Serwery aplika-
¢ji umozliwiaja organizacji zmniejszenie kosztow zakupu oprogramowania.

Problematyka zwiazana z przylaczaniem do sieci poszczegélnych urzadzef (serweréw

i stacji roboczych) oraz z przytaczeniem sieci LAN do sieci WAN i tworzeniem szkieletow

sieci LAN jest szczegblowo oméwiona w {14].

3.2. Typy sieci LAN

Typ sieci opisuje sposdb, w jaki przytaczone do sieci zasoby (serwery, klienci czy inne
urzadzenia, pliki) sa udostgpniane. Rozrznia sie dwa sposoby udostgpniania zasobow w sieci:
réwnorzedny i serwerowy {14].

_Sie¢.typu. kazdy—z-kazdym,,zwana inaczej réwnorzggnq, obstuguje nieustrukturalizo-
wany dostgp do zasobow sieci. {YV takiej sieci komputer moze by¢ zarowno serwerem, jak
i klientem, czyli moze pobiera¢ dane, programy i inne zascby od innego komputera Inaczej
méwiac — kazdy komputer jest réwnorzedny w stosunku do kazdego innego, nie ma h1erarch11
komputerow.

Sieci oparte na serwerach, czyli typu klient-serwer, wprowadzaja hierarchig, ktora ma na
celu zwigkszenie sterowalnosei réznych funkeiji obstugiwanych przez sie¢ w miare, jak zwigk-
sza sig jej skala. Zasoby czgsto uzywane sg W takich sieciach gromadzone na komputerach,
zwanych serwerami.

W 1zeczywistych zastosowaniach podzial na typy sieci nie jest oczywiscie tak §cisty. Naj-
czgiciej sa zakladave sieci bedace mieszankaq sieci rtéwnorzgdnych oraz serwerowych, Czesto
spotykanym przykladem jest sie¢ o architekturze serwerowej (typu klient-serwer), grupujaca
centralnie zasoby, ktére powinny byé ogélnodostgpne. W ramach takiej sieci udostgpnianie

zasobéw wewnatrz lokalnych grup roboczych moze odbywaé sie na zasadzie dostgpu réwno-

rzednego.

3.3. Topologia sieci lokalnych

W pierwotnych sieciach komputerowych uzywano faczy typu punkt-do-punktu. Taki typ
potaczenia ma pewne zalety. Kazde potaczenie jest realizowane niezaleznie, mozna wigc uzy¢
tcza o odpowiedniej wydajnosei. Komputery maja do tego potaczenia wylaczny dostep, mogg,
wiec decydowac, jak przesyla¢ dane tym polaczeniem. Ponadto wylacznosé dostepu daje takze
pewnos¢ bezpieczehstwa i prywatnogci. Gtéwna wada tego typu polaczen jest szybko rosnaca

liczba laczy {szybciej niz liczba komputeréw). Liczba laczy LP potrzebnych do polaczenia
N komputeréw jest proporcjonalna do A [6]:

LP = (N2 N)2

W miarg¢ wzrostu liczby polaczonych komputeréw coraz drozsze staje sie dodanie kolej-
nego komputera do zestawu, W praktyce cena jest szczegdlnie wysoka, gdyz wiele polaczen
jest dokonywanych ta sama fizyczng droga, np. wzdhuz tego samego korytarza, Zaistniata wige
poltrzeba opracowania sposobu wykorzystywania jednego wspblnego osrodka, do ktbrego
podiaczonych jest wiele komputeréw. Tak powstaty sieci LAN. Z badat naukowych wyniklo
wiele sposobdéw ich rozwiazan, rézniacych si¢ szczegotami technicznymi. Ich wspblng cechy
jest wyeliminowanie dublujacych si¢ taczy, zastapionych wspélnym osrodkiem przesytania
danych. Techniki sieci lokalnych sg niedrogie 1 dzicki temu staly sig niezwykle populame.
Zgodnie z zasada lokalnodci edwotan sieci LAN staly sie najpopularniejszg formg sieci kom-
puterowych.

Zasada lokalnosci _od_wol_aﬁ i

Komunikacja komputerowa rzadzi si¢ dwoma wzorcami:

€ komputer czesciej komunikuje sig z jednostkami, kidre sa fizycznie niedaleko, niz z jed-

nostkami odleglymi;

» komputer najczeéciej wielokrotnie komunikuje sig z tymi samymi maszynami.

Zasada lokalnosci odwolan staje sig jasna, jesli odniesiemy ja do komunikacyi migdzyludzkiej,

Poniewaz opracowano wiele technik LAN, czgsto klasyfikuje sig je na podstawie ich fopo-
Iogii czyli ogdlnego ksztaltu,

Topologia jest to sposob okablowania sieci na okre§lonym obszarze, czyli polaczenia
komputeréw w jeden zesp6l. Podczas projektowania sieci komputerowej nalezy uwzglednié
liczne czynniki, wérod ktérych zasadnicza role odgrywaja trzy:

= koszty instalacji kablowej, kart sterujacych i osprzetu sieciowego;

* elastycznoéé architektury sieci, dajaca mozliwoé¢ jej rekonfiguracji lub wprowadzenia

dodatkowych wezléw (komputeréw, urzadzen peryferyjnych);

* niezawodnoéé realizacji zadafi informatycznych w sieci komputerowej, uzyskiwana na

drodze redundancji komunikacyjnej (nadmiarowoéei polaczen) migdzy wezlami sieci
i wprowadzania dodatkowych weztéw sieci, stosownie do wagi zadaf informatycznych.

Ponizej zostang omowione trzy podstawowe topologie sieci lokalnych: gwiazda, szyna
i pier§cien, ktére znalazly najszersze zastosowanie praktyczne. Kazda z tych topologii jest
$cisle zwigzana z okre§long technologia, npé(opologna szyny i gwiazdy z technologia Ethernet




(rozdz. 3.4.). Wraz z postgpem technologicznym dotaczyla do nich czwarta topologia, zwana
topologia przelaczang. Zostanie ona oméwiona na podstawie sieci Ethernet (rozdz. 3.4.6.),
chociaz moze byé stosowana takze w sieciach Token Ring czy FDDI [14]}.

Topologie zlozone (fancuchy, hierarchie) sq rozszerzeniami i/lub potaczeniami podstawo-
wych topologii fizycznych. Topologie podstawowe sa odpowiednie jedynie dla bardzo matych
sicei LAN, poniewaz ich skalowalno$¢ jest ograniczona. Topologie ztozone tworzone sa z ele-
mentéw skladowych umozliwiajacych uzyskanie topologii skalowalnych, odpowiednich dla
konkretnego zastosowania. Topologie te zostaty szczegbtowo omodwione w [14] w rozdz. 2.

Problematyka zwigzana z projektowaniem sieci LAN zostala szeroko omdwiona w [5].

3.3.1. Igyologia gwiazdy.....-~ .

@fst to s'igf‘,wi;;{:iaérajqca jeden centralny wezel, zwany koncentratorﬁwi(hub), do ktorego
przytaczone zostaly elementy skiadowe sieci (rys. 10). Awaria jednego lacza nie powoduje
unierachomienia calej sieci. Stosowana jest do taczenia komputeréw w jednej instytucji lub
budynku. Wigkszos¢ zasobow sieci moze znajdowac si¢ w komputerze centralnym, czyli ser-
werze. Wowcezas pozostate komputery moga mied niewielka moc obliczeniowa. Okablowanie

moze stanowié skretka.

Rys. 10. Topologia gwiazdy

Zalety topologii gwiazdy:
» latwa konserwacja i lokalizacja uszkodzen,
= prosta rekonfiguracja,

« proste i szybkie oprogramowanie uzytkowe sieci,
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« centralne sterowanie i centralna programows diagnostyka sieci,
» mozliwe duze szybkosci transmisji.
Wady topologii gwiazdy:

« duZa liczba kabfi,

» ograniczona mozliwoéé rozbudowy sieci,

» ograniczenie odlegloéci komputera od huba,

» w przypadku awarii huba przestaje dziala¢ cala sieé.

W praktyce sieci gwiazdziste rzadko maja ksztalt symetryczny, z koncentratorem usytu-
owanym w jednakowej odlegtosci od wszystkich komputerow. Czeéciej moze on znajdowaé
si¢ w innym pomieszczeniu.

Przykladem topologii gwiazdy jest czesto stosowana sieé Ethernet z przelacznikiem
(rozdz. 3.4.6.).

3.3.2. Topologia magistrali
Jest to swego rodzaju ,,autostrada”, stuzaca do transmisji danych i laczaca stacje sieci

(rys. 11).‘}{Dane, nim dotrg do stacji przeznaczenia, przechodza po drodze przez wszystkie

pozostate s}acjtiu@ rozwigzanin tym do wspdlnego kabla transmisyjnego zostaja podlaczone

komputery o dzielonym dostgpie do medium transmisyjnego, a komputery konkuruja ze soba
o dostep do kabla, Sygnaty nadawane z jednego komputera docierajg do wszystkich staciji, ale
pakiety odbierane sq tylko przez te stacje, do ktorej sq adresowane. Kazda stacja sprawdza,
czy dane sg adresowane do niej. Kofice magistrali musza by¢ zakoficzone terminatorami, ktore
zapobiegajg odbiciu sygnatu. Terminator jest to odpowiednio dobrany opornik. Bez niego sy-
gnal elektryczny odbija si¢ od kofica przewodu jak $wiatto od lustra. Powoduje to powstawa-
nie kolizji, uniemozliwiajgc normalna prace sieci, Topologia magistrali jest jedna z najbardziej
popularnych kenfiguracji sieci komputerowych.
Zalety magistrali:
« male zuzycie kabla,
» prosta instalacja,
* niska cena instalacii,
*» bardzo prosta budowa sieci,
= latwe lgczenie segmentéw sieci w jeden system,
1% kazdy komputer jest podiaczony tylko do jednego kabla,
= pojedyncze uszkodzenie (kabla przylaczajacego lub komputera) nie powoduje awarii

calej sieci.
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Rys. 11. Topologia magistrali Rys. 12. Topologia pierdcienia

Wady magistrali: : )
i » konkurencja o dostgp (wszystkic komputery musza dzieli¢ si¢ kablem transmisyjnym),

» utrudniona diagnostyka btedéw z powodu braku centralnego zarzadzania siecia,

» rozproszenie zadan zarzadzajacych siecia, co moze niekorzystnie wplywa¢ na szybkos¢ Zalety pierécienia;

realizacji zadan informatycznych, = male zuzycie kabla,

» zwykle dla uniknigcia zakiooen sygnatéw nalezy zachowaé pewng odlegtodé migdzy = latwa koordynacja dostepu i wykrywanie niepoprawnego dziatania sieci

» mozliwoé¢ zastosowania zlacz optoelektronicznych ($wiattowodowych), ktére wyma-

' N punktami przytaczenia poszczeg6lnych stacji.

Typowym przykladem topolo gii magistrali jest tradycyjny Ethernet oparty na kablu kon- gaja bezpodredniego nadawania i odbierania sygnalow

li ‘ | cen uycznyrr}'.( rozdz. 3.4.5.). * mozliwe wysokie osiagi, poniewaz kabel taczy dwa konkretne komputery,
T i Wady pierdcienia:
. 3.3.3. Topologia plel‘smellla \ ; » w przypadku pojedynczego pier§cienia awaria kabla lub komputera powoduje przerwa-

‘ W tej topologii kazdy komputer dolaczony do sieci bierze udzial w procesie transmisji
I

|\ ? informacji i jest potaczony z dwoma innymi sasiadami (rys. 12). Wezty polaczone w piersciefi
“I przekazuja komunikat sterugacy (token) do nastepnego. Wezel aktualnie posiadajacy token

nie pracy catej sieci (ale istnieje mozliwod¢ zastosowania ukladéw obejéciowych),

It A, b b 4 AL o e e

» trudna rekonfiguracja sieci,

= wymagane specjalne procedury iransmisyjne,

‘ kolel : Informac_]a wedruje zawsze w jednym kierunku i po przejéciu wszystkich wezlow wraca
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A moze wysytaé komunikat. Dzigki temu wszystkie komputery moga nadawaé informacje po ( » dolgezenie nowych stacji jest utrudnione, jesli w piericieniu jest wiele stacji

Przykiadem siecio topologu pojedynczego pierfcienia _]est technologla Token Rlng,ﬁgpra- o

raresin,

«v.

I do miejsca nadamﬂ}lnterfe_]s sieciowy kazdego komputera musi odbierac dane od jednego sa- cowana w firmie IBM. W topologii podwdjnego pierécienia dziala sie¢ swiattowodowa FDDI

siada i przesytac je do nastgpnego. Odmiang tego uktadu jest podwdjny piersciefl, przy ¢zym (Fiber Distributed Data Interconnect), pozwalajaca przesylaé dane z bardzo duzymi predko-

s one skonfigurowane tak, ze sygnat jest w nich przesytany w przeciwnych kierunkach. Drugi
pierécien stanowi rezerwg na wypadek awaril pierwszego. Topologié, pierécieniowa ma wiele

zalet. Funkcjonowanie nie zostaje przerwane nawet w razie awarii gléwnego komputera, gdyz

jego zadania moze przejaé inna stacja. Dzigki zastosowaniu ukladéw obejsciowych (by-pass)

mozna wylaczyé z sieci dowolna stacjg i tym sposobem uniknaé awarii sieci.

Sciami. Sieci te sq szczegdlowo opisane w [14].

3.4. Sie¢ Ethernet
Ethernet jest siecia lokalng najezgsciej spotykang w firmach, biurach i laboratoriach.
Nazwa ta oznacza pewien zestaw standardéw, okreslajacych na najnizszym poziomie sposob

przesylania danych w sieci lokalnej, jak réwniez praktyczne implementacje tych standardow.




Pod pojgciem najniZszego poziomu rozumiemy samo okablowani? sieci oraz sposob przesy-
lania nig sygnatu elekirycznego, odpowiednio kodujacego dane.l%ndard Ethernet pracuje

w pierwszej i drugiej warstwie modelu OSL W:

3.4.1. Rozwdj sieci Ethernet

Ethernet ma juz ponad éwieré wieku. Powstat w roku 1976 w Xerox Palo Alto Research
Center (Bob Metcalfe, David Boggs). Pozniej rozwijaty go firmy DEC, Intel i Xerox, opraco-
wujac standard DIX, o przepustowosci 10 Mb/s. Nastgpnie w 1983 r. stal si¢ on standardem
IEEE 802.3 [15].

Nazwa Ethernet nawiazuje do eteru: otz w XIX wieku fizycy probujacy wyjasnic zjawiska
fal elektromagnetycznych, thimaczyli je jako drgania hipotetycznej substancji, kttra nazwali
eterem. W przypadku Ethernetu takim eterem jest pojedynczy segment sieci.

Pierwszy Ethemet pozwalat na przesytanie danych z przepustowodcig 10 Mb/s. Obecnie
najszerzej stosowana jest wersja o przepustowosei 100 Mb/s (Fast Ethernet), dla ktérej norma
powstata w 1995 1. Wersja o przepustowosci 1 Gb/s (Gigabit Ethernet) jest opisana normami
802.3zi 802.3ab. Najnowsza wersja Ethernetu (prace nad norma 802.3ae ukoficzono w 2002 1.
(9]) umozliwia przeplyw danych z przepustowoscia 10 Gb/s. W zaleznosci od wersji Ethernet
pozwala na maksymalng odleglo$é miedzy stacjami od 100 m do 2,8 km.

;Poczqtkowo sie¢ lokalna Ethernet skladata sig z kabla koncentrycznego, ﬁo kiorego byly
podiaczone kompum okresla sie mianem segmentu Jego dlugoéé byla ograni-

czona do 500 m, a odlegtosé migdzy kazda parg polaczef musiata wynosi¢ minimum 3 m,

'Stbéowano sztywny kabel koncentryczny pétcatowy (gruby — 10Base5). Sieé¢ miala topologig

typowej szyny'\:(_rys. 13).

Rys. 13. Topologia mag%strali Ethernetu grubokablowego

0 Ethernet ——1 )

Nastgpnie wprowadzono kabel koncentryczny cienki — éwierécalowy (10Base2), ktdry byt
bardziej elastyczny od swojego poprzednika, a potem skretke (10BaseT), ktora jest obecnie
najbardziej rozpowszechnionym medium dla ._Sisfl Ethernet. Najnowszy standard (10 Gb/s)
powstat poczgtkowo tylko dla swiattowodéw, dopiero dalsze | prace nad jego rozwojem umoz-
hwﬂy zastosowanie skretki miedziane;,

Egabel Ethernetu w topologii szyny musi mieé na obu koficach zainstalowane urzadzenia,

wytlumiajgce sygnat elekiryczny, czyli termmatoxjyj

3.4.2. Kodowanie Manchester

Transmisja w Ethernecie tradycyjnym odbywa sig z wykorzystaniem kodowania Man-
chester. Oznacza to, ze kazdy bit jest kodowany zboczem narastajgcym, oznaczajacym £, lub
zboczem opadajacym, oznaczajacym 0 (rys. 14).

Rys. 14. Kodowanie Manchester [6]

Napigcis 4
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Na rysunku 14 of pozioma oznacza czas potrzebny na przestanie 8 bitdw, natomiast of
pionowa — napiecie. Kolejne odcinki czasu zaznaczono liniami przetywanymi. Zmiana na-
pigcia nastgpuje dokladnie w poltowie odcinka czasu przeznaczonego na przestanie jednego
bitu, tak jak dla bitéw od 1 do 4. Jesli dwa kolejne bity maja te¢ samag wartosé, to na brzegu
odcinka pojawia si¢ dodatkowa zmiana napigeia, tak jak dlabitéw 5 1 6 oraz 7 i 8, Aby odbior-
ca dokladnie wiedzial, kiedy w sygnale przychodzacym dany odcinek zaczyna sig i koficzy,
uzywa si¢ odpowiedniej preambuly (Preamble), ktéra pozwala karcie odbierajacej sygnat na
synchronizacje. Taka preambuta skiada sie z odpowiedniej liczby na przemian nastgpujacych
po sobie zer i jedynek.

3.4.3. Ramka

W Ethernecie dane przesylane sa w ramkach. Sa dwa bardzo podobne i niesprzeczne wa-
rianty struktury ramki Ethernetu (rys. 15).




Rys. 15. Format ramki Ethernetu [15]

7 7 6 6 2 46-1500 4
PA SFD DA SA LEN Dane Wypelnienie CRC
wiaéciwy e

8 6 6 2 46-1500 4

PA DA SA Typ Dane Wypelnienie CRC

Liczby na rysunku okreslaja wielkosé poszczegoinych elementéw ramek wyrazona w baj-
tach, a skroty literowe oznaczaja kolejne pola ramki, opisane ponizej:

PA — 7 lub 8 bajtow synchronizacji — sq to bajty o wartosci dwéjkowej 10101010

{Preamble),
SFD — bajt o wartosci 10101011 na oznaczenie poczatku zawartosci merytorycznej ramki
(Start of Frame Delimiter),

DA - docelowy adres fizyczny (Destination Address),

SA - zrodiowy adres fizyczny (Source Address),

LEN - liczba bajtéw danych (Length),

Typ - kod protokotu wyzszego poziomu, dla ktérego przeznaczone sg dane,

Wypelnienie — bajty dodawane, gdy ramka przesyta mniej niz 46 bajtéw danych,

CRC - suma kontrolna (Cyclic Redundancy Check).

Adres zrodtowy i docelowy sa czterdziestoosmiobitowymi adresami ethemetowymi. Kaz-
da karta sieciowa Ethernetu otrzymuje taki unikalny adres fabrycznie.

Suma kontrolna pozwala na wykrycie wigkszosci blgdéw transmisji. Odbierajaca karta
sieciowa wylicza ja sama na podstawie przesylanych danych i poréwnuje z odebrang sumg
kontrolng, Niezgodno$¢ oznacza blad.

Suma dhugodéci danych i dlugoéci wypeienia musi byé zawarta w przedziale od 46 do
1500 bajtéw. Wypelnienie potrzebne jest wiedy, kiedy ramka przesyla mniej niz 46 bajtow
danych. Za krétka ramka moze prowadzi¢ do nieprawidtowego dziatania protokotu rozwiazy-

wania konfliktéw w dostepie do mozliwosci nadawania.

3.4.4, Protok6t CSMA/CP

Sie¢ Ethernet charakteryzuje si¢ podlaczeniem komputeréw do wspélnego kabla oraz bra-
kiem centralnego oérodka kontroli, ktéry by wyznaczal, w jakiej kolejno$ci komputery uzy-
waja sieci. Oznacza to, ze komputery konkuruja ze soba o dostep do medium, ale odbywa si¢
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to w pewien okreslony sposéb. Wszystkie komputery biora udzial w metodzie rozproszongj
koordynacji, znanej jako protokél CSMA/CD. Skr6t CSMA/CD oznacza Carrier Sense Mul-
tiple Access with Collision Detection — wykrywanie fali nosnej przy wielodostepie z wykry-
waniem kolizji. Carrier Sense to wykrycie fali nosnej — zanim stacja zacznie nadawaé, musi
postuchag, aby przekonaé sig, Ze w jej segmencie nikt inny nie nadaje (eter jest wolny, tzn. nie
ma w kablu sygnatu elekirycznego). Multiple Access oznacza, ze wszystkie stacje maja row-
e prawa, jednoczesnie moga stuchaé, a moze si¢ zdarzyé, ze jednoczeénie zaczng nadawaé.
Kazda stacja sprawdza eter w trakcie nadawania i przestaje nadawaé natychmiast, kiedy tylko
wykryje, Ze jednoczesnie nadaje inna stacja. Sytuacja taka nazywana jest kolizja, stad Colli-
sion Detection. W przypadku kolizji kazda ze stacji bioracych w niej udziat odczekuje przez
losowo wybrany (ze zmiennego zakresu — wedlug standardu) czas, a nastgpnie probuje wzno-
wié nadawanie. Jesli komputery obiora po kolizji prawie t¢ samg warto$é op6znienia, kolizja
powtbrzy si¢. Wéwczas kazdy komputer podwaja zakres, z ktérego wybierana jest dlugoéé
opéznienia. Proces powtarza sig do skutku, czyli do momentu, kiedy kolizja juz nie wystapi.

3.4.5. Topologia sieci Ethernet

Jak juz wspomniano, Ethernet grubokablowy (gruby kabel koncentryczny) ma topologie
szyny (rys. 13). Dzié jest to technologia bardzo przestarzata. Zastapiona zostala najpierw Ether-
netem cienkokablowym, ktéry takze ma topologie szyny, chociaz kabel jest elastyczny i rozeig-
ga si¢ go od komputera do komputera, podlgczajac odpowiednia wtycqu (zlacze BNC).

ﬁbecme sieci Ethernet tworzone sg z uzyciem kabla, zwanego skretka ( IOBaseT) W naj-
prostszym przypadku za centrum sieci stuzy tutaj urzadzenie elektroniczne, zwane kon-
centratorem, do kiérego podiacza si¢ kazdy komputer za pomoca osobnego kabla. Uklady
elektroniczne koncentratora symulujg fizyczny kabel, catosé wige dziata jak zwykly Ethernet.
.f:hoclaz fizycznie sie¢ ma topologie gwiazdy, logicznie nadal ma topologie szyny i dziata jak
szyna — role szyny petai koncentrator.f ]

Na tym przykladzie wida, e o topologii sieci mozna méwié w dwéch aspektach — topolo-
gil fizycznej, czyli jak polaczone sq kable, oraz topologii logicznej, czyli jak dziata dana sieé.

3.4.6. Urzqdzenia pomocnicze w sieci Ethernet

Jednym z powodéw ograniczenia zasiggu sieci lokalnych jest ttumienie sygnatéw elek-
trycznych w kablu miedzianym.

W sieci Ethernet oprocz stacji i okablowania moga wystepowaé rézme urzadzenia, pozwa-
lajace zwigkszyé mozliwosci sieci co do jej maksymalnej diugosci czy tez wydajnoéei:




Wzmacniak (repeater) — najprostsze urzadzenie dodatkowe, ktére dziata jak zwykly wzmac-
niacz sygnatu. Laczy on kable sieci Ethernet, zwane segmentami i przekazuje kopie

sygnatow elektrycznych z jednego do drugiego (rys. 16).

Rys. 16. Sie¢ Ethernet ze wzmacniakiem
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Wazmacniaki nie interpretuja, formatu ramek ani adreséw fizycznych komputeréw w sieci.
Przekazuja one wszystkie sygnaly elekiryczne migdzy segmentami, komputery podigczone
do réznych segmentéw zatem moga swobodnie si¢ komunikowa¢ i nie musza nic wiedzie¢
o istnieniu wzmacniaka. Zastosowanie wzmacniakéw pozwala na zwigkszenie maksymalnej
odleglosci w sieci migdzy dwiema stacjami: na przykiad w przypadku grubego kabla koncen-
trycznego z 500 m do 2,8 km. Inng zaleta wzmacniaka jest podzial sieci na oddzielne segmen-
ty. Dzigki temu, je§li w jednym z segmentéw sieci wystapi awaria (np. przecigcie kabla lub
zwarcie), to nie bedzie to mialo wplywu na prace pozostalych segmentéw. Taki sposéb po-
wigkszania zasiggu sieci jest ograniczony m.in. przez zastosowang metod¢ wykrywania kolizji
CSMA/CD, ktéra dziata poprawnie tylko w przypadku dostatecznie matych opdznien sygnatu.
Dlatego standard Ethernet przewiduje, ze sieé moze nie dziala¢ poprawnie, jesli dowolna parg

komputerow dziela wiecej niz cztery wzmacniaki.

Przelgeznik (switch) i pozwala na igczenie kilku, a w najprostszym przypadku dwéch seg-
- mentow sieci Ethernet, w jedna sie¢ lokalna (rys. 17)'. !

Przelacznik, podobnie jak wzmacniak, przekazuje sygnaty z jednego kabla do drugiego.
Jego mozliwosci jednak sa znacznie wigksze. Przelacznik przesyla z jednego segmentu do
drugiego tylko te ramki, kiére sa adresowane do stacji w fym segmencie. Proces ten nazywa

sie filtrowaniem ramek, Przefgcznik nie wysyla poza segment ramek adresowanych tylko do
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stacji z tego segmentu. Nie przekazuje tez zakiocen elektrycznych. Takie dzialanie sprawia,
Ze z jednej strony dwa segmenty sieci zachowuja sig jak jeden segment, ale jednoczesnie kaz-
dy segment jest oddzielng domena kolizji, W ten sposéb zmniejsza si¢ prawdopodobiefistwo
wystapienia kolizji, przyspiesza jej rozwigzanie i w konsekwencji zwigksza efektywng prze-
pustowos¢ sieci. Dodatkowe przyspieszenie pochodzi stad, ze przelacznik moze jednoczesnie
wysyla¢ rézne dane do réznych segmentdw sieci. Przetaczniki moga tez taczyé w jedna catosgé
sieci wykonane przy uzyciu réZznego rodzaju okablowania i/lub o r6znych nominalnych prze-

pustowosciach.

Rys. 17. Sie¢ Ethernet z przelacznikiem

Przelgcznik

3.4.7. Topologia gwiazdy z przelacznikiem

Przelgcznik fizycznie przypomina koncentrator, rézni si¢ jednak zasadniczo zasady dzia-
fania. W topologii gwiazdy koncentrator symuluje wspblne medium, natomiast przetacznik
symuluje sie¢ lokalna z mostami, w ktérej do kazdego segmentu jest dolaczony jeden kom-
puter. Segment zajety jest tylko wtedy, gdy dolaczony do niego komputer wysyta lub odbiera
informacje. Dzigki temu znacznie zwigksza sig przepustowosé sieci. Otrzymana w ten sposéb
topologia to topologia gwiazdy z przelacznikiem i jednostacyjnymi segmentami (rys. 18), Na
rysunku pokazano czgsto spotykany na schematach sieci symbol logiczny przelacznika, wpro-
wadzony przez firme Cisco [1].

W przypadku sieci lokalnych matych i §rednich rozmiaréw jest to rozwigzanie optymatne
pod wzglgdem efektywnej przepustowosci, niezawodnodci i fatwosci diagnostyki. Jednak
w celu ograniczenia kosztéw wiele firm stosuje rozwiazanie kompromisowe; zamiast przy-

faczaé jeden komputer do kazdego portu przelacznika, podiacza si¢ do przetacznika koncen-




Ml tratory, a dopiero do nich komputery. Kazdy koncentrator odpowiada tu jednemu segmentowi : 3.5.1. Standardy IEEE 802.11

‘ | sieci. Komputery przytaczone do jednego koncentratora muszg dzieli¢ miedzy siebie czas Symbol 802.11 odnosi si¢ do rodziny specyfikacji opracowanych przez YEEE (Institute of
! || 1 nadawania, Komunikacja miedzy komputerami przylaczonymi do réznych koncentratoréw Electrical and Electronic Engineers) dla potrzeb bezprzewodowych sieci lokalnych. W czerw-
i moze odbywaé sig niezaleznie. cu 1997 r. zakoficzono prace nad inicjaluym standardem 802.11 (rys. 19). Standard ten okre-

| §lat dziatanie sieci w padmie 2,4 GHz z predkodcia transmisji 1 oraz 2 Mb/s. Ten inicjalny
10 Rys. 18. Sie¢ Ethernet o topologii gwiazdy standard pozwalat na dwa sposoby modulacji: FHSS (Frequency Hopping Spread Spectrum)
i DSSS (Direct Sequence Spread Spectrum). Od tego czasu Grupa Robocza IEEE 802.11

opracowala przez swoje grupy zadaniowe kilka jego rewizji. Zostang tu oméwione bardziej
szczegdowo dwie rewizje najistotniejsze z punktu widzenia lokalnych sieci komputerowych:
IEEE 802.11p i IEEE 802.11g.

Istnieje jeszcze standard IEEE 802.11a. Sieci w tym standardzie mozna spotkaé glownie

w USA. W Europie uzywana w nim czestotliwosé jest zarezerwowana dla celow wojskowych

i takiej sieci nie mozna uzywac bez ograniczen. Na przyklad w Polsce moZe ona byé stosowa-
] ‘ na jedynie w obrebie budynkéw [4].
‘ i Rys. 19. Ewolucja omawianych standardéw IEEE 802.11
il ' Ewolucja niektérych standarddw 802.11
i | | o )
) s L oomes |
\ | 3.5. Sieci bezprzewodowe Wi-Fi /'5\“3_,4_;_(_3_._41/ j\
!i I Technologia sieci bezprzewodowych Wi-Fi (Wireless Fidelity) wykorzystywana jest przez / \\\
coraz szersza grupe uZytkownikéw. Sq to nie tylko duze firmy. Malejace ceny urzadzen dostg- ; ;"""&E:?;“\E {-80;”_!;“
“: powych spowodowaly rosnaca popularnosé takich sieci wérdd osob prywatnych i w matych | 554 édl.l:is /f ' ; '14 hg:-’lri j
| biurach. Zdecydowana zaleta sieci WLAN (Wireless LAN) jest prostota budowy i to, Ze nie a o ? .:_____i__-_.."___f:
trzeba dziurawié Scian i ktasé kabli tylko po to, Zeby polaczyé ze soba komputery w roznych § : ggz M1 l;g \!
i pomieszczeniach. 24GHz /;
| Technologia bezprzewodowa jest tez coraz czesciej wykorzystywana przez dostawcow
\ ustug internetowych do rozwiazania tzw. problemu ostatniej mili podczas tworzenia stalego
tacza do uzytkownika. Wszystkie warianty sieci 802.11 okredla si¢ nazwa Wi-Fi. Nazwa ta jest propagowana
M ‘ Podstawowe wady sieci radiowych to wolniejsza transmisja danych i ograniczenie zasigu przez Wi-Fi Alliance. Poczatkowo mianem Wi-Fi okrelato sig tylko standard 802.11b, ale
i i z powodu thumienia sygna’rq. Trudniej tez jest zapewnié bezpieczefistwo sieci niz w technolo- _ Znaczenie tego terminu zostato rozszerzone.
Z : i giach tradycyjnych. Sie¢ jest bardziej podatna na podstuchiwanie danych czy na nieautoryzo-
I watty do niej dostgp. S jednak mechanizmy pozwalajace sig przed tym zabezpieczy¢. .




3.5.2. Tryby pracy sieci
Sieci 802.11 moga dziataé w dwoch trybach: w trybie ad hoc i w trybie infrastruktural-

nym (rys. 20).
Rys. 20. Tryby pracy sieci IEEE 802.11
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W trybie ad hoc indywidualne wezly tworza sied (&Wer-to-geer &ak réwny z rownym).
W tym trybie nie trzeba inwestowac w drogie urzadzenia dostgpowe. iNadaJe si¢ on dosko-

nale do polaczenia komputeréw znajdujacych sig¢ w Jednym pomlcszczemu ﬁhe moze jednak

klient klient

w takiej sieci pracowaé zbyt wiele stacji roboczych (do plQClu),i odlegiosm pomigdzy nimi nie
moga byé zbyt duze.

W trybie infrastrukturalnym kazdy z weziéw komunikuje si¢ z innymi nie bezposrednio,
ale za podrednictwem punktu dostgpowego (access point). Oznacza to, e przez niego przecho-
dzi cata transmisja danych, pehi on rolg bezprzewodowego koncentratora. Punkt dostgpowy

zarzadza ruchem w sieci, co pozwala unikaé kolizji pakietow.

3.5.3. Standard 802.11b

Standard 802.11b to rewizja inicjalnego standardu 802.11, kiora dotyczy sieci lokalnych
i daje mozliwo$¢ transmisji z predkoscia 11 Mb/s (z mozliwoscia zmnigjszania w gorszych
warunkach do 5,5, 2 i 1 Mb/s) w pasmie 2,4 GHz. Wprowadzono tu ciekawy mechanizm dy-
namic rate shifting pozwalajacy na dynamiczng zmiang predkosci transmisji w zaleznodci od
whagciwosci kanatu w danym momencie. Wraz z pojawieniem si¢ zakibcel mechanizm ten
zmniejsza predkosé transmisji, ale po ponownym poprawieniu si¢ warunkow predkosc trans-
misji zosiaje przywrocona.

Standard ten zostal zatwierdzony we wrzesniu 1999 roku. Wykorzystuje on tylko modu-
lacje DSSS. Zwigkszenie predkosdci transmisji w stosunku do inicjalnego 802.11 zostato osia-
gnigte dzieki zastosowaniu obok modulacji DSSS takze CCK (Complementary Code Keying)

— techniki modulacji, ktora zwigksza wydajnosé wykorzystania pasma radiowego. Efektywna
predkosé transmisji przy szyfrowaniu jest mniejsza od nominalnej.

Sie¢ 802.11b dziata na odleglo$é¢ do 100 metréw, w budynku — do okoto 30 metrdw,
w obecnosci stropdw zelbetowych — do okoto 10 metréw. Sa to dane orientacyjne, bo wiele
zalezy od konstrukeji budynku. Ogélnie rzecz biorac, budynki amerykariskie sa zbudowane
z lzejszych materialéw niz europejskie, a zwlaszcza — niZ polskie, w naszych budynkach wigc
zasieg jest zazwyczaj mniejszy niz podaja standardy.

Sie¢ 802.11b jest bezprzewodows, alternatyws dla sieci Ethernet. Przez wyizsze warstwy
sieciowe ten standard jest ,,widziany” tak jak Ethernet, ale wolniejszy od niego. Pomimo tego,
jesli trzeba zainstalowa¢ niewielka sie¢ lokalng na przyklad w mieszkaniu czy domu, to wybor
technologii 802.11b pozwoli nam unikngé koniecznodci ukladania kabli. Obecnie wickszogé
bezprzewodowych sieci lokalnych korzysta wladnie ze standardu 802.11b.

Standard 802.11b jest roéwnieZ uzywany w tak zwanych publicznych lokalnych sieciach
bezprzewodowych (public wireless LAN). Sg to lokalne sieci bezprzewodowe instalowane

w migjscach publicznych, takich jak centra handlowe, lotniska czy centra konferencyjne.

_ 3.5.4. Standard 802.11g

Standard 802.11g to rozszerzenie standardu 802.11b majace na celu zapewnienie predkosci
transmisji do 54 Mb/s w ramach pasma 2,4 GHz. Standard 802.11g jest nadzbiorem standardu
802.11b, a wige klient 802.11g moze polaczyé si¢ z serwerem 802.11b i odwrotnie (z predko-
$cia do 11 Mb/s). Na poczatku 2002 roku podjgto decyzje, ze 802.11g dla predkosei transmisji
powyizej 20 Mb/s zamiast z modulacji DSSS i CCK, ma korzystaé z modulacji OFDM (Ortho-
gonal Frequency Division Multiplexing).
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4. Sieci rozlegle - WAN

Zgodnie z definicja podana w rozdz. 1.4. sieci WAN (Wide Area Network) s to sieci
rozlegle, mogace laczyé miasta, kraje, a nawet kontynenty. Sieci WAN od sieci LAN r62nig
sig przede wszystkim zasiegiem i rodzajem wiasnosci. Sieci LAN rozciagaja sie zwykle na
niewielkiej powierzchni (np. wewnatrz budynku czy na terenie campusu uniwersyteckiego)
i maja jednego whadciciela. Sieci WAN natomiast maja dowolny zasieg i zazwyczaj korzystaja
z okablowania zarzadzanego przez wigcej niz jednego operatora. Jednak podstawowg cecha,
odrézniajgea sieci WAN od sieci LAN, jest skalowalnosé [6]. Technologia WAN musi umoz-
liwiaé rozrastanie sig sieci w miarg potrzeby. Sieé taka laczy zwykle wiele oérodkéw znajdu-
jacych si¢ w duzych odleglosciach od siebie, a w odrodkach tych moze znajdowac sig¢ wiele
komputeréw (np. korporacja posiadajaca oddzialy w wielu krajach). Wobec tego sieé WAN
musi mieé¢ wystarczajgcg przepustowoss, zeby umozliwié tym komputerom jednoczesng ko-

- munikacj¢ na odpowiednich warunkach. Musi tez mieé mozliwoéé rozrastania si¢ w miare

wazrostu liczby jej uzytkownikéw oraz ich wymagan.

4.1. Budowa sieci rozleglych

Podstawowym elementem elekironicznym stuzacym do budowy takich sieci jest przelacz-
nik, przenoszacy pakiety z jednego wezta sieci do drugiego. Jest on nazywany przefqcznikiem
pakietéw (rys. 21). Ma dwa rodzaje urzadzent wejdcia-wyjscia. Jeden z nich, dziatajacy z duza

szybkosdcia, shuzy do tqczenia przelacznika z innymi przetacznikami. Drugi rodzaj urzadzenia
wejdcia-wyjécia jest uzywany do lgczenia przelacznika z poszezegdlnymi komputerami.

Rys. 21. Przetacznik pakietéw z dwoma rodzajami urzadzeni wejicia-wyjécia [6]

]
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Urzadzenia wejcia-wyjscia I: . [ > Urzadzenia wejécia-wyjécia
uzywane do tgczenia Przelqcznik > uzywane do lgczenia
z innym| przetgeznikami - pakietéw > z komputerami
>
>

- Utworzenie sieci WAN polega na odpowiednim polaczeniu zestawu przetacznikéw pakie-
tow. Taki przelacznik ma zwykle wigceej niz jedno urzadzenie wejécia-wyjscia, co pozwala na
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wybdr najlepszej topologii. Przykiadowa sie¢ (1ys. 22) pokazuje jeden ze sposobow potaczenia
komputeréw i przetacznikdw.

Rys. 22. Przyktadowa sict WAN [6]
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Polaczenia migdzy przetacznikami i ich szybkosci sq dobrane tak, Zzeby odpowiadaly spo-
dziewanemu ruchowi oraz zapewnialy redundancje w razie awarii. Oczywidcie polaczenia
miedzy przetacznikami dzialaja zwykle z wigkszymi szybkociami niz bezposrednie polacze-
nia z komputerami.

Sieé WAN jest zbudowana tak, aby umozliwiata jednoczesng wymiang ramek wielu parom
komputeréw. Stosowana jest tutaj zasada zapisz i przekaz. Oznacza o, ze przelacznik pakie-
t6w, aby przekaza¢ pakiet dalej, musi go najpierw buforowaé w pamigei. Kiedy pakiet przy-
chodzi do przetacznika, odbywa si¢ operacja zapisz — ukiad wejscia-wyjscia umieszcza kopig
pakietu w pamigci przetacznika, a nastepnie informuje procesor, z¢ przyby! pakiet. Operacja
przekaz polega na tym, Ze procesor analizuje pakiet, okresla, przez ktory interfejs powinien
by¢ on wystany i uruchamia wysylanie odpowiednim urzadzeniem wyjsciowym. Jesli wyjscie
jest zajgte wysylaniem poprzedniego pakietu, procesor umieszcza wychodzacy pakiet w kolej-

ce zwigzanej z tym urzadzeniem wyjsciowym.

4.2, Adresowanie i tablice tras

Z punktu widzenia komputera podtaczonego do sieci, sieé WAN dziata podobnie jak sie¢
LAN. Technika WAN okresla dokladny format ramek uzywany do przesylania danych. Kazdy
komputer dotaczony do sieci WAN ma swoj adres fizyczny. W wysylanej ramce nadawca musi
podac adres odbiorcy.

Sieci WAN uzywaja zazwyczaj adresowania hierarchicznego w ktorym adres skiada
si¢ z wielu czgsci. W najprostszym przypadku adres sklada si¢ z identyfikatora przetacznika

{ identyfikatora komputera podtaczonego do tego przetacznika (rys. 22). Uzytkownicy i pro-
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gramy uzytkowe traktujg adres jako pojedyncza liczbe catkowits,

Przetacznik pakietow, ktory musi wybraé dla pakietu odpowiednig Sciezke, analizuje po-
szezegolne czesci adresu. Jesh pakiet jest skierowany do komputera dotaczonego bezposred-
nio do danego przelacznika, przelacznik przekazuje pakiet do tego komputera. Jesli pakiet jest
skierowany do komputera dolaczonego do innego przetacznika pakietéw, to musi on zostaé
przekazany przez jedno z szybkich polaczen, prowadzacych do tego przetacznika,

Przelacznik pakietéw nie przechowuje pelnej informacji o tym, jak dotrzeé do wszysikich
mozliwych odbiorcéw pakietéw. Ma on tylko informacjg o nastgpnym etapie, do ktérego ma
by¢ wystany pakiet, skierowany do pewnego odbiorcy. Ten nastepny etap oczywiscie zalezy
od ostatecznego migjsca przeznaczenia pakietu.

Informacija na temat nastgpnego etapu zwykle jest przechowywana w postaci tablicy tras.
Ponizsza tabela przedstawia tablicg tras, przechowywang w wezle numer 3 przykladowej sie-
ci, pokazanej na rys, 22.

Tab. 1. Tablica przekazywania do nastgpnego etapu dla wezta numer 3 dla sieci z rys. 22

Odbiorca Nastgpny etap
[1,1] interfejs 2
[1,5] interfijs 2
[2,2] interfejs 2
[2,5) interfejs 2
[4.1] interfejs 4
[4,5] interfejs 4
[3,1]1 komputer B
[3,3] komputer F
[3,6] komputer G

Przetacznik przekazuje pakiet do nasi¢pnego elapu niezaleinie od tego, kio jest jego
nadawca oraz ktdra éciezks pakiet przybyl. Ten sposib przekazywania pakietu jest nazywany
niezaleznym od nadawcy i jest podstawowa metoda stosowang w sieciach. Niezaleznosé od
nadawcy znacznie upraszcza proces przesylania danych.

Proces przekazywania pakietu do nastgpnego etapu jest nazywany wyznaczaniem frasy.
Wykorzystuje si¢ w nim zalety adresowania hierarchicznego. W tablicy tras w tabeli 1 wigcej
niz jedna pozycja zawiera ten sam numer interfejsu, okreslajacy nastgpny etap. Wszystkie
pakiety na adres docelowy o identycznej pierwszej czgéei sg przekazywane do tego samego
przetacznika pakietow, czyli majg taki sam nastgpny etap. Wobec tego calq tablicg tras mozna
tak uprodcié, aby zawierala tylko po jednej pozycji na docelowy przetacznik pakietéw, zamiast



po jednej pozycji na kazdy docelowy komputer (tab. 2). Powoduje to, zwlaszcza W wigkszych

sieciach, znaczne Zmnicjszenie rozmiaru tablicy. Poza tym mozna zasiosowadé indeksowanie

tablicy zamiast przeszukiwania, co dodatkowo przyspiesza proces wyznaczania trasy.

Tab. 2. Skrécona wersja tablicy tras z tabeli 1

Odbiorca Nastepny etap
11, dowolny] interfejs 2

[2, dowoiny] interfejs 2

[4, dowolny] interfejs 4

[3, dowolny] lokalny komputer

Jak wynika z powyZzszego rysunku, schemat adresowania dwustopniowego umozliwia
uzywanie tytko pierwszej czesei adresu odbiorey przy przekazywaniu pakietéw we wszystkich
przetgcznikach oprécz ostatniego.

4.3. Wyznaczanie tras w sieciach WAN
4.3.1. Modelowanie topologii

Budowanie sicei WAN o duzej pojemnosci jest m
dodawaé przetaczniki, do kiorych nie sg dolaczone zadne komputery. 84 to tzw. przelgczniki
wewnetrzne (interior switches). Przetaczniki, do ktdrych bezpodrednio sa doiaczone kom-
rzne (exterior switches). Kazdy przetacznik musi mied swojg

ozliwe dzieki temu, ze do sieci mozna

putery, to przelaczniki zewngt
tablice tras, ktdrej zawarto$é zapewnia [0]:
» uniwersalne wyznaczanie tras —tablica tras w kazdym przelaczniku musi okreéla¢ na-

stepny etap dla kazdego mozliwego odbiorcy;
» optymalne trasy - nastgpny etap podany w przetaczniku musi dawaé najkrétsza Sciezkg
do odbiorcy.
Na potrzeby wyznaczania tras topologia sieci modelowana jest za
wierzcholek grafu odpowiada przelacznikowi pakietow. Krawedzie grafu wystepuja tam,

gdzie sa bezposrednie potaczenia pomigdzy przetacznikami. Ponizszy rysunek pokazuje przy-

Kladowa sie¢ WAN i odpowiadajacy jej graf polaczefi:

pomocsg, grafu. Kazdy

Rys. 23. Przykladowa sie¢ WAN oraz odpowiadajacy jej graf [6]

Graf przedstawia same przetaczniki pakietéw bez podlaczonych komputeréw, a zatem 2a-
sadnicza czesé sieci. Na podstawie uktadu krawedzi w grafie mozna dla kazdego wierzchotka
wyznaczy¢ tablicg tras, Pole nastgpnego etapu w kazdej pozycji zawiera parg (u,v), oznaczajg-
cg krawedz grafu od wierzchotka » do v.

Tab. 3. Tablice tras dla poszczegblnych wierzchotkéw grafu [6]

“./ierzcholek 1 Wierzcholek 2 Wierzcholek 3 Wierzcholek 4
Odbiorca | Nastgpny | Odbiorca | Nastgpny | Odbiorca { Nastepny | Odbiorca | Nastgpn,
etap etap etap etap ¢
1 - 1 2,1) 1 | G 1 (4,1)
2 (1,2) 2 - 2 3.1) 2 4.1)
3 (1,3) 3 2.0 3 - 3 4,3)
4 (1.4) 4 2,1) 4 {3.4) 4 -

Chociaz rozmiar tablicy tras zostat skrdcony przez zastgpienie tras do poszczegélnych
komputeréw trasami do przetacznikéw, w wielu wierszach zawarto$é pola nastepny etap po-
wiarza sig (tab. 3). Duplikaty wynikajg m.in. z tego, Ze przelacznik pakietéw zwykle nie ma

potaczed ze wszystkimi innymi przelacznikami. Co wigeej, czasem ma tylko jedno polaczenie

_ (jak wierzcholek 2), ktérym sa wysylane wszystkie wychodzace pakiety. Im wigksza jest sie¢

WAN, tym takich duplikatéw w tablicy tras jest wigce), Zwigksza to oczywidcie czasochton-
noéé jej przeszukiwania.

W wigckszosci systemdéw WAN stosowana jest metoda stuzaca do eliminowania takich
duplikatéw tras, polegajgca na uzywaniu trasy demySlnej. Pojedyncza pozycja w tablicy tras
moze zastgpowaé liste pozycji z ta samg wartoscig nastgpnego etapu. W kazdej tablicy tras
dopuszczalna jest tylko jedna warto$é domysinej pozyeji i ma ona nizszy priorytet niZ inne
wpisy. Je§li algorytm wyszukiwania trasy nie znajdzie jawnego wpisu dla danego odbiorcy
pakietu, to wtedy uzywa pozycji domyslnej. Dane z tab. 3 ulegaja nastgpujacym zmianom,
jesli zastosuje si¢ w nich pozycje domyéine, ozmaczone gwiazdka:

Tab. 4. Tablica tras z zastosowaniem tras domyélnych [6]

Wierzcholek 1 Wierzcholek 2 Wierzcholek 3 Wierzcholek 4
Odbiorca | Nastgpny | Odbiorca | Nastgpny | Odbiorca | Nastgpny | Odbiorca | Nastepny
etap etap etap etap
1 -
2 - 3 - 3 (4,3)
2 1,2 * 2,1) 4 (3.4) 4 -
3 (1,3 * 3.1 * @0
4 1.4




Pozycja domyélna w tablicy tras (tab. 4) wystgpuje wiedy, kiedy co najmniej dwoch od-
biorcéw ma taks sama wartosé nastgpnego etapu. 1 tak tablica dla wierzchotka I nie ma pozy-
¢ji domyélnej, poniewaz ma on polaczenia ze wszystkimi innymi wierzchotkami. Natomiast
tablica dla wierzcholka 2 ma tylko pozycje domysing (oprécz komputerow dotaczonych bez-
posrednio), poniewaz wszystkie pakiety wychodzace sa kierowane tym samym urzagdzeniem

wejdcia-wyjscia.

4.3.2. Wyliczanie tablicy tras

Do wyznaczania zawartodci tablicy tras stosuje si¢ oprogramowanie realizujace odpowied-
nie algorytmy. Pracuja one na dwa rézne sposoby: jako statyczne lub dynamiczne wyznacza-
nie teas [6]. Zaletg pierwszego jest prostota i maly narzut sieciowy, poniewaZ program oblicza
i zapisuje w pamieci trasy zaraz po wlaczeniu przetacznika. Potem trasy nie ulegajg zmianie.
Duzg wadg takiego podejécia jest brak elastycznoéci — trasy statyczne nie moga byé latwo
zmienione w przypadku przecigZenia lub awarii jakiegoé fragmentu sieci. Natomiast dyna-
miczne wyznaczanie tras polega na tym, Ze program buduje poczatkowg tablice tras po wu-
chomieniu przelacznika, ale potem tablica jest modyfikowana w miarg zmian sytuacji w sieci
przez oprogramowanie, $ledzace ruch w sieci istan sprz¢tu sieciowego. Oprogramowanie
moze np. zmieni¢ trasg, aby omina¢ awarig.

Oprogramowanie obliczajace trasy w sieci postuguje sig modelem grafu sieci. Zwykle
obliczana jest najkrotsza $ciezka w grafie (np. algorytm Dijkstry lub SPF [6]), przy czym
najkrétsza nie zawsze musi oznaczaé prowadzqca przez najmniejszq liczbe przelqcznikow.
W niektérych metodach dtugoéé Sciezki moze zalezeé takze od jej przepustowosci lub innych
wybranych czynnikdw.

4.4. Przykladowe techniki WAN
4.4.1, Komutacja obwodéw i komutacja pakietéw
W komunikagji telefonicznej i podczas przesylania danych wykorzystywane sa dwie od-
mienne techniki komutacji (przetaczania): komutacja obwod6w i komutacja pakietow.
Komutacja obwodoéw polega na tym, Ze podczas tworzenia polaczenia telefonicznego
przez komputer lub abonenta sprzet przelaczajacy w systemie telefonicznym wyszukuje fi-
zyczna $ciezke od telefonu nadawcy do telefonu odbiorcy. Ta dedykowana $ciezka przechodzi
odpowiednio przez kolejne centrale i jest aktywna az do zakoficzenia rozmowy. Waing wila-
§ciwoscia techniki komutacji obwodéw jest koniecznodé utworzenia éciezki pomiedzy dwoma
koricami polaczenia, zanim bedzie mozna zaczaé rozmowg lub przesylanie danych.

Alternatywna forma komunikacji jest komutacja pakietéw, ktdra polega na przesylaniu

SRR,

blokdw danych w odpbwiednim formacie i o limitowanym rozmiarze. W tego typu komuni-
kacji nie jest zestawiane dedykowane polgczenie pomigdzy dwiema lokalizacjami. Zamiast
tego,i;tgg:gy nadawca ma &o wystania blok danych, to jest on zapisywany w pierwszej centrali
{tzn. zZwykle w routerze);;% nastepnie przekazywany dalej, po jednym przeskoku naraz. Komu-
tacja pakietéw nie wy;i;aga zatem Zadnej wstepnej konfiguracji. Sieci z komutacjy pakietéw
dobrze sobie radza z komunikacja interaktywna (zaden nadawca nie blokuje sieci na diuzej).
Ponadto podczas wysylania komunikatu zlozonego z wielu pakietéw kazdy nastgpny pakiet
moze by¢ wystany zanim poprzedni dotrze do adresata, co zmniejsza opézZnienia i zwigksza
przepustowos¢. Z tego powodu technika komutacji pakietéw dobrze si¢ nadaje do tworzenia
sieci komputerowych.

Sieci rozlegle majg okolo 40 lat, Pierwsza na $wiecie sieciy wymieniajaca, pakiety byla
ARPANET powstala na zlecenie Departamentu Obrony USA. Chociaz wedhig dzisigjszych
standardéw byla to sie¢ bardzo powolna, to badania nad jej rozwojem zaowocowaty powsta-
niem algorytméw i standardéw uzywanych do dzisiaj.

4.4.2, Sieci X,25

Standard X.25 zostal opracowany przez instytucie ITU (Faternational Telecommunica-
tions Union), ustanawiajaca mi¢dzynarodowe standardy telefoniczne i byt przez wiele lat
oferowany przez firmy telefoniczne. Standard ten opisuje komunikacje w pierwszych trzech
warstwach modelu OSI (fizycznej, 1acza danych i sieciowej) pomigdzy koficowym terminalem
danych DTE (Data Terminal Equipment) a urzadzeniem transmisji danych DCE (Data Circuit
~terminating Equipment) [13]. Dane sg przesytane technika komutowania pakietéw.

Sie¢ sklada si¢ z co najmniej dwéch przetacznikéw pakietow X.25, potaczonych dzierza-
wionymi taczami. Poczatkowo sieci te byly uzywane do podlaczania terminali tekstowych do
odlegtych komputeréw. Komunikacja w sieci byla dwukierunkowa. Interfejs sieciowy termina-
la rejestrowat naciskane klawisze, umieszezat ich wartosci w pakietach i wysylél kazdy pakiet
siecia. Kiedy komputer wy$wietlat wynik dziatania programu, to réwnoczesnie przekazywat go
do interfejsu sieciowego X.25. Interfejs wysylat wynik w pakiecie do terminalu uzytkownika
[6]. Technika ta jest stosunkowo droga i nie zapewnia dobrych predkoéci przesylania danych,
poniewaz protok6t X.25 zaopatrzono w skuteczne, ale spowalniajace jego pracg mechanizmy
wykrywania i korekeji bled6w. Wydajno$é zostala po§wigcona na rzecz niezawodnosei.

4.4.3. Sieci Frame Relay
Frame Relay jest siecia z komutacja pakietow, powszechnie uzywang jako lacze sieci

*-WAN do przylaczania odleglych stanowisk. Ushuga ta jest wykorzystywana do laczenia sieci




LAN o réznych lokalizacjach. Na kazdym koficu tacza znajduja sig routery, ktore przylaczaja
poszczegolne sieci do sieci Frame Relay. Specyfikacja Frame Relay opisuje komunikacjg sie-
ciowa w obrgbie dwoch pierwszych warstw modelu OSI (fizycznej i lacza danych). Przesylana
siecia ramka moze zawiera¢ do 8K okietéw (bajtow) danych [6].

Komunikacja migdzy uzytkownikami realizowana jest przez zestawienic polaczenia lo-
gicznego, zwanego obwodem wirtualnym [13], [14]. Potaczenie to emuluje komutacjg obwo-
déw. Stale obwody wirtualne PVC (Permanent Virtual Circuif) zestawia si¢ na stale i nie roz-
lacza przy braku transmisji. Komutowane obwody wirtualne SVC (Switched Virtual Circuit)
zestawia sig na zadanie i roziacza po okreslonym okresie bezczynnoéci. Ponadto komunikacja
kontrolna, zwiazana z utrzymywaniem obwodow wirtualnych, jest przesylana wydzielonymi
kanatami logicznymi, inoymi niz dane uzytkownika. Wezly sieci Frame Relay sprawdzaja
tylko sume kontrolng CRC, pozostawiajac kontrolg przeplywu danych oraz wykrywanie big-
déw wyzszym warstwom modelu OSL. Wszystko to pozwala sieci Frame Relay dziatac z dos¢

duzymi predkosciami (do 155 Mbit/s).

4.4.4, Sieci ATM
Przyktadem techniki o rodowodzie telekomunikacyjnym jest ATM (Asynchronous Trans-

fer Mode), czyli tryb przesylania asynchronicznego [6]. Poniewaz plany szerokiego wyko-
rzystania faczy ISDN (rozdz. 4.5. 2.} nie powiodly sig, firmy telekomunikacyjne opracowaly
nastepna, lepsza technike, kidra miata odpowiada¢ na zapotrzebowanie przesylania danych,
obrazu i glosu jedna siecia. Technika ta obshiguje znacznie wigksze szybkoéci transmisji
niz ISDN oraz oferuje wigcej ustug dodanych. ATM zostala zaprojektowana jako technika
uniwersalna do dziatania we wszystkich rodzajach sieci komputerowych. Jednak, poniewaz
jest dosy¢ kosztowna, wykotzystuja ja, przede wszystkim przez firmy telekomunikacyjne do
tworzenia szybkich sieci szkieletowych. '

Projektanci sicci ATM musieli spelnié sprzeczne wymagania. Przesylanie siecia obrazu,
glosu i danych wymaga zapewnienia roznych warunkéw przekazu, Przesylanie dzwigku 1 ob-
razu wymaga matych opézniefi i matych niestabilnodci, co umozliwia dostarczanie dzwigku
i obrazu bez przerw, opoZniefi czy zaklbcen. Przesylanie obrazu wymaga o wiele wickszej
przepustowosci niz przesylanie d#wigku. Podstawowy problem stanowi wiec dobranie od-
powiedniego rozmiaru pakietu. Przeplywnosé danych zwigksza sie, gdy rozmiar pakietu jest
duzy, poniewaz narzut zwigzany z nagtéwkami jest proporcjonalnie mniejszy w stosunku do
ilogci przesytanych danych. W zwigzku z tym sieci opracowane pod katem optymalizacji
przepustowosci maja pakiety o rozmiarze 4 kB lub wigksze. Niestety, pakiety tej wielkosci nie

nadaja sig do transmisji dzwigku, gdyz wprowadzaja zbyt duze opoOZnienia.

P i B8t

W technice ﬁ'}f_ﬂ_dﬁne sg rozdzielane do matych pakietéw o stalym rozmiarze 53 bajty:
5 bajtow naglowka (rys. 24) i‘48;b§jtéw Q?.QXQI?', Taki pakiet o statym rozmiarze nazywany
jest komorkg. - -

Rys. 24. Pola nagiéwka komérki ATM [6]
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ATM pracuje w modelu uslug polaczeniowych. Zanim dwa komputery begda mogly sig ko-
munikowaé, musza ustanowi€ polgczenie: jeden zleca wykonanie polaczenia, a drugi musi je
zaakceptowaé. Polaczenie ATM nazywane jest kanalem wirtualnym VC (Virtual Channel),
poniewaZ polaczenia ATM sg budowane przez umieszczanie danych w pamigei, a nie wytacz-

nie przez polgczenie kabli. Inng stosowana nazwa jest obwéd wirtualny VC (Virtual Circuit),

gTM plzyplsu_]e kazdemu po}qczemu VC 24-bitowy identyfikator, podzielony na dwie czesci:

VPI (8 bitow) oraz VCI (16 bltéw)g VPI, czyli identyfikator Sciezki wirtualngj (Firtual Path
Identifier), okredla $ciezke, ktéra VC biegnie przez sieé. Sktadnik VCI, identyfikator kanatu
wittualnego (Firtual Channel Identifier), okrefla pojedynczy VC w ramach §ciezki. Komputer
komunikujacy si¢ przez ATM nie rozréznia tych dwéch pél, identyfikator ten okreéla si¢ jako
VPI/VCIL.

Pole CRC zawiera sumg kontrolna, pozwalajaca na stwierdzenie, czy komorka nie zostata
uszkodzona w ¢zasie transportu, natomiast pole PRIO okresla, czy pakiet moze byé porzuco-
ny w razie przepelnienia sieci.

Przyjety rozmiar komoérki jest wynikiem kompromisu, zwolennicy techniki ATM wigc

" twierdzg, ze taki rozmiar zapewnia wladciwg prace sieci dla wszystkich obslugiwanych

mediow. Krytycy ATM-u za§ uwazaja, Ze wybor taki oznacza, Ze nie jest ona dobra ani dla
przesylania dzwigku, ani dla danych. Ponadto zwracaja uwage na rozmiar nagtéwka, ktory
stanowi 10 proc. przesylanych danych, twierdzag, Ze to zbyt duzo (,,podatek kombrkowy™).
Dla poréwnania w Ethernecie, gdzie pakiet moze mie¢ do 1500 bajtéw, nagléwek zajmujacy
14 bajtow stanowi ok. 1 proc.

%leé ATM jest zbudowana z jednego lub wiecej przelqcznlkéw ATM (rys. 25), kazdy
z nich ma wiele fizycznych punktéw polaczenia (portéw’);l



Rys. 25, Przetacznik ATM z podiaczonymi komputerami [6]
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Do tych portéw sa dotaczone komputery lub inne przelqczniki.él&gmérki sg przekazywane

—

z komputera do najbliZszego przela‘cznikzi?}l nastepnie do kolejnych przetacznikéw, az dotra
do miejsca przeznaczenia. W kazdym przetaczniku znajduje si¢ tablica przekazywania,
w ktérej okreslono sposob, w jaki bgda przekazywane komorki. Pozycje w tej tablicy odpo-
wiadaja wszystkim mozliwym parom VPI/VCI dla danego portu. Innymi stowy, kazdy prze-
lacznik wie, do ktorego nastgpnego przelacznika ma przesta pakiet. Przetacznik zmienia war-
toéé VPI/VCI w kazdej obstugiwanej przez siebie komorce, wymieniajac ofrzymana wartosc
na nowa, okre$lajaca dalsza trasg komorki. Ten proces nazywa sig przepisywaniem etykiet lub
przelgczaniem etykiet. Dlatego ATM okresla si¢ mianem systemu przelaczajacego etykiety.
W komoérce nie umieszcza si¢ adresu docelowego, poniewaz w ATM nie ma takiego pojgcia.
Po ustanowieniu polaczenia operuje sig juz tylko jego identyfikatorem VPI/'VCL

Obwéd wirtualny moina ustawié ,na stale”, realizujac np. ushugg analogiczna do tacza
dzierzawionego. Jednak wigkszoé¢ ruchu w sieciach ATM odbywa si¢ w sposéb dynamiczny.
Polaczenia s zestawiane zgodnie z biezacymi potrzebami na czas przesytania danych.

Potrzeby uzytkownikéw korzystajacych z ustug gtosowych i wideo sa zaspokajane przez
oferowang w ramach ATM mozliwos¢ okreélania parametrow jakosci obstugi QoS (Quality of
Service) dla kazdego potaczenia. Specyfikacje jakoéci obstugi sa podawane przy ustanawianiu
polaczenia i pozostaja aktualne do jego zamkniecia, Po przyjeciu takiego zlecenia przelaczniki
musza, zarezerwowad wynikajace z niego zasoby. Jesli przetacznik nie dysponuje odpowiedni-
mi zasobami, to potaczenie nie jest ustanawiane, generowany jest komunikat bigdu.

Sie/é ATM ma sporo wad. Do podstawowych naleza wysoki koszt, spory narzut danych,

przeznaczonych na nagtéwek, ztozonosé zwigzana z jakoécia obstugi, minimalne wsparcie do

wspotpracy z innymi technikami itd. Te i inne przyczyny spowodowaly, Ze obecnie sieci ATM
sa wykorzystywane glownie przez firmy telekomunikacyjne do tworzenia sieci szkieletowych.
Jednym z najistotnicjszych czynnikow wplywajacych na los ATM bylo pojawienie si¢ Ether-

netu gigabitowego, dziéki ktéremu firmy mogly unowocze$niaé swoje sieci bez ponoszenia
az takich duZych nakladéw. Innym czynnikiem bylo pojawienie si¢ mozliwodci przesylania
pakietéw IP bezposrednio przez lacza §wiattowodowe SONET/SDH (rozdz. 4.5.1.). ATM tez
czgsto korzysta z tej sieci do transportu danych, mozliwosé przesylania IP bezposrednio przez

SONET oznacza wigc mozliwos¢ wyeliminowania jednej, kosztownej warstwy.

4.5. Lacza cyfrowe

Wraz z rozwojem Internetu i coraz wigksza iloscig przesytanych danych nastapit znaczny
rozwdj sieci szkieletowych, zapewniajacych szybki i bardzo szybki przeptyw danych na duze
odlegtosci, np. sieci SDH. Takie sieci jednak nie zapewniajg transpottu danych bezposrednio
do uzytkownika. Obstuga lokalnego fgcza abonenckiego wymaga nieco innej technologii, po-
zwalajacej wykorzystaé isiniejacq infrastrukture kabli miedzianych. Rozwigzania stosowane
dla faczy abonenckich to modemy analogowe, o maksymalnej szybkosci transmisji do 56 Kb/s
lub tacza cyfrowe w technologii ISDN lub DSL, a zwlaszcza ADSL. Technologie cyfrowe
Zapewniaja wigksza przepustowosé niz modemy analogo'we.

Alternatywng technologia, zwigzana z dostgpem indywidualnych uzytkownikéw, jest

. telewizja kablowa, ktora oferuje zwykle wigksza przepustowos$é niz linie telefoniczne i nie

wymaga calkowicie nowej infrastruktury.

4,5.1, Synchroniczna sie¢ §wiatlowodowa SDH

SONET jest to zdefiniowany w USA zestaw standardéw do transmisji cyfrowej siecia
$wiattowodowa. Jest on uzywany przede wszystkim do realizowania sieci szkieletowych.
SONET jest skrotem od angielskiej nazwy ,,synchroniczna sie¢ éwiattowodowa”, czyli Syn-
chronous Optical Network. W Europie jego odpowiednikiem jest standard SDH (Synchronous
Digital Hierarchy). Nazwy te sg czasem uzywane razem, oddzielone ukosnikiem lub nawet
Zamiennie. Dziatanie SONET jest opisane tylko na poziomie pierwszej warstwy modely OS]
(warstwa fizyczna). Dane przekazywane siecia SONET/SDH umieszczane sa w ramkach, przy
czym rozmiar ramki zalezy od przepustowodci tacza. Standard SONET/SDH okreéla sposéb
umieszczania danych w ramkach, sposéb muitipleksowania faczy o mniejszej pojemnosdci
w laczu o wigkszej pojemnosei oraz sposoby przekazywania wraz z danymi informacji syn-
chronizujacej.

Przepustowodci sieci synchronicznych zostaly ujgte w standardy podane w tab. 5.




Tab. 5. Standardowe przepustowosci sieci optycznych [6]

Standard optyczny Przepustowosé
0C-1 51,840 Mb/s
0C-3 155,520 Mb/s

OcC-12 622,080 Mb/s
OCc-24 1,244 Gb/s
0C-48 2,488 Gb/s
0C-192 9,5 Gb/s

Ramka musi mie¢ taka diugo$é, aby mozna jg bylo przesta¢ w czasie 125 ps. Wartosc
125 ps jest jedna z podstawowych statych w telefonii cyfrowei i wynika z warunkéw koniecz-
nych do przetwarzania mowy na sygnal cyfrowy [6]. I tak, w sieci o przepustowosci OC-1
ramka ma diugosé 810 bajtow i skiada sie z 9 rzedéw po 90 bajtéw kazdy. Pierwsze trzy bajty

kazdego rze¢du sa bajtami sterujacymi.

Rys. 26. Ramka sieci SONET o przepustowosci OC-1 (dlugosci 810 bajtéw) [6]
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Dla tgcza o przepustowosci OC-3 ramka ma juz 9 rzeddéw po 270 bajtéw, czyli 2430 okte-
téw danych. Uzaleznienie rozmiaru ramki od przepustowodci lacza pozwala na synchroniczne
przesytanie danych (dane z takq samg predkosdcia przesuwajq sie na wejéciu, jak na wyjéciu).

E’fechnologia SONET/SDH pozwala na budowanie polaczefi punkt-do-punktu, ale umoz-
liwia takze tworzenie sieci zlozonej z pier§cieni przeciwbieznych oraz sieci kratownicowych
(siatkowycliﬁ{i{ﬂida stacja w pierdcieniu korzysta z urzadzenia o nazwie ADM (add/drop
mux), ktére oprocz przekazywania danych wzdiuz pier§cienia moze przyjmowaé dodatkowe
dane z Iacza lokalnego i dodawac je do ramek przekazywanych w pierScieniu lub tez wydoby-

wacé przesylane dane i dostarcza¢ je do komputera lokalnego. B

4.5.2. Lacze ISDN

W polowie lat osiemdziesigtych na éwiecie istnialy trzy typy sieci komunikacyjnych:
telefoniczna do prowadzenia rozméw telefonicznych, telewizyjna do przekazywania obrazu
oraz nowo powstajace sieci komputerowe do przesylania danych. PoniewaZ sie¢ komunikacji
danych rozwijala sig najbardziej intensywnie, firmy telekomunikacyjne doszly do wniosku, ze
powinny rozwija¢ swoje sieci w ten sposob, aby przenosily nie tylko gtos.

ISDN (Integrated Services Digital Network), czyli sieé cyfrowa z integracja ushug, byla
jedna z pierwszych préb zapewnienia abonentom ustug cyfrowych na duza skalg [6]. W Eu-
ropie obowiazuje standard EURO-ISDN. Ustuga ta zapewnia uzytkownikom w ramach kon-
wencjonalnego okablowania lacza lokalnego zaréwno mozliwosé przekazywania glosu, jak
i danych, uzywajac tego samego miedzianego kabla co analogowe systemy telefoniczne,

Podstawowy standard ISDN oferuje trzy roztaczne kanaly cyﬁ’owe oznaczane jako B,
B i D (w skrécie 2B+D). Kanaly B pracuja z szybkosécia 64 Kb/s kazdy. Sluza one do prze-
noszenia zd1g1tahzowanego glosu, danych oraz skompresowanego obrazu.jK Lana% D dziala
z szybkoéqu 16 Kb/s istuzy jako kanal sterujacy, t{fyh do porozumiewania si¢ urzgdzen
miedzy sobq i z centralg telefomcznq f;myml slowy kanat ten sluzy do zestawiania polaczen

_ 1 zarzadzania nimi. Transmisja stequ odpowiednio zaprojektowane protokoly.

W standardzie podstawowym jeden kanat moze stuzyé do przesytania danych, a drugi
do prowadzenia rozmowy. Jedli oba kanaly B zostana przeznaczone do transmisji danych, to
predkosé przesylania wyniesie 128 Kb/s.

Rzadzie] wykorzystywany standard ISDN, zwany gléwnym (primary), oferuje model
transmisji 30 kanaléw B o przepustowosci 64 Kb/s kazdy oraz jeden kanat sterujacy D, dzia-
lajacy z szybkodcia 64 Kb/s.

Standard ISDN zostat opracowany wiele lat temu przez firmy telekomunikacyjne, Wow-
czas szybkosé transmisji 64 Kb/s wydawata sig bardzo atrakcyjna w poréwnaniu z szybkoscia
modeméw telefonicznych, Jednak w miarg uplywu czasu, zanim standard ten dopracowano
i zatwierdzono, wydajnosé modeméw telefonicznych znacznie wzrosta. Zostaty tez opraco-
wane inne techniki przesylania sygnaléw z duza przepustowosdcia przy stosunkowo niskich
kosztach. W wyniku tego ISDN jest obecnie uwazany za ushugg zbyt droga w stosunku do

oferowanych mozliwoéci 1 wychodzi z uzycia.

4.5.3. Lacze DSL

DSL (Digital Subscriber Line), czyli cyfrowe lacze abonenckie, jest jedna z najbardziej
obiecujacych technik ustug cyfrowych w ramach taczy lokalnych. Poniewaz ta technika wy-
sigpuje w kilku wariantach, w odniesienin do calej rodziny uzywa sig¢ skrétu xDSL.




Najbardziej interesujaca technika sposréd xDSL jest technika ADSL (4symmetric Digital
Subscriber Line), czyli lacze asymetryczne. Usluga ta zapewnia wysylanie i odbieranie da-
nych z duza szybkoscia, ale jak wynika z nazwy, szybkodci te nie sa jednakowe, czyli ustuga
dziata asymetrycznie — dostepna przepustowo§¢ jest podzielona tak, ze szybkos¢ przesylania
danych w jedna strong jest inna niz w druga,

Skad taka asymetria? Przecigtny uzytkownik korzystajac z Internetu odbiera o wiele wig-
cej danych niz wysyla. Dane wysylane to zwykle krotkie zlecenia, natomiast dane odbierane
to cale strony HTML-owe, pliki wideo, obrazki itd., czyli tysiace, a nawet miliony bajtéw. Aby
rozroznié te dwa kierunki wprowadzono pojecia strumienia wejéciowego (downstream) na
okreslenie danych naptywajacych do uzytkownika z Internetu oraz strumienia wyjsciowego
(upstream) na okreslenie danych wysylanych przez uzytkownika. Technika ADSL optyma-
lizuje tacze lokalne wiadnie pod katem takiego asymetrycznego ruchu, rezerwujac wigksza
przepustowo$é dla strumienia wejsciowego.

Z punktu widzenia abonenta taka technologia zapewnia znacznie szybsze wyswietlanie
stron WWW, niz przy rozwigzaniu symetrycznym. Oczywiscie taka technologia nie jest przy-
datna dla tych uzytkownikdw, ktérzy wigeej przez lacza wysylajq niz odbieraja, np. dla firm,
ktore udostepniaja swoje wlasne strony WWW,

Szybkosé przesylania danych jest ogromna, poniewaz maksymalna przepustowos¢ do ab'o-
nenta wynosi 6,144 Mb/s, a od abonenta — 640 Kb/s, z czego 64 Kb/s sa wykorzystywane jako
kanat sterujacy, czyli efektywna przepustowosé strumienia wyjéciowego wynosi 576 Kb/s.
Rzeczywista szybkoéé przesytania moze by¢ znacznie mniejsza, zalezy bowiem od diugosci
kabla i jego przekroju, a takze moze by¢ ograniczona przez operatora telekomunikacyjnego,
dostarczajqcego usiuge.

ADSL nie wymaga zadnych zmian w okablowaniu lacza lokalnego, postuguje su; tq sama,
skréitac co analogowe facze telefoniczne. Pozwala na dzielenie tego samego kabla pomigdzy
rozmowg telefoniczng i dane. iModemy ADSL sa podiaczane zaréwno u abonenta, jak ina
centrali, rownolegle z istniej a;ym analogowym sprzetem telefonicznym.

Idea techniki ADSL opiera sig na tym, Ze do przesylania danych cyfrowych mozna wyko-
rzystaé wyzsze czgstotliwosci niz te stosowane w systemie telefonicztym, Jednak Zzadne dwa
facza lokalne nie maja identycznych charakterystyk elektrycznych, a zdolno$¢ do przenoszenia
sygnaléw zalezy od odleglosci, rodzaju uzytego okablowania oraz od poziomu zakl6cen elek-
trycznych. Dlatego projektanci nie mogli przyja¢ zadnego okreslonego zestawu czestotliwosei
noénych czy technik modulacji, ktéry dziatatby we wszystkich przypadkach.; ADSL jest techni-

ka adaptacyjng — umozliwia dopasowanie sposobu przesytania danych do mozliwogci danego

Iacza lokalnego. Modemy, znajdujace sig na koricach tacza (u abonenta i w centrali), po wlacze-

niu prébkuja lacze, aby okresli¢ jego charakterystyke (czyli mozliwosci przesylania sygnatu)
i na tej podstawie uzgadniaja optymalne dla tego przypadku parametry komunikagji.

W ADSL stosuje si¢ metode modulacji DMT (Discrete Multi Tone Modulation), czyli
dyskretnej modulacji wielotonowej. Pelna przepustowosé pasma jest podzielona na podka-
naly. Kazdy podkanat dziala na innej czestotliwosci noénej, rozmieszczonej co 4,135 kHz, co
zabezpiecza przed wzajemns interferencja sygnatéw. Dodatkowo, aby nie zachodzila interfe-
renqa z sygnatem telefonu analogowego aADSL ni¢ korzysta z czestotliwosdci mniejszej niz
4 kHz JW:kazoéé podkanaldw jest uzywana do transmisji wejsciowej, a pozostale do transmi-
sji wyjscxowej i jako kanaly sterujace,

Jak juz wspomniano, technika asymeltryczna nie zawsze i nie dla kazdego bedzie najlep-
szym rozwigzaniem. Dlatego tez powstaly inne odmiany technik DSL.

SDSL, czyli symetryczne lgcze abonenckie (Symmertric Digital Subscriber Line) za-
pewnia identyczng przepustowo$¢ w obu kierunkach. Moze by¢ ono wykorzystywane przez
abonentéw udostgpniajacych informacje w Internecie, poniewaz lacze ADSL, ale o odwrot-
nej charakterystyce raczej nie jest oferowane przez firmy telefoniczne, SDSL uZywa innego
schematu kodowania niz ADSL, w pewnych przypadkach wigc moze byé wykorzystywane na

aczach, na ktdrych ADSL nie moze pracowaé.

HDSL, czyli cyfrowe lgcze abonenckie do szybkiej transmisji danych (High-Rate Di-
gital Subscriber Line) zapewnia w obu kierunkach przepustowos¢ 1,544 Mb/s. Jego wada jest
ograniczona diugo$é tacza lokalnego oraz to, Ze wymaga dwdch niezaleznych kabli. Wariant
tej techniki o nazwie HDSL2 pracuje na pojedynczej skretce. Jedng z zalet HDSL jest mozli-
wos¢ pracy pomimo awatii, tzn. jesli jeden z kabli zostanie uszkodzony, to transmisja odbywa
sig dalej, tylko z szybkodcig o potowe mniejsza.

4.5.4. Dostep do Internetn przez telewizje kablowy

Systemy telewizji kablowych majg prawie wszystkie udogodnienia potrzebne do przesyta-
nia danych z duza szybkoscia w kierunku uzytkownika, Nosnikiem jest kabel koncentryczny,
a wigc medium o duzej pojemnosci i odporne na zakl6cenia elektromagnetyczne. Zwykle taki
system ma tez niewykorzystang przepustowosé, poniewaz przystosowany jest do przesylania
0 wiele wigkszgj liczby kanatéw telewizyjnych, niz obecnie sig przesyta. Teoretycznie moz-
liwe jest wigc takie rozszerzenie systemu kablowego, aby mozliwe byto przesylanie infor-
macji cyfrowych strumieniem wejsciowym, W tym celu konieczne jest zamontowanie pary
modeméw kablowych: jednego w centrali telewizji kablowej, a drugiego u abonenta. -Oba
modemy musza pracowaé na tej samej czestotliwosci noénej. Dane przekazywane z Internetu

do modemu w centrali sa kodowane za pomoca fali noénej o ustalonej czgstotliwosci, innej dla




kazdego odbiorcy. Modem po stronie abonenta ,;wylawia” swoja falg nosna ze strumienia da-
nych, przesylanych kablem, wydobywa zakodowane w niej informacje cyfrowe i przekazuje
strumief danych do komputera odbiorcy.

Taki model dziatania nie wytrzymuje jednak proby skali, tzn. nie jest w stanie obshuzy¢
wystarczajacej liczby odbiorcéw indywidualnych. Dlatego zwykle jedna czgstotliwosé fali
nodnej jest przypisana do grupy odbiorcoéw, a dodatkowo pakiety danych sq adresowane.
‘K;'Im(;demy kablowe maja, podobnie jak karty ethernetowe, unikalne 48-bitowe adregﬂZanim
gakiet zostanie przyjety, modem sprawdza, czy adres odbiorcy w pakiecie zgadza si¢ z adre-
sem abonenta.

Opisana technika ma jeszcze jedng powazng wadg: caly system telewizji kablowej zostal
zoptymalizowany pod katem przesylania danych strumieniem wejsciowym. W konwencjo-
nalnym systemie kablowym nie istnialy zadne mechanizmy umozliwiajace wysylanie danych
w kierunku wyjéciowym.,

Jednym z najwczesdniejszych rozwiazan tego problemu byta propozycja utworzenia dual-
nej §ciezki, tzn. okablowaniem telewizyjnym sa przesytane tylko dane wejsciowe. Strumien
danych wyjéciowych jest przekazywany przez telefoniczne potaczenie modemowe. W takim
rozwiazaniu abonent musi mieé interfejs sieciowy, podiaczony do dwéch modeméw: modemu
kablowego i standardowego modemu telefonicznego. Zeby podiaczyé si¢ do Internetu, uzyt-
kownik musi najpierw nawigzaé polaczenie telefoniczne ze swoim ustugodawca sieciowym,
Wszystkie dane, ktére uzytkownik wysyla, sq przekazywane przez modem telefoniczny.
Whszystkie dane odbierane przychodza przez modem kablowy. Gtéwna zalet tego rozwiazania
jest niski koszt z punktu widzenia ustugodawcy, czyli operatora sieci kablowej, bo nie musi
on ponosié zadnych kosztéw zwiazanych ze zmiana systemu okablowania. Giowna wada jest
niezgrabny interfejs sieciowy oraz niewygoda uzytkownika, ktéremu polaczenie z Internetem
blokuje linig telefoniczna,

Dalsze prace zwigzane z dostgpem do Internetu przez telewizjg kablowa skoncentrowaty
si¢ jednak na takiej modyfikacji podstawowe] infrastruktury, aby umozliwi¢ komunikacj¢
dwustronna. W przysziodci taka éciezka wyjsciowa moze by¢ wykorzystana do dostarczania
ustug typu ,,wideo na zadanie” lub telewizji interaktywne;.

! Yedna z najszerzej chyba wykorzystywanych technik komunikacji dwustronnej w telewizji
ka‘gl*owej jest system mieszany oparty na $wiattowodzie i kablu koncentrycznym HFC_E(Hy-
brid Fiber Coax). Swiattowody sa uzywane w urzadzeniach centralnych, a kable koncentrycz-
ne w potaczeniach z indywidualnymi uzytkownikami, Inaczej méwiac, $wiattowod wystepuje
tam, gdzie wymagana jest wigksza przepustowosé sieci, a kabel koncentryczny tam, gdzie

przepustowos¢ moze by¢ mnicjsza.

R

Zastosowanie techhologii HFC wymaga od firmy telewizji kablowej wymiany sporej
czgéci okablowania i wzmacniaczy (w tradycyjnej telewizji kablowsj stosowano wzmac-
niacze jednokierunkowe, w tym rozwiazaniu niezbedne sq wzmacniacze dwukierunkowe), -
Kazdy z abonentéw musi zaopatrzy¢ si¢ w odpowiedni, dwukicrunkowy modem kablowy.
Odpowiednia cz¢$¢ pasma przesylania zarezerwowana jest oczywiscie na kanaty telewizyjne,
pasmo o czgstotliwosciach wyzszych jest wykorzystywane przez dane wejéciowe, a pasmo
o czgstotliwosciach nizszych — przez dane wyjéciowe. Cala technologia jest zaprojektowana
z przyjeciem asymetrii przesyhy, czyli kanat danych wejsciowych ma wigksza przepustowosé
niz kanat danych wyjéciowych, podobnie jak w technice ADSL.,
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3. Protokoly TCP/IP

5.1. Definicje

TCPAP (Transmission Control Protocol/Internet Protocol) jest zbiorem standardéw okre-
§lajacych szczegély komunikacji w sieci, sposoby aczenia sieci i wyboru trasy w sieci./Na-
zwa pochodzi od gléwnych protokotdw, a zbiér standardéw obejmuje cala rodzing protokoléw
ioprogrambwania, udostepniajacego szereg ushug sieciowych.|TCP/IP stanowi podstawowe
rozwigzanie stosowane w $wiatowej sieci, czyli Internecie. Umozliwia rozpatrywanie zagad-
nien dotyczacych komunikacji niezaleznie od sprzetu sieciowego.

L Protokolem w sieci komputerowej nazywamy zbiér zasad syhtaktycznych {sktadnio-
wybh) i semantycznych (znaczeniowych) sposobu komunikowania si¢ jej elementéw funkgjo-
nalnych. Tylko dzigki nim urzadzenia tworzace sieé komputerows moga si¢ porozumiewaézy

odstawowym zadaniem protokotu jest identyfikacja procesu, z ktérym chee sie komuniko-
wac proces rozpoczynajacy komunikacjgiv_{ tym celu konieczne jest podanie sposobu okre-

$lania wiasciwego adresata, sposobu rozpoczynania. i koriczenia transmisji, a takze sposobu

przesylania danych. Przesylana informacja moze by¢ porcjowana, protokdt wiec musi umieé
odtworzy¢ ja w postaci pierwotnej. Informacja z réimych powodéw moze by¢ przestana nie-
poprawnie — protokét musi wykrywaé i usuwaé powstate bledy, proszac nadawce o powtdrng
transmisj¢ odpowiednich fragmentéw informacji. Przesylane fragmenty informacji nazywamy
pakietami.

5.2. Intersieci

Sprzet i technologie uzywane w sieciach lokalnych i rozlegtych r6znig si¢ znacznie mie-
dzy soba, Kazda konkretna technika sieciowa ma spelniaé pewien ustalony zestaw zadan.
Techniki sieci lokalnych maja zapewniaé szybka, komunikacj¢ na mate odlegtodci, a techniki
sieci rozlegtych maja umozliwié komunikacje na duze odleglosci. W zwiazku z tym zadna
technika sieciowa nie jest w pehni odpowiednia do wszystkich zastosowan.

W ukladzie ztozonym z wielu réznych sieci podstawowym pojawiajacym si¢ problemem
jest zapewnienie uzytkownikom mozliwodci komunikacji ze wszystkimi, niezaleznie od tego,
do ktérej sieci sq fizycznie podiaczeni, Problem ten wystapit w latach siedemdziesiatych, kie-
dy nastepowat znaczny rozwdj sieci komputerowych. Duze przedsigbiorstwa zaczely tworzyé

wiele sieci, z ktérych kazda byla osobnym systemem, Kazdy komputer byt podiaczony do




jednej sieci, a pracownicy musieli decydowaé, ktérego komputera uzyé do wykonania danego
zadania. Cheac wysta¢ wiadomo$é do wielu odbiorcow, uzytkownik musial niejednokrotnie
korzysta¢ kolejno z wielu komputeréw. Taki system pracy nie wptywa dodatnio na jej wydaj-
nos¢. W zwiazku z tym zaczgto rozwijaé techniki umozliwiajace komunikacje migdzy dwoma
dowolnymi komputerami, niezaleznie od tego, do ktorej sieci sa podtaczone, przez odpowied-
nie polaczenie tych sieci. Nazywamy to mechanizmem jednolitych ustug [6]. Technike umoz-
liwiajaca tworzenie jednolitego systemu komunikacyjnego, pozwalajacego na laczenie wielu

sieci fizycznych, nazywamy technika intersieci.

5.2.1. Technika intersieci

Dwie sieci uzywajace réznych technik sieciowych nie moga zosta¢ ze soba bezposrednio
potaczone. Ramka z sieci uzywajacej jednej techniki nie moze zostaé przeslana w sieci uzywa-
jacej innej techniki. Zwykle rézne s w tych sieciach mechanizmy adresowania, inne parame-
try elektryczne itd. Utrudnia to zdecydowanie tworzenie mechanizmu jednolitych ustug.

Musiaty wiec zostaé opracowane metody, ktére pozwolity na tworzenie takich ustug w sro-
dowisku heterogenicznym, czyli pomimo réznic w technikach sieciowych. Systemy sieciowe
tworzone z zastosowaniem tych metod opieraja si¢ na kombinacji odpowiedniego sprzetu
i oprogramowania. Eaczenie sieci fizycznych, korzystajacych z réznorodnych technik siecio-
wych, wymaga zastosowania specjalnego sprz¢tu. Oprogramowanie kazdego z komputerow
w takim systemie sieciowym musi umozliwié realizacjg jednolitych ustug[Wynikowy system,
taczacy w catosé wiele réznych sieci fizycznych, nosi nazwe intersieci (lub internetuﬂ Jest to
pojccie bardzo ogélne. Rozmiar intetsieci moze by¢ praktycznie dowolny, od kilku do tysigey
sieci. Dowolna moze byé takze liczba skiadajacych sig na te sie¢ komputerdw.

Podstawowym urzadzeniem, pozwalajacym na taczenie sieci heterogenicznych, jest ro-
uter. Fizycznie jest on podobny do mostu, jest specjalistycznym komputerem przeznaczonym
do wypelniania roli pomostu migdzy sieciami. Router ma wlasny procesor i pamigé oraz osob-
ny interfejs sieciowy dla kazdej z sieci, do ktérych jest podlaczony. Z punktu widzenia sieci

potaczenie z routerem nie rozni si¢ niczym od pofaczenia z dowolnym komputerem (rys. 27).

Rys. 27. Sieci fizyczne w dowolnej technologii, polaczene za pomoca routera [6]

Router moze laczy¢ dwie sieci lokalne, dwie sieci rozlegle lub sie¢ lokalng z siecig rozle-

gla. Nawet kiedy obie sieci naleza do tej samej kategorii, np. s to sieci lokalne, to nie musza

by¢ wykonane w tej samej technice. Router moze faczy¢ lokalng sie¢ Ethernet z lokalng siecig
FDDI. Chmurki na rysunku reprezentujg sieci, ktore moga stosowaé rozne techniki.

Routery pelnig funkcj¢ granicy migdzy siecia LAN i WAN [14]. Ich podstawowym zada-
niem jest komunikacja z innymi routerami o znanych adresach migdzysieciowych. Adresy te
sa przechowywane w tablicach routingu, umozliwiajacych powiazanie adreséw z fizycznym
interfejsem 'routera, ktéry nalezy wykorzysta¢ w celu uzyskania polaczenia ze wskazanym
adresem.

Tematyka zwiazana z konfiguracjg i administrowaniem routerami stanowi osobny obszell-

ny dzial, opisany w [1].

5.2.2. Architektura intersieci
Routery umozliwiaja wyb6r najwlasciwszej techniki sieciowej dla danego zastosowania,
poniewaz za ich pomoca mozna potem polaczyé te sieé z innymi sieciami w jedng intersieé

(rys. 28).

Rys. 28, Intersie¢ zlozona z czterech réznych sieci fizycznych [6)

Na rysunku 28 przedstawiono trzy routery taczace cztery sieci w jedna intersieé. Kazdy
z tych routeréw ma dwa polaczenia, jednak komercyjne routery moga laczy¢ wiecej niz dwie
sieci. W praktyce rzadko sig¢ zdarza, zeby wszystkie sieci jednej firmy byly potaczone jednym
routerem, Wynika to z dwéch zasadniczych powoddw:

* przetworzenie kazdego pakietu wymaga zaangazowania procesora i pamigci routera;
potaczenie kilku sieci jednym routerem mogloby bardzo spowolnié prace tych sieci;

= nadmiarowo$¢ zwigksza niezawodnoéé dziatania sieci, oprogramowanie protokoléw

ntersieci monitoruje stan polaczen i w razie awarii jednego z routeréw kieruje pakiety
inng trasg,.

Projektujac architekturg intersieci nalezy wigc uwzglednié zarowno potrzeby dotyczace
niezawodnosci pracy i wymaganych wydajnosci, jak réwniez mozliwe do zaakceptowania
koszty tworzacych dang intersieé urzadzen.

Cele budowy intersieci sq proste: zapewnienie jednolitych ustug w sieciach heterogenicz-
nych. Realizacja takich ustug wymaga, aby routery mogly przekazywaé rozmaite schematy
ramek i stosowa¢ schematy adresowania adekwatne do sytuacji. Wymaga to odpowiedniego
oprogramowania routeréw, jak i wsparcia ze strony oprogramowania komputeréw. Z punk-

tu widzenia uzytkownika oprogramowanie intersieci stwarza wraZenie pracy w jednolitej,




wielkiej sieci, do ktorej sa przylaczone wszystkie komputery (rys. 29). System taki oferuje
tez jednolite ustugi: kazdy komputer ma unikalny adres, kazdy tez moze wysyla¢ informacje
do innego komputera. Oprogramowanie protokotéw intersieci ukrywa szczegoly zwigzane ze
stosowanymi technikami fizycznymi, fizycznymi polaczeniami, adresami i informacja o tra-
sach — ani uzytkownicy, ani programy uzytkowe nie sq §wiadome struktury fizycznych sieci
sktadowych, ani taczgcych je routeréw.

Rys. 29. Idea intersicci: sicé widziana przez uzytkownika (A) oraz jej fizyczna budowa (B) [6]
a 8 8 8

B virtuana

A B
Méwimy, Ze intersieé jest siecig wirtualng, gdyz jej system komunikacyjny jest dla uzyt-
kownikéw tworem abstrakcyjnym. Choé odpowiednia kombinacja sprzgfu i oprogramowania
stwarza zhudzenie pojedynczej sieci, sieé taka jednak wrzeczywistodei nie istnieje. Rysu-
nek 29 ilustruje pojecie sieci wirtualnej i odpowiadajace;j jej sieci fizycznej.
Podstawowe protokoly intersieci to rodzina protokotéw TCP/IP,
5.3. Protokol IPv4 ’
/ Protokét IP jest protokotem warstwy sieciowej, nalezacym do rodziny protokotéw TCP/IP,
Jé_go zadaniem jest stworzenie uzytkownikom Internetu wraZenia pracy wjednej wielkiej
sieci. Protokét ten izoluje uzytkownikéw i oprogramowanie warstw wyZzszych od warstwy
fizycznej (bgdacej strukturg bardzo réznorodna) i od wszystkich zachodzacych w niej zmian,
zwigzanych przede wszystkim z nieustannym rozwojem technologii./ ]

Protokot IP w wersji 4 zostat opubiil/(_pwany w I?SI t., kiedy Internet miat znacznie mniej-

N

szy zasieg fiiz obecnie. Do jego sukcesu przg}czy’nily sie wszystkie podstawowe cechy protoko-
tu i jest on weiaz podstawowym protokolem sieciowym, Jednak ze wzgledu na pewne istotne
ograniczenia (rozdz. 5.8.) zostala zaprojektowana i zaimplementowana nowa wersja, znana
jako IPv6. Oméwimy ja pod koniec tego rozdziatu. Jesli nic zostanie to jawnie wskazane,

termin profokol IP bedzie dotyczyl jego wersji 4.

A1t e R e ——

5.3.1. Zadania warshiry sieciowe]

Warstwa sieci jest odpowiedzialna za okreslenie trasy transmisji migdzy komputerem-
nadawca a komputerem-odbiorca, czyli za tzw. trasowanie (routing). Protokol trasowany,
innaczej — routowany (routed protocol) to dowolny protokét sieciowy, ktéry umozliwia prze-
noszenie pakietu migdzy komputerami na podstawie systemu adresowania/ Definiuje on tez
format i zastosowanie pdl wewnatrz pakietu. Przyktady protokotéw trasowanych to IP, IPX,
Apple Talk. @[otokél trasowania — routingu (routing protocol) obstuguje trasowany proto-
kol przez dostarczanic mechanizméw wspoldzielenia informacji o trasowanitié"Komunikaty
protokoléw trasowania przemieszczaja si¢ migdzy routerami, a protoké! trasowania umozli-
wia routerom komunikowanie si¢ ze soba w celu uaktualniania przechowywanych przez nie
tablic. Przykladem protokoléw trasowania sa protokoly RIP (Routing Information Protocol)
craz LGRP (Interior Gateway Routing Protocol) [1].

Bozréznia si¢ dwa sposoby trasowania (routingu): statyczne i dynamiczne, Trasowanie
statyczne jest zarzadzane rgcznie, tzn. konfigurowane przez administratora sieci. Jesli topolo-
gia sieci zmieni si¢, to administrator sieci musi recznie dokonaé uaktualnienia poszezegéinych

pozycji w tablicy trasowania. Router zaprogramowany do trasowania statycznego przesyla

pakiety przez z gory okreslone porty. Trasowanie dynamiczne polega tym, ze informacje

o trasach sg automatycznie uaktualniane przez proces trasowania za kazdym razem, kiedy
z sieci sg otrzymywane nowe informacje. Informacje o zmianach sa wymieniane miedzy ro-
uterami. Protokoty trasowania dynamicznego dziela sig na trzy kategorie: protokoty wektora
odlegtosci, protokoly zalezne od stanu tacza oraz protokoly hybrydowe, opisane szczegétowo
w[1]i[14].

5.3.2. Adresy IP
Internet sktada si¢ z wielu réznych sieci fizycznych, zbudowanych wedhug réznych techno-
logii, postugujacych si¢ réznymi schematami adresowania. Protokoly TCP/IP musza zapewnié
jedno wspélne adresowanie dla catego Internetu. Kazdy komputer na catym éwiecie otrzymuje
swoj unikalny adres IP, rézny od adresu fizycznego. Chociaz schemat adresowania w Interne-
ci¢ jest realizowany przez oprogramowanie, to adresy protokotu IP sq stosowane jako punkty
docelowe w Internecie, tak jak adresy sprzgtowe sa stosowane jako punkty docelowe w sieci
fizycznej. Jednorodne adresowanie IP ukrywa szczeg6ly bazowych adreséw fizycznych. Dwa
programy uZzytkowe komunikujg si¢ ze soba, nie znajac swoich adreséw fizycznych.
/‘7Standard IP okresla, ze kazdy komputer ma przypisany 32-bitowy numer, czyli adres 1P
(32-bitowa liczba catkowita). Kazdy adres jest podzielony na dwie czedci. Kazdej sieci fizycz-

nej przypisywana jest jednoznaczna wartodé,; zwana numerem sieci. Pojawia sig ona zawsze

V.



jako pierwsza czeéé (prefiks) adresu IP kazdego komputera, dolaczonego do tej sieci. Kazdy
komputer musi mie¢ przypisany jednoznaczny numer w obrebie danej sieci (czyli sufiks). Daje
to jednoznaczne adresowanie w obrebie catego Internetu.

Aby utatwié ludziom postugiwanie sie adresami IP, przyjeto ich zapisywanie w postaci
czterech liczb dziesigtnych, oddzielonych kropkami. Kazda liczba dziesigtna odpowiada
o$miu bitom adresu IP, np. adres: 10000000 00001010 00000010 00011110
zapisuje sig jako: 128.10.2.30.

W celu zapewnienia jednoznacznosci identyfikatoréw w sieci wszystkie adresy przydzie-

lane sq przez jedna organizacje: Internet Assigned Number Authority (IANA). Przydziela )

ona adresy sieciom instytucji, ktore chca zosta¢ podiaczone do sieci Internet, oczywiscie za
poérednictwem firm telekomunikacyjnych, dzialajacych jako dostawcy ushig intemetowych

(ISP), Natomiast adresy maszyn administrator moze przydziela¢ sam.

Klasy adreséw IP

Projektanci protokotu IP, po obraniu rozmiaru adresu i zadecydowaniu o podziale kazdego
z nich na dwie czesci, musieli okresli¢, ile bitbw miesci si¢ w kazdej czgdci. Adres sieci (pre-
fiks) musi mieé wystarczajaca liczbg bitéw, aby umozliwial przypisanie kazdej sieci fizycznej
jednoznacznego numeru w Internecie. Czg$¢ adresu IP, adresujaca komputer (sufiks), musi
mieé¢ wystarczajacq liczbg bitéw, aby umozliwié przypisanie jednoznacznego numeru kazde-
fnu komputerowi w sieci. Poniewaz Internet obejmuje dowolne techniki sieciowe i skiada si¢
z sieci o bardzo ré2nej wielkodci, projektanci obrali kompromisowy schemat, dziatajacy i dla
duzych sieci, i dla matych sieci. Znany on jest jako adresowanie z klasami, z ktérych kazda ma
inny rozmiar prefiksu i sufiksu.

Adresy IP sa podzielone na klasy (rys. 30), identyfikowane przez najstarsze bity.

Rys. 30. Klasy adreséw IP [6]

A (o] Sleé (7 bitow) ] Komputer (24 bity) !
B [1]0] Sie¢ (14 bitow) | Komputer (16 bitow) |
c HERER Sieé (21 bitéw} | Komputer (8 bitéw) |
D [t[+]1]0 ] Adres grupowy (28 bitéw) |
E EKIERERERER Zarezerwowane na przyszioéé |

Na podstawie czterech najstarszych bitéw adresu mozna stwierdzi¢, do jakiej klasy nalezy

dany adres, a zatem ile bitéw bedzie adresowato sieé, a ile sam komputer. W klasie A na adres

sieci jest przeznaczony pierwszy bajt adresu, w klasie B — 2 pierwsze bajty adresu, a w klasie
C -3 pierwsze bajty adresu. Te trzy klasy sa nazywane klasami pierwotnymi, gdyz sg przezna-
czone na adresy komputeréw. Adreséw klasy A jest niewiele, bo 128, ale w kazdej z tych sieci
moze si¢ znajdowaé az do 16 777 216 maszyn. W klasie B mozemy umiesci¢ 16 384 sieci po
65 536 komputerdéw, a w klasie C — 2 097 152 malych (do 256 maszyn) sieci. W praktyce licz-
ba dostgpnych adreséw komputeréw jest zmniejszona preez zarezerwowanie czesei z nich do
okreslonych celéw. Adres klasy D jest wykorzystywany, gdy ma miejsce jednoczesna transmi-
sja do wigkszej liczby urzadzen (czyli rozsytanie grupowe), a klasa E jest zarezerwowana,
Zakresy adreséw z poszczegblnych klas sa przedstawione w ponizszej tabeli:

Tab. 6. Zakresy adresdéw z poszezegblnych Klas adreséw [6]

Klasa Adresy od Adresy do
' A 0.0.0.0 127.255.255.255
B 128.0.0.0 191.255.255.255
C 192.0.0.0 223.255255.255
D 224.0.0.0 239.255.255.255
B 240.0.0.0 255.255.255.255

Adresy IP sa nazywane samoidentyfikujacymi si¢, gdyz klasa adresu moze by¢ okreélona

na podstawie jego samego.

Adresowanie bezklasowe

Gdy Internet sig rozrost, pierwotny schemat adresowania z klasami okazat si¢ niewystar-
czajacy. Przestrzen adreséw IP zaczgla sig wyczerpywaé, a z drugiej strony w wielu sieciach
wiele adreséw bylo nieuzywanych, W zwigzku z tym opracowano dwa nowe mechanizmy:
adresowanie z podsieciami i jego nastgpca, adresowanie bezklasowe. Uogoélnienie polega
na tym, zeby umozliwi¢ podzial adresu na prefiks i sufiks w dowolnym miejscu. Pozwala to
znacznie lepiej dostosowaé adresy do rzeczywistych potrzeb. Nie trzeba wybieraé¢ migdzy
adresem sieci dla 256 lub 65 536 weztow, Moina podzieli¢ adres tak, aby pozwalat adresowaé
sieé 0 1024 weglach, ,

W adresowaniu bezklasowym z kazdym adresem musi by¢ zwiazana dodatkowa informa-
cja, ktora okresla dokiadnie granice miedzy czescig bedacy adresem sieci a czgécia bgdaca
adresem komputera. Jest ona nazywana maska adresows lub inaczej maska podsieci. Jest to
réwniez liczba 32-bitowa, w ktérej bity o wartosci 1 oznaczaja prefiks sieci, a bity o wartosei
0 — adres komputera. Ta liczba musi byé razem z adresem IP przechowywana w tablicach

routeréw. Przechowywanie jej w postaci maski bitowe]j przyspiesza obliczenia, ktore musi




wykonaé router. Maska adresowa podczas operacji iloczynu logicznego pozwala z adresu IP
odbiorcy (zawartego w pakiecie) obliczyé adres sieci, do ktdrej nalezy przestaé ten pakiet.
Je§li mamy maske podsieci 255.255.0.0
M=11111111 1111i111 00000000 00000000
oraz adres odbiorcy 128.10.2.3
0=10000000 00001010 00000010 00000011,
to iloczyn logiczny O i M daje w wyniku adres sieci 128.10.0.0:
0&M=10000000 0000101C¢ 00000000 00000000.
W ten spos6b dowolna liczba bitdw moze adresowaé samg sieé, np. maska 255.255.252.0

M= 11111111 11111111 11111100 00000000

pozwala adresowaé sieé dla 1024 komputerdw.

Notacja CDIR

We wnetrzu komputera zaréwno adres IP, jak i maska bitowa sg przechowywane jako
32- bitowe liczby biname. Czlowiek jednak niechetnie postuguje si¢ taka reprezentacja. Zapis
adresu w postaci czterech liczb dziesietnych jest duzym utatwieniem. Na potrzeby adresowa-
nia bezklasowego zaproponowano notacje¢ CDIR, pozwalajaca fatwo uzupehi¢ go o maske
adresowsa. Dla podanego wyzej adresu 128.10.2.3 i maski 255.255.0.0 zapis ten ma postaé:

128.10.2.3/16

Zapis ten oznacza, ze¢ adresowi towarzyszy maska, w ktorej pierwszych 16 bitow jest

ustawione na 1, czyli inaczej méwige — adres sieci zajmuje 16 bitéw calego adresu. Drugi

z powyzszych przykladow to maska bitowa zawierajaca 22 bity ustawione na 1.

5.3.3. Internet Protocol IP

Zasadniczo sieé¢ TCP/IP udostegpnia trzy zbiory ushug:

= ushugi bezpolaczeniowego przesylania pakietow;
» ustugi niezawodnego przesyiania;
« ushugi programéw uzytkowych,

Najbardziej podstawowa, ustuga jest ,.bezpolaczeniowe przenoszenie pakietow”, nazywane
Internet Protocol, czyli protokél IP, Protokot IP zawiera definicjg podstawowej jednostki prze-
sylania danych (zwanej datagramem), definicj¢ operacji trasowania (wybér drogi dla pakietu)
oraz zbidr regul, ktére stuza realizaciji operacji bezpotaczeniowego przenoszenia pakietéw.

Ustuga ta jest okreslana jako zawodny system przenoszenia pakietow, gdyz nie ma gwaran-

cji, ze takie przenoszenie zakonczy si¢ sukcesem. Kazdy pakiet jest przesytany niezaleznie od

innych, a pakiety z jednego ciggu moga podrézowac roznymi drogami. Niektore pakiety moga

zostaé zagubione, zduplikowane lub dostarczone z bigdem. Oprogramowanie warstwy IP nie ma
mozliwosci sprawdzenia, ze taka sytuacja zaistniata, ani nie powiadomi o tym odbiorcy i nadaw-
cy. Do obstugi tych bleddw konieczne sq dodatkowe warstwy protokotow (protokét ICMP).

Datagram IP

Datagram jest to podstawowa jednostka przesylania danych za pomocg protokohu IP. Jest
on podzielony na nagidéwek i dane. Poniewaz przetwarzaniem datagraméw zajmuyja sie progra-
my, ich zawarto$¢ i format nie sq uwarunkowane sprzetowo. Gdy aplikacja ma zamiar wystaé
informacje przez sie¢, konstruuje datagram zgodnie z wymogami lokainej implementacji IP
(konstruuje nagléwek, oblicza sum¢ kontrolna, umieszcza dane). Nastepnie datagram zostaje
swystany”. Kazdy router otrzymujacy datagram wykonuje na nim serig testéw, np. obliczana
jest syma kontrolna. W razie wykrycia btedéw datagram jest odrzucany i do nadawcy wysy-
fany jest komunikat o bledzie (do tego celu shizy protokét ICMP). Nastepnie zmnigjszane jest
i sprawdzane pole Czas Zycia. Jesli limit czasu zostal przekroczony, to sygnalizowany jest
blad, jesli nie, to zostaje obliczona nowa suma kontrolna i okreglony nastepny wezet na dro-
dze do odbiorcy. Czasami konieczny jest podzial datagramu na mniejsze fragmenty, Wowczas

_ kazdy powstaly datagram zostaje opatrzony nagiéwkiem IP. Po dotarciu do celu fragmenty

pierwotnego datagramu zostaja scalone i wtedy dopiero przekazane wiagciwemu odbiorcy
(np. wladciwej aplikacji).

Protokot IP okreéla format datagramu IP (rys. 31), a szczegdlnie nazwy, polozZenie i roz-
miar pd! nagtéwkowych (rozmiar tych p6l jest podawany w bitach). Naglowek sktada sie z co
najmniej pigciu 32-bitowych stéw, a dlugosé poszczegolnych pol, oprécz pola Opcje i Uzu-

pelnienie jest stata.

Rys. 31. Format datagramu IP [6]

0 4 8 16 19 24 3
Wersja Di. n:agiéw- Typ obstugi Dlugo$é catkowita
Identyfikacja Znaczniki |  Przesuniecie fragmentu
Czas zycia | Protokét Suma kontrolna nagtowka

Adres IP nadawcy
Adres IP odbiorcy
Opcje IP (jesli potrzebne) | Uzupelnienie
Dane

Datagram sklada sig z dwdch gléwnych czesci: nagléwka i danych. W nagldwku wyrdz-

niamy nasigpujace pola:




Wersja (4 bity) — informacja o wersji protokotu IP, ktéra byta uzyta podczas tworzenia data-
gramu, Obecna wersja to 4, binarnie 0100.

Dlugo$¢ nagléwka (4 bity) — diugosé nagtéwka mierzona w 32-bitowych stowach, najczesciej
rébwna 5 (jesli pola Opcje i Uzupeinienie nie s3 wypeinione).

Typ obstugi (8 bitéw) — okresla, w jaki spos6b datagram powinien by¢ obstuzony. Sklada si¢
z pigciu podpol (rys. 32). Czeéé oprogramowania routeréw ignoruje to pole. Poszcze-
golne bity tego pola sa nastgpujace:

« pierwszefistwo (3 bity) — stopien waznosci datagramu od 0 (normalny) do 7 (sterowa-
nie siecig),

« bit O — oznacza proébe o krétkie czasy oczekiwania,

» bit S — oznacza pro§bg o przesytanie szybkimi laczami,

» bit P -- oznacza prosbg o duzg pewnosé przesylania danych.

Dlugo$¢ calkowita (16 bitow) - dtugodé catego datagramu, ale mierzona w bajtach. Rozmiar
pola danych moze by¢ obliczony na podstawie danych zawartych w tym polu i w polu
Dlugosé nagléwka. Maksymalny mozliwy rozmiar datagramu wynosi 65535.

Czas ycia TTL (8 bitow) — okredla, jak dlugo (w sekundach) datagram moze pozostawaé
w systemie sieci (zwykle- czas zycia wynosi od 15 do 30 s). Kazdy router podozas
przetwarzania nagldwka zmniejsza warto$é tego pola o co najmniej jeden. Gdy wartos¢
tego pola zmaleje do zera, router porzuca datagram i wysyla do nadawcy komunikat
o bledzie. Jest to mechanizm zabezpieczajacy przed krazeniem datagramu w sieci
w nieskonczonosd,

Protokél (8 bitéw) — zawiera numer identyfikacyjny protokotu transportowego, dla ktorego
pakiet jest przeznaczony. Najbardziej popularnymi sg ICMP (numer 1) i TCP (numer 6).

Suma kontrolna nagléwka (16 bitéw) — stuzy do sprawdzenia poprawnosci naglowka. Za-
wiera bitowa negacje sumy kolejnych 16-bitowych pétstéw nagtéwka. Obliczenie sumy
kontroinej nagléwka po otrzymaniu pakietu pozwala wykry¢ wigkszodé bledow (2 wy-
jatkiem m.in. zagubienia zerowego pdlstowa).

Opcje IP — opcje nie wystepuja w kazdym datagramie, a diugos¢ pola zalezy od tego, jakie
opcje zostaty wybrane.

Uzupelnienie — zawarto$é tego pola zalezy od wybranych opcji. Zawiera ono tyle zerowych

bitéw, aby diugosé nagtéwka byta wielokrotnoscia 32-bitowego stowa.

Rys. 32. Podziat pola Typ obsfugi

[ Pierwszenstwo O - 8 P Nie uzywane

Pozostate pola zostana oméwione w podrozdziale dotyczacym fragmentowania datagramu,

5.3.4. Przesylanie datagramu przez sieé
Kapsulkowanie datagramu

Datagramy przenoszone sa przez sie¢ fizyczng, ktdra przesyla dane w ramkach, Kazda
technika sieciowa definiuje swj wiasny format ramek i mechanizm adreséw fizycznych,
Sprzet przyjmuje i przesyla jedynie te ramki, ktorych format jest zgodny z obowiazujacym dla
danej techniki sieciowej. Odpowiedzig na te problemy jest zapakowanie datagramu do ramki
lub ramek sieci fizycznej.

Kapsulkowaniem (rys. 33) nazywamy sytuacje, kiedy jeden datagram miedci si¢ w jednej
ramce sieciowej. Datagram jest przesytany w czgdci danych ramki. W polu typu ramki nadaw-
ca musi wpisa¢ pewng ustalong warto$¢ wskazujaca, ze ramka zawiera datagram IP, Mecha-
nizm odwzorowania adreséw ttumaczy adres IP nastgpnego etapu na odpowiadajacy mu adres

fizyczny, ktory nastgpnie zostaje umieszczony w nagtéwku ramki.

Rys. 33. Kapsutkowanie datagramu IP [6]

Naglowek IP Dane datagramu
U U

Dane ramki

Nagléwek ramki

U nadawcy kazdy datagram kapsutkowany jest osobno. Po wyznaczeniu adresu nastep-

. pego etapu nadawca kapsutkuje datagram w ramce i przesyla ja za pomocs sieci fizycznej

pod wskazany adres. Po odebraniu ramki odbiorca odczytuje datagram i porzuca niosaca go
ramke. Jesli datagram nalezy przekaza¢ do innej sieci fizycznej, to tworzy si¢ dla niego nowa
ramke, zgodna ze specyfikacja tej drugiej sieci. Gdy zatem datagram dociera do ostatecznego
odbiorcy ramka, w ktdrej jest zawarty, zostaje porzucona, a odbiorca otrzymuje taki sam data-
gram, jaki wystat do niego nadawca.

Fragmentacja datagramu

Kazda z sieci fizycznych ma ustalons gémg granicg wielkoéci danych, ktére moga byé
przesylane w jednej ramce. Jest to maksymalna jednostka transmisyjna sieci MTU (Maxinum
Transmission Unif). Sprzgt sieciowy nie jest w stanie przekazywaé ramek zawierajacych wie-
cej danych niz okresla MTU. W Internecie, zlozonym z réznych sieci fizycznych, router moze
faczyé sieci o roznych wartosciach MTU, moze zatem dostaé z jednej sieci datagram, ktérego
nie bedzie mégt przestaé do drugiej sieci.

Jesli datagram nie miesci si¢ w jednej ramce fizycznej, musi zostaé podzielony na mniejsze

kawalki, co nazywamy fragmentacjs. Gdy router musi przestaé datagram wigkszy niz MTU




sieci, najpierw dzieli taki datagram na mniejsze czgéci, zwane fragmentami, po czym wysyla
kazdy z nich osobno.

W komputerze odbiorcy poszczegolne fragmenty sa sktadane w catoé¢ (defragmentacja).

Rys. 34. Droga datagramu przez sie¢ [6]

Rt Q

Komputer A Kompuler B

‘ !

Siet 1 j Siet 3
1
1

MTU = 1500 MTU = 1500
o Slet 2
T MTU =620 "
Router 1 Router 2

Router 1 (rys. 34) musi fragmentowaé duze datagramy przesylane od A do B. Router

2 musi fragmentowaé duze datagramy przesylane zB do A. Przy fragmentacji datagramu
przed wystaniem przez sie¢ router, na podstawie MTU sieci i rozmiaru podanego w naglowku
datagramu, wyznacza maksymalna ilo$¢ danych, ktére mozna zmieéci¢ w pojedynczym frag-
mencie oraz potrzebng liczbe takich fragmentéw (rys. 35).

Kazdy z fragmentéw jest kompletnym datagramem i zawiera nagléwek, w ktorym powie-
lona jest wigkszoéé zawartodei nagléwka pierwotnego. Wyjatek stanowi drugie 32-bitowe
stowo nagléwka (rys. 31), ktérego trzy pola zawieraja informacje dotyczgce fragmentacii:

Rys. 35. Fragmentacja datagramu [6]

Dane 200
bajtow

Dane 600 bajtéw

|

Naglowek datagramu Dane 600 bajtéw

[ Naglowek fragmentu 1| Dane 600 bajtéw |
[ Naglowek fragmentu 2 | Dane 600 bajtéw |
Dane 200
Nagtowek fragmentu 3 bajtéw

Identyfikacja (16 bitéw) — zawiera liczbe catkowita, jednoznacznie identyfikujaca datagram,
co zapobiega pomieszaniu fragmentow réznych datagraméw.

Znaczniki (3 bity) — shuzy do kontroli fragmentacji. Pierwszy bit nie jest uzywany. Nadanie
drugiemu warto$ci 1 oznacza zakaz fragmentacji. W tym przypadku, jesli datagram nie

moze byé przes{ény w calosei, to zostaje odrzucony i sygnalizowany jest blad. Trzeci
bit stuzy do oznaczenia ostatniego fragmentu datagramu — ma warto$¢é zero. Inne frag-
menty majg tutaj wartos¢ jeden.

Przesunigcie fragmentu (13 bitéw) — zawiera informacjg, w ktérym miejscu scalanego
datagramu nalezy umiesci¢ dane zawarte w tym fragmencie. Adres ten jest mierzony
w jednostkach po 64 bajty.

Na podstawie zawartosci tych pol odbiorca moze sprawdzié, czy dany datagram jest ca-
toscia czy fragmentem. Przy skladaniu datagraméw odbiorca na podstawie zawartodci tych
pdl sprawdza, czy otrzymal juz wszystkie fragmenty, nawet jesli przyjda one w niewlasciwej
kolejnosci.

Skiadanie fragméentéw u ostatecznego odbiorcy ma dwie zalety:

1, ogranicza sig ilos¢ informacii, jaka muszy przechowywa¢ w pamigei routery (nie musza
one sprawdzaé, czy datagram jest fragmentem i zbiera¢ fragmentéw w catoéc),

2. umozliwia to dynamiczne zmiany ftras, tzn. w miarg potrzeb poszczegdine fragmenty

moga podrézowaé réznymi trasami,

Poniewaz IP nie gwarantuje niezawodnego dostarczania pakiet(:)w, moze w drodze zaginaé

caly zakapsutkowany datagram lub niektére jego fragmenty. Odbiorca moze odtworzyé data-

gram tylko wtedy, gdy otrzyma wszystkie fragmenty. Musi wige przechowywaé otrzymane
fragmenty przez okreslony czas, czekajac, az dotra wszystkie. Je§li wszystkie fragmenty nie‘
dotra w tym czasie, zgromadzone fragmenty sa usuwane (zeby nie zajmowaly pamieci). Nie
ma mechanizmu, ktéry pozwolitby odbiorcy na powiadomienie nadawcy, ktory fragment nie
dotarl. Nadawca przeciez nic nie wie o fragmentacji datagramu. Ponadto przy powtérnym
wystaniu datagram moze wedrowaé inna trasa i jego podziatl na fragmenty moze by¢ zupehie

inny.

5.4. Odwzorowanie adreséw 1P

Oprogramowanie uzytkowe wysylajace dane przez sie¢ dysponuje adresem IP odbiorcy
jako adresem jednoznacznie identyfikujacym komputer w Internecie. Dane sg umieszczane
w pakiecie IP. Oprogramowanie routeréw, przez ktére wedruje pakiet, uzywa adresu IP od-
biorcy do wyznaczenia adresu nastepnego etapu dla tego pakietu (jest to réwniez adres IP).
Nasigpnie pakiet jest kapsutkowany w ramke sieciowa i wysylany siecia fizyczna.

Niestety, sprzet sieciowy nie potrafi interpretowaé adrestéw IP. Ramka sieci fizycznegj musi
zawieraé adres fizyczny interfejsu sieciowego komputera, bedacego nastepnym wezlem na
drodze pakietu. Przed wyslaniem ramki zatem adres protokolu IP nalezy przethumaczyé na

adres fizyczny. Proces ten nazywa si¢ odwzorowaniem adresu (address resolution).




Odwzorowywanie adreséw jest lokalne dla danej sieci. Jeden komputer moze odwzorowat
adres IP drugiego komputera na adres sprzgtowy tylko wéwezas, gdy oba sg przylaczone do
tej samej sieci fizycznej. Nie ma nigdy potrzeby odwzorowywania adresu IP komputera przy-
Iaczonego do innej sieci [6]. Router, do kidrego wysylany jest pakiet, jest zawsze przylaczony
do tej samej sieci fizycznej co komputer wysylajacy. Odbiorca pakietu jest zawsze przylaczony
do tej samej sieci fizycznej co ostatni router na drodze pakietu.

Trzy najczeéciej uzywane mechanizmy odwzorowania adresu to:

= metoda opierajaca sig na tablicy odwzorowan adresdw, uzywana najczgéciej w sieciach
rozlegiych,

» metoda odwzorowania adreséw przez obliczanie, stosowana w sieciach z konfigurowal-
nymi adresami fizycznymi,

= metoda odwzorowania adreséw przez wymiang komunikatow, stosowana m.in. w sie-
ciach Ethernet.

Pierwsze dwa mechanizmy mozna zrealizowaé, majac do dyspozyciji pojedynczy komputer:
instrukcje i dane potrzebne do wykonania zadania sg dostgpne dla systemu operacyjnego danej
maszyny. Metoda trzecia reprezentuje podejécie rozproszone: komputer w celu odwzorowania
adresu IP rozglasza w sieci zapytanie i oczekuje odpowiedzi. Komunikat z pytaniem zawiera
adres IP, odpowiedz — odpowiadajacy mu adres sprzgtowy. Na pytanie odpowiada albo spe-
cjalizowany serwer (rozwiazanie scentralizowane) albo komputer, ktdrego adres sprzgtowy
odpowiada podanemu adresowi IP (wowczas specjalizowane serwery nie sa potrzebne).

Zestaw protokotéw TCP/IP zawiera protokél odwzorowywania adreséw ARP (Address
Resolution Protocol) [6]. W modelu warstwowym nie tworzy on osobnej warstwy, ale nalezy
do warstwy sieciowej (rys. 4). Standard ten definivje dwa podstawowe rodzaje komunikatéw:
pytania i odpowiedzi. Pytanie zawiera adres IP, dla ktérego poszukiwany jest odpowiadajacy
mu adres sprzetowy. Standard ARP okresla, ze pakiet z pytaniem ARP jest umieszczany (kap-
sulkowany) w ramce sieci fizycznej i wysylany na adres rozglaszania w danej sicci. Kazdy
komputer poréwnuje swdj adres IP z otrzymanym w pytaniu. Pakiet z odpowiedzig nie jest juz
rozglaszany, ale wysylany bezposrednio do komputera, ktéry wyslal pytanie.

Aby nie powodowaé nadmiernego ruchu w sieci, oprogramowanie ARP zapamigtuje otrzy-
mane informacje i uwzywa ich podczas wysylania kolejnych pakietow. Do tego celu stuzy prze-
chowywana w pamigci operacyjnej niewielka tablica odwzorowan, poniewaz te informacje nie
moga byé przechowywane przez zbyt dhugi czas. W razie przepetnienia si¢ tablicy usuwa sig

z nigj najstarsze informacje.

5.5. Protokot ICMP

Usluga przesylania datagraméw przez sieé, czyli protokét IF, nie ma wbudowanego me-
chanizmu powiadamiania o blgdach. W rodzinie protokotéw TCP/IP stuzy do tego protokét
ICMP (Internet Control Message Protocol), czyli protokét komunikatéw sterujacych inter-
sieci. Jesli np. datagram podczas swojej wedrowki przez sie¢ zostanie uszkodzony lub gdy
zostante przekroczona dopuszczalna liczba etapéw (pole Czas Zycia), to router moze wygene-
rowas komunikat o bledzie, uzywajac protokohn ICMP, Komunikaty ICMP sg takze uzywane
do testowania stanu sieci.

Na czas przesylania przez sie¢ komunikaty ICMP sg kapsutkowane w datagramy IP, po-
dobnie jak datagramy UDP (rys. 37). Jednak w modelu warstwowym sieci protokot ICMP nie
tworzy osobnej warstwy {rys. 4).

Podstawowe typy komunikatéw przedstawia tabela 7 [15].

Tab. 7. Podstawowe typy komunikatéw ICMP

Typ komunikatu ‘ Znaczenie

Destination unreachable | Cel nieosiagalny — nie moina odnale2é urzadzenia docelowego o podanym
adresie

Time exceeded Przekroczony limit czasu — wartoéé w polu czas zycia (TTL) spadia do
zera _

Parameter problem Problem z parametrem — w polu nagléwka zostata wykryta niedopuszezalna
wartosé

Source quench Thimienie nadawcy — kiedy$ byl uzywany do hamowania komputeréw, kté-

re wysylaly zbyt wiele pakietdw; obecnie kontrola przeciazeni w Internecie
odbywa sig gléwnie w warstwie transportowej

Redirect Przckicrowanie — wysytany, kiedy router zauwaza pakiet kierowany zla
trasa; informuje komputer nadajacy o mozliwym bledzie

Echo Zadanie echa — sprawdzenie, czy dane urzadzenie docelowe jest osiagalne
i dziata; urzqdzenic powinno odpowicdzie¢ komunikatem Echo reply

Echo reply Odpowied? echa — odpowiedZ urzadzenia na komunikat Echo

Timestamp request Zadanie znacznika czasowego — komunikat taki, jak Echo, lecz z¢ znaczni-
kiem czasowym

Timestamp reply OdpowiedZ ze znacznikiem czasowym — komunikat taki, jak Eche reply,

lecz ze znacznikiem czasowym. Pozwala mierzy¢ szybkosé dziatania sieci

Pelng liste komunikatéw ICMP moina znalezé pod adresem [15]: htip://www.iana.org/

assignments/icmp-parameters.

5.6. Protokét UDP
Protokét UDP (User Data Protocol) nalezy do warstwy transportowej, czyli lezy ponad
protokolem IP [15]. Jest protokolem bezpolaczeniowym, co oznacza, Ze nie daje zadnych gwa-




rancji, iz wysylany pakiet nie zostanie zagubiony czy zduplikowany oraz iz pakiety przyjda do
odbiorcy w takiej samej kolejnodci, w jakiej zostaly wystane, Aplikacja korzystajaca z takiej
metody transportu jest odpowiedzialna za wlasciwe przetworzenie odebranych danych.
Komunikat UDP nazywa sic datagramem uZytkownika i ma format przedstawiony na
rys. 36. W pierwszym stowie nagléwka mieszcza si¢ port Zrodlowy i docelowy (mechanizm
portéw omdwiono ponizej). Port Zrodlowy jest wykorzystywany jako adres pakietu, bedace-
go odpowiedzia na dany pakiet. Pole okreslajace dlugosé zawiera diugosdé calego datagramu,
czyli nagléwka i danych w bajtach. Suma kontrolna przesylanych danych (calego pakietu)
jest opcjonalna, Jej umieszezanie jest zalecane, poniewaZ pozwala konirolowaé poprawnos¢

otrzymanych pakietéw.

Rys. 36. Pola nagléwkowe datagramu UDP {15]

0 4 8 16 19 24 AN
Part zrodtowy Port docelowy
Dlugosé Suma kontrolna
Dane

Komunikat UDP jest przed wystaniem kapsutkowany w datagram IP, podobnic jak data-
gram 1P jest kapsutkowany w ramke sieci fizycznej. Powoduje to oczywidcie przenoszenie
przez sie¢ dodatkowych danych w postaci kolejnych nagtowkow, ale zysk wynikajacy z ,,po-
dzialu pracy” pomigdzy poszezegdine warstwy jest o wiele wigkszy.

Rys. 37. Kapsulkowanie datagramu UDP

[ MNagtbwek UDP | Dane datagramu uzytkownika |
1} I

Dane datagramu IP |
!

| Nagtowek ramki | Dane ramki |

| Naglowek IP |

Systemy operacyjne wigkszodci komputerdow zapewniaja wielozadaniowo$é. Mechanizm
adresowania IP iprzesylania datagramdéw nie zapewnia rozrézniania uzytkownikéw ani
programéw uzytkowych, do ktorych jest skierowany datagram. Adresowanie wprost do kon-
kretnego procesu nie jest mozliwe, poniewaz m.in. procesy sa tworzone i likwidowane dyna-
micznie, nadawca wigc ma za mato informacji, aby stworzy¢ poprawny adres. Wprowadzono
zatern abstrakeyjne punkty docelowe procesdw nazwane portami protokotéw. Kazdy port jest

identyfikowany dodatnia liczbg catkowita. Nadawca musi znaé adres IP i numer docelowego

portu na maszynie odbiorcy, a komunikat musi zawiera¢ numer portu nadawcy, Zzeby umoz-

liwi¢ przestanie potwiérdzeﬁ i komunikatéw o bledach. Port mozna wyobrazi¢ sobie jako
kolejke pakietow.

Jako protokoét bezpolgczeniowy (a wige dzialajacy szybciej niz polaczeniowy TCP) UDP
jest stosowany wtedy, gdy wazniejsza jest eliminacja opdznief niz integralno$é danych, np.

przy rozmowach internetowych.

5.7. Protokél TCP

Programy uzytkowe potrzebujg do normalnej pracy niezawodnego przesylania danych,
Gdyby kazda aplikacja musiala sprawdzaé, czy pakiety przychodzg poprawnie (czy nie sa
zduplikowane, zgubione, dostarczone nie po kolei), byloby to ogromne marnoirawstwo czasu
pracy programistow oraz uzytkownikéw korzystajacych z tych aplikacji. Aby aplikacja siecio-
wa mogla dziataé poprawnie, oprogramowanie sieci musi gwarantowaé szybka i niezawodng
komunikacje. Dane muszg by¢ dostarczane dokltadnie w takiej samej kolejnoéci, w jakiej zo-
staly wystane, i nie moze by¢ strat ani duplikowania, Za niezawodnosé transmisji odpowiada
protokél transportowy, z ktorego korzystajg programy uzytkowe przy wysylaniu i odbieraniu
danych. W rodzinie protokolow TCP/IP taks usluge zapewnia protoké! TCP (Transmission

Control Protocol).

TCP jest protokolem sekwencyjnym, pracujacym w trybie polaczeniowym. TCP wyko-
rzystuje podczas przesylania danych protokét IP, tzn. pakiety TCP (zwane segmentami) sg
kapsutkowane w datagramy IP (podobnié jak pakiety UDP — patrz rys. 37). Z punktu widzenia
projektowania sieci TCP tworzy nad IP kolejng warstwe.

Polaczeniowe sesje komunikacyjne TCP umozliwiaja

* sterowanie przeptywem, co pozwala obu stronom aktywnie uczestniczyé w transmisji
pakietow, chronige je przed zagubieniem,

* potwierdzenie odbioru pakietéw, co daje nadawcy pewnodé, ze pakiety dotarly do od-
biorcy,

zachowanie kolejnosci przesylania pakietow,

= sprawdzenie sumy kontrolnej, co pozwala upewnié sig, Ze integralno$é pakietéw nie

- zostala naruszona, :

» powtbrne przestanie — dotyczy pakietéw uszkodzonych lub zagubionych i realizowane
jest szybko 1 efektywnie.

TCP organizuje dwukierunkowa wspoélprace migdzy warstwg IP a warstwami wyzszymi,
uwzgledniajac wszystkie aspekty prioryietow i bezpieczefistwa, Musi prawidlowo obshuzyé
niespodziewane zakoficzenie aplikacji, do ktérej wlanie wedruje datagram, musi tez izolo-

waé warstwy wyzsze (szczegllnie aplikacje uzytkownika) od skutkow awarii w warstwie
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protokohu IP. Scentralizowanie tych wszystkich funkcji w jednej warstwie umozliwia znaczng

oszczgdnosé nakiadow na projektowanie oprogramowania.

5.7.1. Kanal wirtualny TCP

Protokdl TCP nazywa sie protokotem ,,obstugi koficéw polaczenia™ (end-to-end), gdyz
zapewnia on polaczenie bezposrednio migdzy programem na jednym komputerze a progra-
mem na drugim. Program uzytkowy moze poprosi¢, zeby oprogramowanie TCP utworzylo
polaczenie, wysylato i odbierato nim dane, a nastgpnie je zamknglo. Polaczenia udostgpniane
przez TCP sa nazywane polaczeniami wirtualnymi, gdyz uzyskuje sig je tylko za pomocy
oprogramowania. Moduty oprogramowania TCP na dwu maszynach wymieniaja komunikaty,
uzyskujac ziudzenie polgczenia.

Rozpatrujac TCP z punktu widzenia funkcjonalnosci moina jego prace potraktowaé jako
ustanowienie wirtualnego kanatu realizujacego komunikacj¢ migdzy konkretnymi ,koficow-
kami” w sieci — tek to wyglada z punktu widzenia uzytkownika (rys. 38). Rzeczywisty prze-
plyw danych oczywidcie odbywa sig w warstwie fizycznej za podrednictwem warstwy IP.

Z punktu widzenia TCP cala sieé jest systemem komunikacyjnym, kiéry moze przyjac

i dostarczy¢ komunikaty, nie zmieniajgc ani nie interprefujac ich zawartosci.

Rys. 38. Komunikacja wirtualna, nawigzywana za pomoca protokott TCP [6]

aplikacli aplitacii
160 i............ Komunikacia koficowa (wirtualna) TTyeR T
e P : P i e
polaczeniowa ‘ polaczeniowa potgczenlowa ! polgczeniowa
fizyczna i 4 fizyczna S ¥ fizyczna ; : fizyczna
RN R LR /L_--._.-______ —
\\ / . "\ /
Kompeter 1 {,mkj.m_ﬁ, Routery w sleci Lk / Komputer 2
L podsied p; -\ podsiet )

Oprogramowanie protokotu T'CP jest niezbgdne tylko tam, gdzie zachodzi przetwarzanie
przesylanych danych, czyli tam, gdzie dzialaja aplikacje. Protokét TCP zatem pracuje u od-
biorcdw koficowych. W urzadzeniach sieciowych, np. routerach, protokét TCP nie jest po-
trzebny. Do przesylania danych przez sieé wystarczy oprogramowanie protokotu IP.

5.7.2. Realizacja niezawodnego polaczenia

Niezawodny protokél TCP jest zrealizowany na podstawie zawodnego przesylania pakie-
téw za pomocsg protokotu IP. Mechanizmem, ktdry umozliwia takg komunikacje, jest metoda
poZytywnego potwierdzania z retransmisja. Gwarantuje ona, ze dane przesylane w sieci nie sg
duplikowane ani tracone. Wymaga si¢, aby odbiorca komunikowat sig z nadawca, przesylajac
mu w momencie ofrzymania danych komunikat potwierdzenia ACK. Podstawowa idea jest
nastgpujaca: nadawca zapisuje sobie informacje o kazdym wystanym pakiecie i przed wysta-
niem nastgpnego czeka na potwierdzenie. Ponadto nadawca w momencie wyslania pakietu
uruchamia zegar i wysyla ten pakiet ponownie, jesli potwierdzenie nie nadejdzie w okre$lo-

nym czasie (rys. 39).

Rys. 39. Przesylanie pakietow TCP z potwierdzeniem [6]

Wydarzenia po stronie
nadawcy |

Wydarzenia po stronie
odblorey

Komunikaty sieciowe ; .

r_ Wyslanlé pakie(u 1

— | Qdebranie pakietu 1 4]

. [ Wyslanle ACK 1 ]
( Odebranis ACK 1 |
I Wyslanie pakietu 2 ’
—H l Odebranie pakietu 2 l
{ Wystanie ACK2 ]
[ Odsbranie ACK 2 | —

Gdy pakiet zostal zagubiony lub przekroczono limit czasu, nadawca przyymuje, ze pakiet
si¢ zagubit i wysyla go ponownie (rys. 40).

Pozostaje do rozwiazania problem, jak dlugoe czekaé z wykonaniem retransmisji. Potwier-
dzenie od komputera z sieci lokalnej przyjdzie zapewne w ciggu kilku milisekund. Za to taki
czas retransmisji jest Zupelnie nieodpowiedni dla dalekosigznego polaczenia satelitarnego.
Zbyt wezesna retransmisja powoduje niepotrzebne zapychanie lacza, a zbyt pdina — niepo-
trzebne opbZnienia w przesylaniu danych,

Jako rozwigzanie tych problemdéw opracowano metodg retransmisji z adaptacja. Opro-
gramowanie TCP $ledzi czasy opéZniefi dla kazdego polaczenia i dostosowuje do nich czas

retransmisji, uzywajac do tego odpowiednich oszacowan.
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Rys. 40. Mechanizm retransmisji [6]
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5.7.3. Technika przesuwajgcego si¢ ockna

Omowiony powyzej mechanizm przesylania jest jednak mato efektywny, dane plyna tylko
w jednym kierunku, a w momentach weryfikacji pakietow (np. obliczanie sum kontrolnych)
— nie sa w ogole przesylane. Powoduje to marnowanie przepustowosci sieci. Usprawnieniem
tego mechanizmu jest technika przesuwajacego sie okna (s/iding window). Technika ta znacz-
nie lepiej wykorzystuje przepustowosé sieci, gdyz umozliwia wysylanie wielu pakietéw przed
otrzymaniem potwierdzenia. Polega ona na umieszczeniu na ciggu pakietéw okna ustalonego
rozmiaru i przesylaniu wszystkich pakietow, ktdre znajdujg si¢ w jego obrgbie. Pakiet, ktory
zostal wystany, a nie nadeszlo jego potwierdzenie, nazywamy pakietem niepotwierdzonym.
Maksymalna liczba pakietéw niepotwierdzonych jest wyznaczona przez rozmiar okna.

Jesli rozmiar okna wynosi 8 (rys. 41), to nadawca ma mozliwoéé wystania kolejno oémiu
pakietéw przed otrzymaniem potwierdzenia dla wystanego pakietu. Gdy nadawca odbierze
potwierdzenie dla pierwszego pakietu, okno przesuwa sig i zostaje wyslany nastgpny pakiet.
Okno przesuwa si¢ dalej, gdy nadchodza kolejne potwierdzenia.

Rys. 41. Okno wyznaczajgce liczbg pakietow wysylanych bez potwierdzenia
Okno poczatkowe

Okno sig przesuwa

Pakiet dziewiaty moze zosta¢ wystany, gdy przyszlo potwierdzenie dla pierwszego pa-
kietu. Retransmitowane sq tylko te pakiety, dia ktérych nie bylo potwierdzenia. Oczywiscie
protoko6t musi pamigtaé, ktére pakiety zostaly potwierdzone, i utrzymywaé oddzielny zegar
dla kazdego niepotwierdzonego pakietu,

Rys. 42. Komunikagja z wykorzystaniem metody przesuwajacego sig¢ okna [6]
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Skrocenie czasu przesylania danych, uzyskiwane przy protokotach z przesuwajacymi sie okna-

 mi, zalezy od rozmiaru okna i od szybkodci, z jakg sie¢ akceptuje pakiety. Rozmiar okna wyno-

szacy 1 (jeden) jest tym samym co podstawowy protokdl z potwierdzeniem. Zwickszajac rozmiar
okna mozna w ogdle wyeliminowa¢ momenty nieaktywnodct steci. Oznacza to, ze w stabilnej

sytuacji nadawca moze wysylaé pakiety 1ak szybko, jak szybko sieé jest w stanie je przesylaé.

5.7.4. Tréjetapowa wymiana komunikatéow
Podczas rozpoczynania i koficzenia potgczenta TCP stosuje tréjetapows wymiang komuni-
katow (rys. 43), ktéra gwarantuje jednoznaczng zgode obu stron na te zdarzenia.

Rys. 43. Komunikaty wymieniane na zakoficzenie potaczenia {6}

Wydarzenia po stronie
nadawcy l

Wydarzenia po stronis
odbiorcy

Komunikaty sieciowe I

| Wystanie FIN + ACK |

—_ [ Odsbranie FIN + ACK |

| Wystanle FIN + ACK |

j [ Odebranie ACK |

[ Odebranie FIN + ACK I e
| WysianieACK |
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Segment SYN uzywany jest do nawigzania polaczenia, a FIN — do jego zakoficzenia. Tak
jak inne segmenty TCP, takze SYN i FIN podlegaja retransmisji. Podczas rozpoczynania pola-

czenia generowana jest 32-bitowa liczba losowa, jednoznacznie identyfikujaca to polaczenie.

5.7.5. Segment TCP
Segment jest to jednostkowa porcja danych przesytana pomigdzy oprogramowaniem TCP na

réznych maszynach, Format segmentu jest nastgpujacy:

Rys. 44. Format segmentu TCP [6]

0 4 8 16 19 24 31
Port nadawcy Port odbiorcy
Numrer porzadkowy
Numer potwierdzenia
Dt. nagtéwka | Zarezerwowane | Bity kodu ‘ Okno
Suma kontrolna Wskaznik pilnych danych
Opcije (jesli potrzebne) Uzupetnienie
DPane

Nagléwek segmentu TCP, podobnie jak nagléwek datagramu IP, sktada si¢ z co najmniej
pigciu 32-bitowych stéw, podzielonych na opisane poniZej pola: _

Port nadawcy, port odbiorey (po 16 bitéw) - numery portéw TCP, ktére identyfikuja progra-
my uzytkowe na koficach polaczenia.

Numer porzadkowy (32 bity) — wyznacza porcj¢ danych segmentu w strumieniu bajtow
nadawcy. Odbiorca stosuje to pole do porzadkowania segmentdw, ktore przyszly, oraz
do obliczania numeru potwierdzenia.

Numer potwierdzenia (32 bity) — okresla numer porzadkowy danych, ktére zostaly potwier-
dzone. Numer porzqdkowy odnosi si¢ do strumienia plynacego w tym samym kierunku
co segment, nuimer potwierdzenia za$ odnosi si¢ do strumienia danych ptynacych w kie-
runku przeciwnym.

Diugoéé nagléwka (4 bity) — liczba catkowita, okreslajaca liczbg 32-bitowych stéw nagtéwka
{pole Opcje ma zmienng dhugosé).

Zarezerwowane (6 bitdw) — pozostawione do wykorzystania w przysztosci.

Bity kodu (6 bitéw) — informacja o zawartoéci segmentu, np. dane, potwierdzenie, prosba
o ustanowienie lub zamknigcie polaczenia itp.

Okno (16 bitéw) — rozmiar bufora TCP — okresla, ile danych oprogramowanie odbiorcy moze

przyjac.

Suma kontrolna (16 bitdw) -~ suma kontrolna obliczana dla calego segmentu, ktéra powin-
na by¢ obliczona takze przez odbiorcg w celu sprawdzenia poprawnoéci otrzymanego
pakietu.

WskaZnik pilnych danych (16 bitéw) — adres poczatku obszaru, w ktérym znajduja si¢ pilne dane.

5.7.6. Porty i polgczenia

Protokét TCP umozliwia wielu programom uZytkowym dziatajacym na jednej maszynie
jednoczesne komunikowanie si¢ przez sie¢ oraz rozdziela migdzy te programy uzytkowe
przybywajgce pakiety TCP. Podobnie jak UDP, TCP uzywa numeréw portéw protokoh: do
identyfikacji w ramach komputera koficowego odbiorcy. Kazdy z portéw ma przypisang mals
liczbg catkowita, ktéra go jednoznacznie identyfikuje.

TCP dziata wykorzystujac polaczenia i te polaczenia sg identyfikowane przez parg punk-
tow koficowych. TCP identyfikuje punkt koficowy jako parg liczb catkowitych (wezet, port),
gdzie wezet oznacza adres IP wezla, a port jest portem TCP w tym wezZle. Na przykiad punkt
koficowy (128.10.2.3,25) oznacza port 25 maszyny o adresie IP 128.10.2.3. W efekcie moze
istnie¢ polgczenie pomiedzy np.: (18.26.0.36, 1069) oraz (128.10.2.3, 25) i w tym samym
czasie moze tez istnie¢ polgczenie (128.9.2.3, 1184) oraz (128.10.2.3, 25). TCP identyfikuje

- polaczenie za pomocg pary punktéw koficowych, dany numer portu moze wige byé przypisany

do wielu polaczefi w danej maszynie,

5.8. Protokél IPv6

Do sukcesu protokotu IP w wersiji 4 przyczynily sie wszystkie jego podstawowe cechy.
Pozwolit on obstuzy¢ réznorodnoéé sieci fizycznych, skladajacych sig na Internet, przez:

= zdefiniowanie jednolitego formatu pakietéw i mechanizmu ich przesylania,
» zdefiniowanie jednolitego systemu jednoznacznych adreséw,
» skalowalnoéé¢ w dosyé duzym zakresie.

Twdrcy protokotu IP4 nie przewidzieli jednak tak ogromnego rozwoju Internetu. Dy-
namiczny wzrost liczby przylaczanych komputeréw doprowadzit do sytuacji, w ktérej sie¢
»peka w szwach”, a pula dostgpnych adreséw jest na wyczerpaniu. Teoretycznie 32-bitowy
adres pozwala zaadresowad ponad 4 miliardy (4 294 967 296) maszyn. Praktycznie, przez
podzial przestrzeni adresowej na klasy i z powodu innych ograniczen preestrzefi adresowa
obejmuje ok. 250 milionéw adresdéw [27]. Takze zadania, jakim majg sprostaé wspélczednie
i w przyszlodci facza internetowe, s3 zupetnie inne niz 20 lat temu. Podstawowe ograniczenia
protokolu IP w wersji 4, poza zbyt malq przestrzenia adresowa, sg nastgpujace:

* bezpieczenstwo, np. IPSec (rozdz. 8.3.4), jest opcjonalnym dodatkiem,




« ushigi jakosci obstugi QoS sa trudne do zrealizowania; np. programy, ktére przekazuja
dzwiek i obraz, powinny dostarcza¢ dane w regularnych odstgpach, oprogramowanie IP
powinno wigc w tym przypadku unikaé cz¢stego zmieniania tras,

= tablice routowania sa zbyt duze i przetwarzanie ich trwa zbyt wolno,

» utrudniona jest rzeczywista mobilnoéé komputeréw,

» automatyczna konfiguracja urzadzen dotaczonych do sieci, np. za pomoca ustugi DHCP
(rozdz. 6.4), nie dziala poza granicami danej organizacji.

Rozwiazaniem wielu z tych probleméw jest protokét IP w wersji 6, czyli IPv6, zwany
poczatkowo protokotem IP nastepnej generacji IPng (nternet Protocol Next Generation) [6],
{10].

Protokét IP w wersji 6 zostat zaprezentowany w dokumencie RFC 1752 The Recomenda-
tion for the IP Next Generation Protocol i w listopadzie 1994 roku zostal przyijety jako Pro-
posed Standard. Zaprojektowano go tak, aby pozwolié uzytkownikom na stopniows zmiang
stosowanego standardu.

Protokét IPv6 zachowal najwazniejsze cechy swojego poprzednika: jest protokotem bez-
polaczeniowym i kazdy datagram ma wyznaczang trasg niezaleznie od innych. Najwazniejsze
zmiany, jakie zaimplementowano w IPv6, sa nastgpujace:

= dluzsze adresy — dotychczasowe adresy 32-bitowe zostaly zastapione adresami 128-bi-
towymi, tym samym przestrzef adresowa zostala zwigkszona do ok. 3,4x10%;

= wigksza elastyczno$é i nowe struktury adresowe — nastapito odejécie od adresowania
bazujacego na klasach; IPv6 definiuje trzy formaty adresow: unicast, multicast (majgce
swoje odpowiedniki w IPv4) i nowy anycast; tatwa autokonfiguracja adresu; tworzenie
hierarchii adreséw;

= uproszezony i bardziej elastyczay format naglowkow datagraméw;

» zwigkszenie bezpieczefistwa datagramdéw — wprowadzono elementy zapobiegania naj-
czeéciej spotykanym atakom oraz wbudowano opcje szyfrowania, identyfikacji hostow
(weztéw sieci) i kontroli integralnoéci danych, co zapewnia bezpieczefistwo na calej
diugosci polaczenia;

= lepsze wsparcie dla QoS przez etykietowanie pakietéw, ustanawianie odpowiedniej
jakosci $ciezki i powiazanie tych pakietéw ze éciezka;

« przestrzeni dla przysztych rozszerzefi protokotu;

= wsparcie dla komputeréw i urzadzeit przenosnych;

* pelna kompatybilnoéé z IPv4, tzn. oprogramowanie IPv6 zawiera mechanizmy pozwa-
lajace na wspodlprace komputeréw wykorzystujacych oba standardy protokotu IP. -

Protokot IP w wersji 6 zostal zaimplementowany we wszystkich wazniejszych systemach

-t - Datagram IPv6 >

operacyjnych, Przewiduje sig, ze wigksz0éé uzytkownikéw Internetu stopniowo zacznie go
wykorzystywaé, cho¢ na pewno jeszcze diugo bedzie mozna korzystaé takze z wersji 4.

5.8.1. Struktura datagramu
Tym razem datagram IP skiada sig z trzech czgéci {rys. 45):
» nagtdéwek podstawowy pakietu w wersji 6 ({Pv6 Header),
= nagléwki dodatkowe (Extension Headers) — dodatkowe opcje pakietu; wigkszosé z nich
nie jest przetwarzana przez routery (w przeciwiehstwie do pakietéw 1Pv4), co znacznie
przyspiesza przesylanie pakietdw; sg to m.in, opcje dotyczace fragmentacji, autentyza-
¢ji ¢zy kapsutkowania danych;
= obszar danych (Upper Layer Protocol Data Unif) — dane przenoszone w tym pakiecie,
czyli zazwyczaj pakiet pochodzacy z warstwy wy2szej, np. z TCP lub UDP.
Rys. 45. Budowa datagramu protokoh IPv6 [10]

Naglowek podstawowy Nagtowki dodatkowe Obszar danych

- Zawartosé |

Minimalny datagram sktada sig z nagléwka podstawowego i danych, Obszar za nagléw-
kiem podstawowym, czyli nagtéwki dodatkowe i dane, nazywa si¢ ladunkiem datagramu,

5.8.2. Struktura nagléwka datagramu
Nagléwek podstawowy datagramu 1Pv6 ma stalg dtugoéé (40 bajtéw). Liczbe pél naglow-
ka ograniczono do minimum, pozostawiajgc osiem niezbgdnych do przestania datagramu

przez sieé (rys. 46).

Rys. 46. Format nagléwka datagramu IPv6 [10]

0 4 8 12 16 19 24 3
Wersja | Priorytet | Etykieta potoku
Diugosé zawartoscl Nastgpny nagtéwek Liczba etapdw

Adres nadawcy

Adres odbiorey




Poszczegdlne pola nagléwka datagramu niosa nastgpujace informacje:

Wersja (4 bity) — pole zawierajgee numer wersji protokotu IP (wartos¢ 6, binarnie 0110).

Priorytet (8 bitow) — pole pozwalajace ha nadanie datagramowi wymaganego dla niego prio-
rytetu przesylania. Pozwala ono okresla¢ klase przeplywu, na podstawie ktérej wybiera-
na jest trasa, np. z odpowiednio matym opéznieniem dla dzwigku lub obrazu.

Etykieta potoku (20 bitéw) — etykieta strumienia pakietow, czyli sekwengji pakietow prze-
sylanych z konkretnego zrodta do konkretnego odbiorcy typu unicast lub multicast.
Pakiety sg przesylane ustalona wezeéniej §ciezka. Oznacza ona strumieni pakietow spe-
cjalnego przeznaczenia lub wymagajacy przetwarzania w czasie rzeczywistym. Wraz
z polem Prioryte pozwala wprowadza¢ ustugi typu Quality of Service.

Diugoéé zawarto§ei (16 bitéw) — diugodé datagramu bez nagiéwka, podawana w bajtach.

Nastepny nagléwek (8 bitow) — identyfikuje typ naglowka nast¢pujacy bezposrednio za na-
gléwkiem podstawowym datagramu 1P, Jesli nie ma zadnego nagtéwka dodatkowego, to
w tym polu jest okre§lony typ danych przenoszonych w datagramie.

Liczba etapéw (8 bitdw) — pole zmniegjszane o 1 przez kazdy wezel sieci, przetwarzajacy pa-
kiet, Kiedy to pole osiagnie wartodé zero, pakiet jest niszczony.

Adres nadawey (128 bitow) — adres nadawcy datagramu.

Adres odbiorcy (128 bitow) — adres odbiorcy/odbiorcéw datagramu.

Nagtéwki dodatkowe moga mie¢ rézna dlugosé i dlatego kazdy z nich musi mieé pole
dlugo$é nagléwka. Kaizdy z nich ma tez pole nastepny nagléwek. Ostatni nagtéwek dodatko-
wy ma {am wpisang wartoéé okre§lajaca typ danych przenoszonych w datagramie. Powody
uzywania wielu nagléwkow sa dwa: ekonomia i rozszerzalnosé. W protokole IPv6 zaprojek-
towano wiele réznych mozliwych nagléwkow dodatkowych, jednak wigkszosé datagramow
wykorzystuje niewielkg ich czedé. Pola zwigzane z pozostalymi mozliwymi opcjami nie
powickszaja niepotrzebnie rozmiaru nagltéwka (np. pola zwigzane z fragmentacja sa obecne
zawsze w naglowku IPv4). Taki mechanizm pozwala tez na dodawanie do protokolu nowych
mozliwosci w postaci nowych nagléwkow dodatkowych, czyli zapewnia rozszerzalnosé bez

koniecznodci przeprojektowania nagtéwka podstawowego.

5.8.3. Fragmentacja w protokole 1Pv6

Nagtowek podstawowy nie zawiera zadnych pol zwigzanych z fragmentacja. Jesli data-
gram musi zosta¢ podzielony, to informacja na ten temat jest umieszczana w dodatkowym
nagléwku [6]. W nagtowku poprzednim nalezy wéwezas odpowiednio zmieni¢ warto$é pola

nastepny nagléwek.

Za fragmentacj¢ odpowiedzialny jest komputer wysytajacy. Musi on dowiedzieé sig, jakie
jest MTU $ciezki (czyli minimalne MTU wzdtuz $ciezki od nadawcy do odbiorcy), probkujac
ja. Oznacza to koniecznos¢ wystania ciagu datagraméw o réznej wielkosei i sprawdzenia, czy
dotarly do odbiorcy bez blgdow. Nastepnie komputer wysylajacy musi dobraé rozmiar data-
gramu tak, aby pasowat do okre$lonego MTU.

5.8.4. Adresowanie w protokole IPv6

128-bitowe adresy IP w wersji 6 sg adresami interfejsow, a nie wezléw. Poniewaz jednak

kazdy interfejs nalezy do jednego wezla siect, to adres typu unicast tego interfejsu moze byé

uzywany jako identyfikator tego wezta. Podobnie jak w wersji 4, kazdy adres jest podzielony
na czgs$é adresujaca sie¢ (prefiks) i czgdé identyfikujaca komputer (sufiks). Jednak granica
migdzy tymi cz¢dciami moze wystgpowaé w dowolnym miejscu.

1P wersja 6 definiuje trzy typy adresoéw [25]:

= adres jednostkowy (unicast) — adres identyfikujacy pojedynczy interfejs, datagram wy-
sylany pod takim adresem jest wysylany najkrotszg sciezky:

* adres rozsylania grupowego (multicast) — adresy tego typu identyfikuja grupg interfej-
sOw w ten sposcb, Zze pakiet wystany na adres multicast jest dostarczany do wszystkich
interfejséw z tej grupy, cztonkostwo w grupie mozna zmienia¢ w dowolnym momen-
cie; takie adresowanie pozwala obstuzy¢ migdzy innymi techniki konferencyjne;

« adres grona (anycast) — adresy tego typu identyfikuja grupe interfejséw w ten sposéb, ze
pakiet wystany na adres anycast jest dostarczany do jednego interfejsu z tej grupy. Taki
spos6b rozsylania jest wykorzystywany wtedy, kiedy istnieje wiele kopii danej ushugi,
a pakiet jest wysylany do tej z nich, ktéra jest najblizsza nadawcy.

Przykladowy adres w forinie binarnej wyglada nastepujqco:
0010000111011010000000001101001100000000000000000010111100111011
0000001110101010000000001111111111111110001010001001110001011010

Mozna go podzieli¢ na 16-bitowe bloki:

0010000111011010 0000000011010011 0000000000000000 0010111100111011
0000001110101010 0000000011111111 1111111000101000 1001110001011010
Kazdy z takich blokéw zapisywany jest szesnastkowo, a bloki sa oddzielane dwukropkami

21DA:00D3:0000:2F3B:02A A:00FF:FE28:9CAA

Pewne skrécenie (kompresjg) adresu osiaga si¢ przez usunigcie zer wiodacych w kolejnych

grupach: 21DA:D3:0:2F3B:2AAFF.FE28:9CAA

Dalsza kompresje uzyskuje sig zastgpujac grupy zawierajace same zera dwoma dwukropkami

il 2IDA:D3::2F3B:2AA:FF:FE28:9CAA

(colon hex).




Jesli w adresie wystepuje dtuzszy ciag zer, to kompresja jest znaczna — adres:
FE80:0:0:0:2AA:FF.FE9A:4CA2

jest zastepowany przez: FE80::2AA:FF:FE9A:4CA2

Natomiast; FF02:0:0:0:0:0:0:2
mozna skompresowaé do: FFQ2::2
Taka kompresja dotyczy tylko zer poczatkowych w grupach.
Adresu: FF02:30:0:0:0:0:0:5
nie mozna skompresowaé do: FF02:3:5 11

Istniejace adresy 1Pv4 zostaly takze umieszczone w nowej przestrzeni adresowej nast¢puja-

co: adres rozpoczynajycy si¢ od 96 bitdéw zerowych zawiera w miodszych 32 bitach adres IPv4.

5.9. Wybrane narzedzia do rozwigzywania probleméw TCP/IP w MS

Windows XP
W systemie operacyjnym MS Windows XP zaimplementowano caly zestaw narzg¢dzi do
konfigurowania protokotu TCP/IP. Ich szczegdlowy opis znacznie wykracza poza ramy niniej-
szego opracowania, Zostana tu natomiast krotko oméwione najwazniejsze narzedzia (tab. 8)
shuzace do uzyskiwania informacji o aktualnej konfiguracji oraz do wykrywania podstawo-
wych probleméw, ktére moga wystapi¢ podczas préb przesytania danych przez sieé. Narzedzi

tych uzywa sie jako polecen z linii komend.

Tab. 8. Wybrane narzedzia TCP/IP systemu MS Windows XP

Nazwa Opis polecenia

hostname | wyéwietla biezaca nazweg komputera

ipconfig wyswictla biezaca konfiguracjg TCP/IP
ping werylikuje poprawnosé konfiguracji TCP/IP oraz dostgpnos¢ zdalnego komputera o po-
danym adresie

pathping §ledzi droge do komputera o wskazanym adresie oraz podaje raport pakietéw traconych
na kazdym z napotkanych routeréw

tracert podaje znaleziona drogg {adresy kolejnych routeréw) do komputera o podanym adresie

netstat podaje statystyke aktualnych polaczen internetowych (uzywany protokét, adres i port
lokalny, adres i port zdalny oraz stan dla polaczen TCP; adres i numer portu oddzielone
sa dwukropkiem)

W systemach operacyjnych z rodziny Unix zaimplementowano analogiczny zestaw na-
rzedzi o podobnych nazwach, Niektére z podanych wyzej narzedzi systemowych korzystaja

z komunikatéw ICMP podczas realizowania swoich zadah. Przykladem moga by¢ narzedzia

ping i tracert [6].

Narzgdzie ping korzysta z komunikatéw JCMP Echo i Echo reply. Zgodnie z protokolem
oprogramowanie sieciowe odbiorcy ma obowigzek na komunikat Echo odpowiedzie¢ komu-
nikatem Echo reply. Po wydaniu przez uzytkownika polecenia ping adves, program wysyla
komunikat Echo do wskazanego adresata. Nastepnie program czeka krétki czas na odpowiedz,
Jedli odpowiedz nie przyszta, to wysyla nastepny taki sam komunikat. Jesli na niego tez nie
otrzyma odpowiedzi lub otrzyma odpowiedz Destination unreachable (odbiorca nieosiagal-
ny), to wypisuje informacie, ze zadany komputer jest nieosiagalny.

Program narz¢dziowy tracert (traceroute w systemach Unix) korzysta z wlasciwogei pola
TTL (Czas zycia —rozdz. 5.3.2.) datagrambw IP: po osiagnieciu wartosci 0 w tym polu odsy-
tany jest komunikat ICMP Time exceeded. Program tracert wysyta ciag datagraméw i czeka
na odpowiedZ dotyczyca kazdego z nich. W pierwszym datagramie wartogé pola TTL jest
usta\jviana na 1, juz pierwszy router wige porzuci ten datagram i wyéle komunikat o bledzie.
Komunikaty ICMP wysylane s3 w datagramach IP, program narzedziowy fracert moze zatem
sprawdzié w ten spos6b adres pierwszego routera na trasie. Nastgpnie tracert wysyla datagram
Z czasem zycia réwnym 2, ustalajac w ten sposéb adres drugiego routera itd.

Tracert musi takze obstuzyé przypadek, kiedy czas zycia datagramu jest wystarczajaco
duzy i komunikat dociera do odbiorcy, ale nalezy to ostatecznie potwierdzié. Program korzy-
sta w tym celu z komunikatu, na ktéry odbiorca musi wystaé odpowiedz, czyli z Echo i otrzy-
muje komunikat Echo reply. Pozwala to programowi tracert uzyskaé pelna liste adresdw, ktora
moze wypisaé uzytkownikowi.
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6. Protokoly warstwy aplikac

6.1. Model klient-serwer

Mechanizm komunikacji w intersieci jest trochg podobny do komunikacji w sieci tele-
fonicznej. Zeby nawiazaé polaczenie telefoniczne, potrzebnych jest dwéch uzytkownikéw:
jeden wybiera numer, a drugi akceptuje polaczenie, podnoszac sthuchawke. W sieci kompu-
terowej program uzytkowy na jednym komputerze probuje nawigza¢ tacznos¢ z programem
uzytkowym na drugim komputerze, a ten program na to nawigzanie potaczenia odpowiada.
Jedna/k zasadnicza réznica pomigdzy siecia telefoniczna a komputerows, jest taka, Ze w tej
drugiej nie ma odpowiednika dzwonka telefonu. Nie ma sygnatu, ktérym oprogramowanie
protokotu komunikacyjnego powiadamiatoby program uzytkowy o nadejéciu polgczenia.
W zwiazku z tym znaleziono inne rozwigzanie. Jeden z programéw uruchamiany jest weze-
$niej, powiadamia o tym protokoly sieciowe lokalnego komputera i czeka, az inne programy

sie z nim polaczg. Drugi program musi zna¢ miejsce, w ktorym czeka pierwszy. Program

~ biernie czekajacy na polaczenie nazywamy serwerem, natomiast program, ktory aktywnie

inicjuje polaczenie, to klient. Klient musi znaé lokalizacjg komputera oraz identyfikator pro-
gramu, czyli serwera, z ktdrym sig chee polaczyé. Mianem model klient-serwer okresla sig
taki wlasnie model wspdlpracy miedzy programami. W tym modelu pracuja omawiane w tym
rozdziale protokoly vzytkowe.
Zazwyczaj oprogramowanie klienta nosi podane cechy:
» jest dowolnym programem uzytkowym, kiory staje sig klientem tymczasowo, ale wyko-
nuje réwniez obliczenia lokalne,
= jest wywolywane bezposrednio przez uzytkownika,
* dziala lokalnie na komputerze osobistym uzytkownika,
= gktywnie inicjuje kontakt z serwerem,
» moze w razie potrzeby kontaktowaé si¢ z wieloma serwerami, jednak na raz kontaktuje
si¢ z jednym serwerem,
* nie wymaga specjalnego sprzetu ani wyrafinowanego systemu operacyjnego.
Oprogramowanie serwera nosi zwykle nastgpujace cechy:
» jest specjalizowanym, uprzywilejowanym programem, ktorego zadaniem jest Swiadcze-
nie konkretnej ustugi, i moze obstugiwaé wielu klientéw,
* jest uruchamiane automatycznie przy uruchamianiu systemu i dziata przez wiele kolej-

nych sesji,
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» dziala na ogdlnie dostepnym komputerze,

= czeka biernie na zgloszenia od dowolnych klientow,

= przyjmuje polaczenia od dowolnych odleglych klientdw, ale pelni jedna konkretng ushugg,

» wymaga wydajnego i specjalistycznego systemu operacyjnego,

» wymaga bardziej wydajnego sprzetu (szybszy procesor lub procesory oraz wigeej pa-
mieci operacyjnej).

Informacja przesylana pomicdzy klientem i serwerem moze ptyngé w jednym kierunku lub
w obu jednoczesnie. Zwykle klient wysyla zadanie, a serwer odsyla klientowi odpowiedz, jak
w przypadku komunikacji za pomoca protokolu HTTP (rozdz. 6.8) pomigdzy przegladarks
a serwerem WWW, Czasami klient wysyla ciag zadan, a serwer odsyla ciag odpowiedzi. Przy-
ktadem moze byé polaczenie ze zdalng baza danych, kiedy w czasie jednej sesji poszukuje sig
wielu roznych informacji. W pewnych przypadkach serwer zapewnia staly strumiefi danych
bez potrzeby wysylania jakichkolwick zqdah — od momentu, kiedy klient potaczy sig z ser-
weremn, ten natychmiast zaczyna do niego wysylaé informacje. Przykiadem takiego dziatania
moze by¢ serwer podajacy informacje o pogodzie, ktdry po nawiazaniu polgczenia nieustannie
wysyla informacje o biezgcej temperaturze i ciénieniu.

Serwery moga zardwno odbierad, jak i wysylaé informacje. Wigkszo$¢ serwerdéw udostep-
nia klientom zestaw plikow. Na zadanie klienta serwer wysyla mu zawartosé pliku o pddanej
nazwie. Serwer moze jednak takze przyjmowac pliki od klientéw, tzn. zapamigtywaé na dysku
przysiane kopie plikdw.

Klient i serwer potrzebuja do przesylania informacji protokotu transportowego. Zwykle
jest tu wykorzystywany protokét TCP.

Rys. 47. Warstwy oprogramowania sieciowego w komunikacji klient-serwer [6]
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Klient i serwer korzystaja bezposrednio z protokoln warstwy transportowej w celu zesta-

wienia polgczenia i przesylania informaciji. Z kolei protokét transportowy uzywa protokolow

nizszych warstw do wysylania poszczegélnych komunikatéw. Do wykonywania zaréwno pro-
gramu klienta, jak i serwera komputer musi byé zatem wyposazony w pelen stos protokotow
sieciowych.
Odpowiednio wydajny komputer moze jednocze$nie wykonywaé programy wielu réznych
klientéw i serweréw. W tym celu musza byé jednak spelnione pewne warunki:
* komputer musi by¢ odpowiednio wyposazony sprzgtowo,
= komputer musi mieé¢ zainstalowany system operacyjny, umozliwiajacy jednoczesne
wykonywanie wielu réznych programéw. .
Na takim komputerze moze pracowaé jednoczesnie wiele serweréw — po jednym dla kaz-

dej wykonywanej ustugi,

Rys. 48. Swiadczenie wielu ushug przez jeden komputer [6]
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Rysunek 48 pokazuje przykladowsa sytuacje tego rodzaju. Programy klientéw z dwéch

réznych komputerdw korzystaja z dwoch roznych serwerdéw zainstalowanych na jednym
komputerze.

Mozliwos¢ wykonywania wielu programéw serwer6w na jednym komputerze oczywiscie
Znacznie zmnigjsza koszty sprzetu i administracji, gdyz wymaga administrowania mniejsza licz-
ba maszyn. Zwykle tez zadania nie sa wysylane do jednego serwera przez caly czas. Uruchomie-
nie wielu serwerdw na jednym komputerze pozwala wydajniej wykorzystywacé jego zasoby.

Protokoly transportowe zapewniajg mechanizm umozliwiajacy jednoznaczne wskazanie
potrzebnej ustugi. Polega on na przydzieleniu kazdej ustudze jednoznacznego numeru, ktéry
musi by¢ uzywany zardwno przez klienta, jak i przez serwer. Po uruchomieniu serwer rejestru-
je swéj numer w protokolach sieciowych komputera, na ktérym dziata. Gdy klient koniaktuje
si¢ z odleglym serwerem, podaje numer zgdanej ustugi. Przykladem takiej identyfikacji sq
numery portéw TCP. -




System komputerowy umozliwiajacy jednoczesne wykonywanie wielu programéw nazy-
wamy systemem wspolbieznym. Program uZywajacy wiecej niz jednego watku sterowania
nazywamy programem wspotbieznym. Wspolbieznos¢ jest zasadnicza czgscia modelu klient-
-serwer, gdyz wspdlbiezny serwer oferuje swoja ustuge wielu klientom jednoczesnie, nie
wymagajac, aby klient zaczekal na zakonczenie obstugi poprzedniego klienta, poniewaz taka
obstuga moze trwa¢ do$¢ dtugo. Dla kazdego nowego klienta serwer tworzy nowy watck ste-
rowania. Taki serwer sktada sig zwykle z dwéch czeei: jedna jest odpowiedzialna za przyjecie
zadania i utworzenie nowego watku, a druga zawiera kod obslugi pojedynczego zadania. Uru-
chomienie serwera uruchamia jedynie jego pierwsza cze$é. Glowny watek czeka na zadania.
Po odebraniu zadania gléwny watek tworzy nowy watek, kiory je obstuguje. Po obshizeniu
jednego zadania watek ten konczy dzialanie. W tym czasie gléwny watek czeka na nastgpne
zadania, a kiedy nadejda, tworzy nowe watki do ich obstugi. Wobec tego, jeéli dany serwer
obstuguje w danym momencie N klientéw, to jednoczesnie dziata N+ jego watkow.

Jesli na komputerze dziata wicle kopii danego serwera, to musi istnieé jakaé metoda, zeby
sadania jednego klienta byly kierowane zawsze do tej samej kopii serwera. Przyktadem ta-
kiego rozwiazania jest przydzielanie portéw TCP. Serwer oczekuje na zadania klientéw pod
konkretnym portem TCP, czyli wszystkie kopie tego serwera uzywaja tego samego numeru
portu TCP. Kazdy klient, odwolujacy sig¢ do tego serwera, podaje taki sam numer portu. Wo-
bec tego nalezy jakos rozréznia¢ tych klientéw. Rozwigzaniem tego problemu jest podawanie
przez klienta takiego numeru portu, ktéry jednoznacznie go identyfikuje posréd wszystkich
korzystajacych z danego serwera. Klient wybiera sobie taki numer portu, ktéry nie odpowiada
zadnej ustudze na jego komputerze, i zawsze podaje ten numer portu jako port nadawey. Na
komputerze serwera kopia serwera przydzielona danemu klientowi jest wige identyfikowana
dwoma numerami portéw: numerem portu TCP, pod ktérym dziala serwer, i numerem portu
identyfikujacym klienta.

Na zakoficzenie mozna jeszcze dodaé, ze serwery nie zawsze musza korzystaé z transportu
TCP. Mogs takze korzystaé z transportu bezpolaczeniowego UDP albo z obu metod jednocze-
énie, pozostawiajac wybor klientowi. Jesli serwer jest tak przygotowany, ze moze korzystaé
z wielu metod transportu, to zawsze odpowiada na zadanie klienta za pomoca tego samego

protokolu, za posrednictwem ktdrego to zadanie otrzymal.

6.2. Interfejs gniazd
Programy klienta i serwera uzywajg protokotéw transportowych do komunikacji. Program

uzytkowy musi podaé oprogramowaniu protokotu czy jest klientem, czy serwerem, tzn. czy

bedzie komunikacje inicjowat aktywnie, czy bedzie czekat bierie na polaczenia. Nastgpnie

musi okresli¢ dalsze szczegoly komunikacji, np. adresy i porty protokoléw, Nadawca musi
poda¢ dane do wyslania, a odbiorca — okre§lié, gdzie powinny byé umieszezane informacje
przychodzace. Wszystkie te informacje sa podawane do oprogramowania warstwy transpor-
towej za pomocy, interfejsu programu uzytkowego APY (Application Program Interface) [6].
Interfejs API okresla zestaw operacji, ktére program uzytkowy moze wykonywaé w ramach
interakcji- z oprogramowaniem protokolow. Standardy protokolow komunikacyjnych nie
okreslaja zwykle konkretnego interfejsu API, tylko ogélne operacje, kiére powinny byé
udostgpnione programom uzytkowym. Szczegdly implementacyjne zaleza od konkretnego
systemu operacyjnego. Wigkszos¢ systemow operacyjnych udostgpnia obecnie tzw. interfejs
gniazd. Zostat on zaprojektowany w University of California w Berkeley dla systemu Unix
BSD. Z czasem stat si¢ podstawowym standardem tego rodzaju interfejséw. Nazwa interfejsu
pocho/dzi od nazwy gniazde (sockef) przyjetej dla okrestania punktu komunikacyjnego.
Podstawowe procedury interfejsu gniazd przedstawia tabela 9.

Tab. 9. Podstawowe procedury interfejsu gniazd [15]

Procedura Przeznaczenie

socket Utworzenie nowego punktu komunikacyjnego (gniazda).

bind Przypisanie gniazdu lokalnego adresn sieciowego.

listen Sygnalizacja gotowodci do przyjmowania polaczefi; parametr wywolania okre$la
maksymalny rozmiar kolejki polgczen.

accept Wprowadzenie w stan oczekiwania na nadchodzace Zadania polaczefi,

connect Aktywna préba nawigzania polaczenia.

send Wyslanie danych w ramach polaczenia.

receive Odebranie danych w ramach polaczenia.

close Zwolnicnic polaczenia,

Cztery pierwsze z wymienionych w tabeli procedur musza zostaé wykonane przez serwer
w podanej kolejnoci. Procedura socket powoduje utworzenie nowego punktu polgczeniowe-
80, czyli gniazda i daje w wyniku uchwyt (handle) — jego identyfikator, nadany mu przez sys-
tem operacyjny. Jej parametry okreslaja rodzing protokoiéw (np. TCP/IP), rodzaj komunikacji
{np. komunikacja strumieniowa, czy bezpolaczeniowa) oraz konkretny protokét, ktéry bedzie
stosowany w danym gniezdzie (np. TCP).

Utworzonemu gniazdu nalezy nadaé adres sieciowy korzystajac z procedury bind. Argu-
menty tej procedury zawieraja m.in. otrzymany poprzednio uchwyt gniazda oraz numer portu,
pod ktérym serwer oczekuje na polaczenia. Od tego momentu zdalny klient moze juz potaczyé

si¢ z serwerem. Procedura listen stuzy do przydzielenia pamieci niezbednej do kolejkowania




nadchodzacych polaczen. Liczba polaczen, jakie moga byé jednoczeénie przyjete do obstugi,
ograniczona jest maksymalnym rozmiarem kolejki, podawanym jako parametr procedury
listen. Jedli kolejka jest pelna w chwili nadejscia nowego polaczenia, system je odrzuca,
Wykonanie procedury accept powoduje przejécie serwera w stan oczekiwania na przyjscie
potaczenia. Jesli nie przybyly zadne zgloszenia, to system zawiesza program serwera do chwi-
li, gdy jaki$ klient utworzy polaczenie. Jesli zgloszenie znajduje si¢ w kolejce, to nastepuje
natychmiastowy powrdt z procedury accept. Podczas wykonywania tej procedury oprogra-
mowanie protokotu tworzy nowe gniazdo dla tego polaczenia i zwraca jego uchwyt. Serwer
moze wbwezas utworzyé nowy proces {lub watek) realizujacy polgczenie i powrdci¢ do stanu
oczekiwania na kolejne zadania, kierowane do gniazda oryginalnego.

W przypadku programu klienta sekwencja wywolywania procedur jest nieco inna. Podob-
nie jak serwer, klient musi utworzy¢ gniazdo za pomocg procedury socket, ale nie jest koniecz-
ne przypisywanie mu adresu, nie korzysta wige z procedury bind. Aktywna proba nawigzania
potaczenia z serwerem dokonywana jest za pomocg procedury connect. Powoduje ona wysla-
nie odpowiedniego komunikatu (adres serwera jest parametrem procedury) 1 wejécie w stan
oczekiwania na odpowiedz. Po nadejsciu odpowiedzi program klienta zostaje odblokowany
i p(ﬂaczem'e staje si¢ ostatecznie nawiazane. Obydwie strony moga teraz korzysta¢ z procedur
send i receive w celu wysylania i przyjmowania danych.

Zamkniecie polsczenia nastepuje w wyniku wykonania procedury close dla wykorzysty-
wanego gniazda. Powinny ja wykonaé zaréwno klient, jak i serwer.

Funkcjonalnos¢ interfejsu gniazd jest znacznie szersza [6], niz opisano wyzej. Mozna za
pomocy odpowiednich procedur uzyskiwaé np. pelne nazwy komputera serwera czy klienta,
a takze dokonywaé odwzorowania nazwy komputera w jego adres IP i odwrotnie. Gniazdo ma
wiele parametréw i opcji, interfejs zapewnia wigc takze procedury do ustawiania wartodci dla
nich.

Szczegotowo opisane przyklady zaréwno programu klienta, jak i serwera z wykorzysta-

niem interfejsu gniazd znajduja si¢ w [6] w rozdz. 28 oraz w [15] w rozdz. 6.1.4.

6.3. System DNS

System nazw domen DNS (Domain Name System) shuzy do zarzadzania adresami sym-
bolicznymi w Intemecie [3]. Internet musi wewngtrznie postugiwaé si¢ adresami w formie
liczbowej, bo dziala w oparciu o protokét IP, ktéry takich adreséw wymaga. Z drugiej strony
jednak uzytkownicy Internetu powinni mie¢ mozliwos¢ korzystania z adreséw symbolicznych,
tatwych do zapamietania dla czfowieka, czyli adresow w postaci www wsei.pl. Aby pogodzié

te wymagania powstal wiasnie DNS. Shuzy on do uzyskania wzajemnego odwzorowania mig-

dzy adresami liczbowymi a symbolicznymi. Dzigki DNS, majac adres symboliczny mozna
uzyska¢ adres liczbowy i odwrotnie. Ponadto DNS, obok obu adres6éw, udostepnia tez w Inter-
necie inne informacje o serwerach i ich grupach (zwanych domenami), wykorzystywane przez

roizne protokoly sieciowe.

6.3.1. Powstanie systemu DNS

W poczatkach swojego rozwoju, kiedy Internet sktadat si¢ z kilkuset zaledwie serweréw,
do zarzadzania odwzorowaniem pomigdzy adresami symbolicznymi a liczbowymi uZzywano
pojedynczego pliku tekstowego HOSTS.TXT, zawierajacego w parach adresy liczbowe
i odpowiadajace im adresy symboliczne [3]. Plik ten byt utrzymywany przez centrum
informacji sieciowej NIC (Network Information Center) 1 udostepniany wszystkim serwerom.
Administratorzy Internetu najcz¢éciej przesylali do NIC swoje zmiany poczty elektroniczng
(kiedy; na przykiad, cheieli dodaé nowe serwery). NIC wcielat ich zmiany do kopii-matki
pliku HOSTS.TXT raz albo dwa razy w tygodniu i publikowatl aktualna wersj¢ na serwerze
FTP (Fiie Transfer Protocol). Nastgpnie administratorzy Internetu pobierali t¢ wersje do
podlegtych im serwerdw.

Ten spos6b aktualizacji okazal si¢ zupelnie niewystarczajgcy, kiedy lawinowo zaczela

 rosnaé liczba serweréw w Internecie. Po pierwsze, plik HOSTS.TXT rést proporcjonalnie do

liczby serwerdéw i zapanowanie nad nim stawalo si¢ coraz bardziej utrudnione, Przy kazdej
jego aktualizacji trzeba byto sprawdzaé, czy dwéch administrator6w nie wybrato dla swoich
serwerow identycznych adreséw. Przeszukiwanie duzego pliku w procesie odwzorowywania
adresow bylo tez czasochlonne. Jego czeste rozsylanie po calym Internecie zapychalo tacza.
Wreszcie rozpatrzenie setek prdsh o modyfikacje pliku HOSTS. TXT stawato sig takze coraz
trudniejsze wraz z ciaglym powigkszaniem si¢ Internetu. W pewnym momencie stalo sig ja-
snie, Ze do rozwiazania tych probleméw trzeba opracowaé nowy system.

Uznano, Ze system ten powinien pozwala¢ na podzielenie odpowiedzialno$ci za odwzo-
rowywanie adresoéw pomigdzy wiele odrodkéw. Z drugiej strony powinien umozliwiaé tez
szybkie znalezienie ofrodka odpowiedzialnego za odwzorowanie danego adresu. Wreszcie,
jak caly Internet, powinien méc przetrzymaé wickszo§é awarii dzigki zastosowaniu zasobow
Zapasowych, a w ostateczno$ci przynajmniej ograniczaé jej skutki.

Paul Mockapetris, pracujacy wtedy w Instytucie Informatyki Uniwersytetu Poludniowej
Karoliny, byl odpowiedzialny za opracowanie architektury nowego systemu. W 1984 roku
opublikowat on dokumenty RFC 882 i 883, opisujace DNS. Publikacje te zostaly pézniej za-
stapione przez RFC 1034 i 1035, kidre stanowia aktualng specyfikacje DNS-u. Dokumenty te
uzupetniono o dodatkowe publikacje RFC, ktére dotycza kwestii zwigzanych z DNS.




6.3.2. Domeny DNS

DNS jest rozproszong bazg danych, to znaczy, Ze zaden serwer nie posiada wszystkich
danych. Nie byloby to zreszta mozliwe. DNS pozwala na lokalne zarzadzanie poszezeg6lnymi
fragmentami tej bazy danych. Dane kazdego fragmeniu s3 jednak dostgpne dla kazdej maszy-
ny w Internecie. Gdpornoéé na awarie i odpowiednia wydajnoéé osiagane sa przez powielanie
i buforowanie danych.,

Baza danych DNS ma struktur¢ drzewiasty. Jest ona podobna do struktury katalogéw
(folderédw) na dysku (rys. 42).

Rys. 49. Drzewo domen DNS [3]
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Korzen drzewa zwyczajowo bywsa rysowany u géry. Kazdy wezel drzewa jest oznaczony
etykieta. Btykieta pusta " " zarezerwowana jest dia korzenia, czyli wezla gtéwnego. Pozostale
wezly moga mie¢ dowolne inne etykiety, jednak podwezly umieszczone bezposrednio pod do-
wolnym weztem muszg mieé rézne etykiety. Jest to podobne do systemu plikéw, gdzie korzer
drzewa ma specyficzne oznaczenie zalezne od systemu operacyjnego (np. / w systemach unik-
sowych, czy C:\ w systemach firmy Microsoft), a w zadnym katalogu nie moze by¢ dwoch
podkatalogéw o tej samej nazwie.

W systemie plikow kazdy katalog ma swojg unikalng petna nazwe, ktora sklada si¢ z ozna-
czenia korzenia i oddzielonych odpowiednimi separatorami nazw katalogow nadrzednych.
Podobnie w DNS kazdy wezel drzewa ma unikalng nazwe zlozong z oddzielonych kropka-
mi nazw wezléw. Tak jak na dysku moze byé katalog o nazwie C:\Users\ola\Dokumenty!
Streszezenia, tak w DNS wezel drzewa, znajdujacy si¢ w lewym dolnym rogu powyzszego
rysunku, jest oznaczany jako mit.edu. Roznica jest taka, 2e o ile przy tworzeniu pelnej nazwy

katalogu wymieniamy nazwy weziéw drzewa poczawszy od korzenia, to w przypadku DNS

kierunek jest odwrotny: najpierw umieszczamy etykiete danego wezla, a potem etykiety jego

kolejnych ,rodzicow” (wezlow nadrzednych).

W DNS kazdy wezet drzewa nazywamy domeng. W systemie plikéw skladnikamj katalo-
gu sa jego wszystkie podkatalogi wraz ze swoimi podkatalogami itd. W DNS domena to wezel
drzewa wraz z poddrzewem, czyli w¢ztami potomnymi na wszystkich nizszych poziomach,

DNS jest baza danych indeksowang nazwami domen. Oznacza to, ze nazwa domeny jest
w tej bazie kluczem, wedlug ktérego mozna znalez¢ rézne informacje o domenie. S one
skojarzone z nazwa domeny i zawarte w rekordach zasobéw. Podobnie jak katalog zawiera
podkatalogi i pliki, tak domena zawiera subdomeny i serwery. Kazdy serwer w sieci nalezy do
domeny, ktéra zawiera informacje o nim. Informacja ta moze zawiera¢ adres IP (czyli liczbo-
wY), wskazéwki na temat przekazywania poczty itd.

Ta z pozoru do$¢ skomplikowana strukiura zostala przyj¢ta, aby rozwiazaé problemy, kto-
re stwarzat plik HOSTS.TXT. Hierarchiczne nazwy domen eliminuja problem kolizji nazw,
Kazd;a domena ma unikalng nazwe, prowadzaca ja organizacja moze wiec hadawaé dowolne
nazwy znajdujacym sig w niej subdomenom i serwerom. Nazwa domeny delfin. kowalski.pl nie
koliduje w zaden spos6b z nazwa, delfin.malinowski. pl. Podobnie katalog C:\Users\Kowalski\
Doacs nie koliduje z katalogiem C:\Users\Malinowski\Docs.

Domena jest poddrzewem przestrzeni nazw domen. Nazwa domeny jest taka sama, jak na-

zwa wezla na szezycie domeny. Nazwy domen przy liéciach drzewa reprezentuja pojedyncze

~ serwery i moga wskazywac (w DNS) na adresy sieciowe, informacje sprzgtows i o przekazy-

waniu poczty. Nazwy domen we wngtrzu drzewa moga (ale nie muszg) by¢ nazwami serwe-

10w, a ponadto wskazywad na informacjg o domenie.

6.3.3. Domeny najwyzszego poziomu
Pierwotnie przestrzei nazw domen Internetu dzielita si¢ na siedem domen najwyzszego

poziomu TLD (fop level domains), utworzonych w 1980 r. [3):

com — organizacje komercyjne, takie jak np. IBM (ibm.com), Sun Microsystems {sun.com),
czy Inter-Design (interdesign.com.pl)

edu — organizacje o$wiatowe, takie jak Uniwersytet Purdue (purdue.edu), czy Uniwersytet
Warszawski (uw.edu.pl)

gov — organizacje rzadowe, takie jak NASA (nasa.gov) czy National Science Foundation (nsfgov)

mil — organizacje wojskowe, takie jak Armia Amerykanska (army.mil) czy Amerykanska Ma-
rynarka Wojenna (navy.mil)

net — organizacje tworzace sieci, takie jak NSFNET (nsfnet)

org — organizacje niekomercyjne, takie jak Electronic Frontier Foundation (efforg), czy Pol-
ska Akcja Humanitamna (pah.org.pl)

int — organizacje miedzynarodowe, takie jak NATO {nato.inf)




Odkad jednak Internet stal sig migdzynarcdowy, dodano po jednej domenie najwyzszego
poziomu dla kazdego kraju. Dla domen zwiazanych z krajem innym niz USA domena najwyz-
szego poziomu okresla ten kraj (np.: .pi dla Polski, czy .de dla Niemiec), a dopiero nasigpny
poziom odpowiada wyzej przedstawionemu podziatowi na siedem glownych domen.

Nastgpnie w listopadzie 2000 r. zostaty dodane kolejne domeny: biz, info, name, pro, aero,

coop, museum [28].

6.3.4. Delegacja

Jednym z gléwnych celow projektu systemu zarzgdzania nazwami domen byla jego decen-
tralizacja [3]. Zostala ona osiagnigta za pomocg delegacji. Delegowana domena dziata podob-
nie jak zadania delegowane (przydzielane) w pracy. Dyrektor moze podzieli¢ wielki projekt na

mniejsze zadania i delegowaé odpowiedzialnoéé za kazde z nich do réznych pracownikow,

Rys. 50. Przykiad delegacji subdomeny berkeley w domenie edu [3]
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Podobnie organizacja zarzadzajaca domena moZe podzielié ja na subdomeny, a kazda z nich
moze by¢ delegowana do innej organizacji, ktora staje si¢ odpowiedzialna za utrzymywanie
wszystkich danych w tej subdomenie. Oznacza to, e taka organizacja moze sama przydziela¢
i odbieraé nazwy serwer6w w ramach zarzadzanej przez siebic domeny. Moze tez wydzieli¢
ze swojej domeny subdomeny i zarzadzanie nimi przekazaé kolejnym organizacjom. W ten
spos6b cigzar zarzadzania nazwami domen w Internecie jest podzielony migdzy wiele organi-
zacji. Na przyklad domena edu jest zarzadzana przez organizacje InterNIC. InterNIC przekazat

zarzadzanie subdomeng, berkeley.edu uniwersytetowi w Berkeley (rys. 50).

Przekazywanie odpowiedzialnosci, czyli delegacja uprawnied, moze ié¢ dalej. W niniej-
szym przykladzie uniwersytet przekazuje poszczegdlnym wydziatom zarzadzanie ich dome-
nami, np. Wydzial Informatyki zarzadza domeng cs.berkeley.edu.

Nie wszystkie organizacje delegujg cala domeng, podobnie jak nie wszyscy przetozeni
deleguja cala pracg. Domena moze mie¢ kilka subdomen i zawieraé rowniez serwer, ktéry do

zadnej z nich nie nalezy.

6.3.5. Serwery nazw i strefy

Programy, ktére zapamigtujg informacje o przestrzeni nazw domeny, nazywane sa ser-
werami nazw. Zasadniczo serwery nazw dysponuja catkowitg informacja o pewnej czesci
przestrzeni nazw domeny, nazywanej strefa. Informacje te pobierajg one z pliku lub z innego
Serwera nazw — majg wowczas pozwolenie (authority) dla tej strefy. Serwery nazw mogg mieé
pozwolenia dla wielu stref jednoczesnie.

Réznica migdzy strefs a domeny jest taka, Ze domena obejmuje wszystkie swoje subdo-
meny, natomiast strefa to informacje o delegacjach danej domeny plus ta czgéé domeny, ktdra
nie zostala delegowana gdzie indziej (rys. 51). W przypadku gdy wszystkie subdomeny danej

domeny zostaly delegowane, strefa obejmuje informacje o delegacjach oraz o swoich serwe-

rach nie nalezacych do subdomen. Jedli subdomena domeny nie zostala nikomu delegowana,

to strefa zawiera nazwy domen i dane subdomeny. Serwery nazw zarzadzaja strefami, a nie

domenami.

Rys. 51. Podzial przestrzeni domen na strefy nazw [3]
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Istnieja dwa rodzaje serweréw nazw: serwery podstawowe (primary masters) i serwery
| drugorzedne (secondary masters). Podstawowy serwer nazw czyta dane na temat strefy z pliku
ii B na komputerze, na kiorym jest uruchomiony. Serwer drugorz¢dny pobiera dane strefy od inne-

go serwera (podstawowego lub drugorzgdnego), ktéry ma uprawnienia do danej strefy. Robi

to okresowo. Dzigki temu serwer podstawowy nie musi rozsylaé danych strefy. Pobieraniem
danych strefy zajmuja sie serwery drugorzedne. S one wazne, poniewaz ich zastosowanie

i L ; pozwala na prac¢ DNS w sytuacji, kiedy potaczenie si¢ z serwerem podstawowym jest, z ta-

il ‘ | \ kich czy innych powodéw, niemozliwe. Ich zastosowanie pozwala takze roztozy¢ obciazenie
zapytaniami o dane strefy na kilka serwerdw, co jest szezegdlnie waine w przypadku stref
zwiazanych z domenami, ktdre maja wiele subdomen (np. com). Kolejny zysk wynika z tego,
. ze polaczenie sig z serwerem drugorzednym moze by¢ o wiele szybsze. Na przyklad szybciej
-‘] : .j E i taniej mozna si¢ skontaktowaé z serwerem drugorz¢dnym zlokalizowanym w Szwecji niz

‘ ! z serwetem podstawowym w USA, kiedy pytamy o dane sirefy com przy potaczeniu z serwe-

rem fessel.com.

6.3.6. Rozwigzywanie nazw

A : Resolwer to klient, ktéry ma dostep do serweréw nazw, Jest on posrednikiem migdzy
il aplikacjg (np. przegladarks stron WWW, czy raczej stosem TCP/IP w systemie operacyjnym),
| a serwerami nazw. Resolwer obshuguje:

* zapytania skierowane do serwera nazw,

* interpretacj¢ odpowiedzi (moze ona by¢ rekordem danych lub bledem),

» przekazanie informacji do programdw, ktére o nig prosily.

Serwery nazw stuzg do udostepniania danych z przestrzeni nazw domen. Nie tyiko prze-

kazuja dane o strefach, dla ktérych maja uprawnienia. Moga tez przekazywa¢é dane o strefach,
! ‘ dla ktorych nie majg uprawnien. Ten proces nazywa si¢ rozwigzywaniem nazw.

. Glowny serwer nazw to taki, ktory ma uprawnienia dla strefy oznaczanej pustym taficu-
: i chem znakow (" "}, odpowiadajacej korzeniowi (wezlowi gléwnemu) drzewa przestrzeni nazw.
Gléwny serwer nazw wie, gdzie znajdujg sie wiarygodne serwery nazw dla kazdej z domen
najwyzszego poziomu. Wie, gdzie si¢ one znajduja — to znaczy zna ich adresy IP (liczbowe).
| ' Pytane o dane jakiej§ domeny, gléwne serwery nazw moga dostarczyé co najmniej nazwy i ad-
_ | resy IP serweréw nazw wiarygodnych dla domeny najwyzszego poziomu, zawierajacej dang
| domene. Z kolei jeden z takich serweréw udzieli bardziej szczegétowych danych albo odesle

do serwera nazw dla kolejnego poziomu drzewa domen,
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Rys. 52. Zamiana adresu symbolicznego na adres IP [3]
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Rozwiazywanie nazw odbywa si¢ w ten sposéb, Ze klient (np. stacja robocza) zwraca sie
do swojego (o adresie IP zapisanym w swoich parametrach konfiguracyjnych) serwera nazw
na przyklad o adres IP serwera www.interdesign.com.pl (tys. 52). Zapytany przez klienta, ser-
wer nazw musi udzieli¢ mu odpowiedzi, dlatego po kolei:

= pyta gléwny serwer nazw o adres IP serwera www.interdesign.com.pl

= otrzymuje od niego adres IP serwera nazw domeny p/

* pyta serwer nazw domeny pl o adres IP serwera www.interdesign.com.pl

= otrzymuje od niego adres IP serwera nazw domeny corm.pl

= pyta serwer nazw domeny com.p! o adres IP serwera www. interdesign.com.pl

= otrzymuje od niego adres IP serwera nazw domeny interdesign.com.pl

* pyta sérwer nazw domeny interdesign.com.pl o adres IP serwera www.interdesign.com.pl

* otrzymuje od niego adres IP serwera www.interdesign.com.pl
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Po przeprowadzeniu takiepo wypytywania, serwer nazw, zapytany przez klienta, moze mu
wreszcie udzieli¢ odpowiedzi. W praktyce, dzigki temu, ze kazdy serwer nazw przechowuje
przez pewien czas odpowiedzi na pytania, ktore uzyskat od innych serwer6w nazw, moze oka-
zaé sig, ze odpowiedZ na pytanie da si¢ otrzymaé bez wypytywania o nia tylu serweréw nazw,
Na przyklad jeéli klient zapyta najpierw swéj serwer nazw o adres IP serwera www.inferde-
sign.com.pl, a niedlugo potem o adres serwera www.globema.com.pl, to serwer nazw skorzy-

sta z zapamigtanego adresu serwera nazw domeny com.pl, co oszczgdzi mu dwdch zapytai.

6.4. Protokét DHCP

Protokét DHCP [32] jest standardem opracowanym przez organizacje IETF, przeznaczo-
nym do dynamicznego przydzielania adresow 1P wielu stacjom roboczym, znajdujgcym sig
w jednej sieci. Protokét DHCP zapewnia bezpieczna, niezawodna i tatwa konfiguracje sieci
TCP/IP, zapobiega wystepowaniu konflikidw adreséw i utatwia optymalne wykorzystanie
adresow IP klientéw w sieci.

Protokot DHCP wykorzystuje model typu klient-serwer, w ktérym serwer DHCP zajmuje
sie centralnym zarzadzaniem adresami uzywanymi w sieci. Przechowuje on bazg dosigpnych
adreséw IP, moze tez udosigpniaé klientom dodatkowe informacje konfiguracyjne, jak adre-
sy serwerbw DNS, adresy bram, maske podsieci i in. Klienci obslugujacy protokét DHCP
moga zadaé i uzyskaé dzierzawiony adres IP. Adres jest przydzielany klientowi na okreslony
w serwerze czas, zwany dzierzawg. Dzierzawa moze by¢ okresowo odnawiana przez klienta.
Jesli tak sie nie stanie, to jego adres IP jest zwracany do bazy danych, dzigki czemu staje sig
dostepny dla innych klientow DHCP.

Proces przydzielania adresow IP w systemie MS Windows 2000 za pomoca serwera DHCP
ilustruje schemat na rys. 53.

1. Podczas pierwszego polgczenia sie z siecia klient zada przydzielenia adresu IP, rozgla-
szajac w lokalnej sieci komunikat DHCPDiscover.

2. Serwer DHCP oferuje klientowi adres, odpowiadajac mu komunikatern zawierajgcym
adres IP i inne informacje konfiguracyjne (komunikat DHCPOffer).

3. Klient informuje serwer o zaakceptowaniu dzierzawy wybierajac oferowany adres i od-
powiadajac serwerowi za pomocq komunikatu DHCPRequest.

4., Adres jest przydzielony, a serwer odsyla komunikat potwierdzajacy DHCPAck, zezwa-
lajac na dzierzawe. W komunikacie tym moga by¢ zawarte opcjonalnie takie inforimacje, jak
brama domyslna lub adres serwera DNS,

5. Po odebraniu potwierdzenia klient konfiguruje swoje parametry TCP/IP, a nastgpnie
koficzy inicjalizacje protokotu TCP/AP.
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Rys. 53. Dziatanie ustugi DHCP (32]
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6.5. Protokél FTP

FTP (File Transport Protocol) jest to prosty protokél, wehodzgey w skiad rodziny proto-
kotéw TCP/IP, stuzacy do przesylania plikéw dowolnego typu pomiedzy komputerami, tzn.
do pobierania plikéw z odleglej maszyny do lokalne]j i odwrotnie. Protokot ten dziala w ar-
chitekturze klient-serwer i jest najpopularnigjszg metoda kopiowania plikéw przez Internet.
Dziqki/niemu nie istnieje koniecznoéé uzyskiwania pelnego dostgpu do zasobow zdalnego
komputera. Protokét FTP jest znacznie starszy niz stosowany w sieci WWW protokot HTTP.
Jego poczatki siggaja 1971 roku, FTP, poczia elekironiczna i Telnet sa to trzy podstawowe
ustugi zaprojektowane dla sieci ARPANet, poprzedniczki Internetu.

Komputer, ktéry udostepnia uzytkownikom pliki przez sie€, musi mieé¢ zainstalowane

“oprogramowanie, zdolne rozpoznawaé i realizowaé tego typu 2adania, nadchodzace z Interne-

tu. Maszyna spelniajaca te warunki jest nazywana serwerem FTP.

Uzytkownik laczy sie z serwerem FTP za pomoca specjalnego programu, zwanego klien-
tem FTP. Klient FTP, dostarczany wraz z systemem Windows, jest prostym programem,
dziatajacym w trybie tekstowym, uruchamianym z linii komend: fip.exe. Listg poleceri tego
programu mozna uzyska¢ poleceniem help. Istnigje 1oz wiele platnych i bezplatnych wersji
graficznych klientéw FTP.

Sesja FTP sklada sig z trzech czedoi. Pierwsza z nich to zalogowanie si¢ na odlegly kom-
puter przez podanie nazwy uZytkownika i hasla. Na ich podstawie serwer FTP identyfikuje
uzytkownika i przydziela mu na czas sesji okreslone prawo dostgpu do swoich zasobow.
Posiadanie konta i zwigzanych z nim cdpowiednich uprawniefi na komputerze zdalnym jest
warunkiem koniecznym do rozpoczecia transmisji danych, Konto takie jest przydzielane przez
administratora systemu, Na serwerach FTP z dostgpem publicznym (tzw. anonimowym FTP)
identyfikatorem uzytkownika jest zazwyczaj nazwa anonymous, ahaslem — wlasny adres
poczty elektronicznej uzytkownika.

Druga czeéé sesji to ,,wlasciwa” praca, podczas ktérej wykonuje sig operacje na odleglych
plikach i katalogach: kopiowanie, przenoszenie, zmiana nazwy itp. Etap ostatni to zamknigcie
sesji poleceniem close. Niektore serwery wysylaja na zakonczenie statystyke, w ktorej zawar-

te sa takie informacje jak czas irwania sesji i ilo§¢ przestanych danych.
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Protokot FTP zapewnia dwa tryby transmisji danych: tryb binarny i tryb ASCI (American
Standard Code for Information Interchange). Pierwszy z nich przesyla plik ,tak, jak jest”,
bez dokonywania w nim zadnych zmian. Drugi natomiast przeznaczony jest do transmito-
wania zbiordw tekstowych i modyfikuje sposob kodowania niektérych bajtdw. Plik binarny
(program, grafika, skompresowane archiwum), przeslany w trybie ASCII, moze zostaé trwale
uszkodzony, natomiast zbiory tekstowe mozna przesylac réwniez w trybie binarmnym.

Kazdy serwer FTP posiada swoj wlasny, unikalny adres, pozwalajacy jednoznacznie go zi-
dentyfikowa¢. Nazwa domenowa czgsto (choé nie jest to wymagane) rozpoczyna sig od czlonu
fip, po ktérym nastepuje domena instytucji badz firmy, utrzymujacej dany serwer, np.:

ftp.wsei.pl

Pelny adres internetowy rozpoczyna si¢ identyfikatorem protokotu i wyglada nastepujaco:

ftp://ftp.wsei.pl

Dalsze cztony adresu ($ciezka dostepu do katalogu lub pliku) sg juz budowane podobnie
do adresow w sieci WWW;

ftp://£ftp.wsei.pl/pub/wyklady/siecikomputerowe/ftp. txt

Powyzsze adresy wskazuja na serwer anonimowy. Jezeli dostep do serwera wymaga poda-
nia nazwy uzytkownika i hasta, nalezy dofaczy¢ te dane do adresu nastgpujgco:

ftp://uvzytkownik:haslo@ftp.wsei.pl

Serwer FTP, na ktorym zgromadzono wigkszg ilo§é plikéw udostgpnianych okreslonej
grupie uzytkownikow, jest okreslany mianem archiwum FTP, Publiczne (anonimowe) archiwa
styna przede wszystkim z bogatych zbioréw oprogramowania i zwykle sg bardzo starannie

prowadzone.

6.6. Protokdl Telnet

Telnet jest jedna z najbardziej elementarnych i podstawowych ustug, jakie moga by¢ reali-
zowane w sieciach opartych na protokole TCP/IP [39]. Technicznie jest to najprostsza z uslug
sieciowych, sluzaca do nawigzania interaktywnego polaczenia terminalowego ze wskazanym
komputerem w sieci, a dokladniej z zainstalowanym tam serwerem Telnetu. Po ustanowieniu
takiego polaczenia znaki wpisywane na klawiaturze komputera uzytkownika sa przesylane
przez sie¢ do maszyny, z ki6ra nawiazano polaczenie. Przesytane w odwrotna strong odpowie-
dzi sa wyswietlane na ekranie uwzytkownika. Nawigzanie polaczenia przez Telnet zwykle uru-
chamia standardows procedurg identyfikacji uzytkownika {logowanie), a po jej pomysinym
zakonczeniu rozpoczyna si¢ normalna praca w systemie operacyjnym zdalnego komputera,
tak samo jak w przypadku bezposredniego polaczenia terminalowego z tym komputerem. Tel-

net pozwala wigc na zdalng prace na dowolnym komputerze w sieci, na ktérym uzytkownik

ma udostgpnione konto. Komputer ten musi pracowaé pod systemem operacyjnym pozwala-
jacym na wielodostgpng prace,

Podstawowym zastosowaniem Telnetu jest korzystanie z wlasnego konta na innym kom-
puterze. Przez Telnet rowniez udostepniano w sieci szereg ushug informacyjnych, przede
wszystkim rozmaite bazy danych: katalogi biblioteczne, bazy danych o lotach sond ko-
smicznych, trzgsieniach ziemi, notowaniach gieldowych, wynikach sportowych itd. Czeéé
z tych baz byla ogélnic dostgpna, a cz¢éé odplatna — logowanie bylo mozliwe po wykupieniu
subskrypeji, z ktéra przydzielano konto uzytkownika i hasto. Wraz z rozwojem sieci WWW
zainteresowanie bazami telnetowymi wygasto.

Program klienta Telnetu, uruchamiany w celu nawiazania i obslugi zdalnego polaczenia,
nosi zwykle nazwg telnet, a jego uruchomienie wyglada nastepujaco:

telnet adres
gdzie adres jest symbolicznym (domenowym) ub numerycznym adresem zdalnego kompu-
tera. Po wydaniu takiej komendy pojawi sig kilka komunikatéw informujacych o przebiegu
procesu nawiazywania potgczenia i jesli komputer jest dostgpny, wy$wietlona zostanie zache-
ta do rozpoczgcia pracy.

Pierwszy wiersz zawiera informacje o systemie operacyjnym zdalnego komputera, nazwe

~ komputera (czgsto jest to nazwa taka sama jak pierwsza czgsé adresu domenowego) oraz

opcjonalnie numer wirfualnego terminala, przypisanego do wiasnie rozpoczetej sesji. W dru-
gim wierszu komputer zwraca si¢ o podanie nazwy konta uzytkownika, a w nastgpnym o ha-
sto, ktére ostatecznie potwierdza prawo uzytkownika do pracy na tej maszynie. Po pozytywnej
weryfikacji tych danych mozna rozpocza¢ normaing prace,

Telnet jest ustugg przeznaczona przede wszystkim dla 0s6b posiadajacych konta na kom-
puterze, z kibrym si¢ lacza. Nieliczne komputery posiadaja konto ,,goscinne”, anonimowe, na
ktére mozna sig¢ logowaé bez podania hasla, ale sg to przypadki coraz rzadsze.

Znacznie czgéciej mozna spotkaé sytuacje, kiedy tworzone jest konto ogélnodostepne, ale
przeznaczone do wykonywania jednego konkretnego zadania. Mozna sig na nie zalogowaé
bez hasta (lub hasto jest ogdlnie znane), ale potem nie uzyskuje sig¢ dostepu do linii polecen
systemu operacyjnego. Uruchamiany jest natomiast z gory okreslony progtam i tylko z nim
mozna pracowaé. Zakonczenie pracy z tym programem powoduje automatycznie zakoficzenie
sesji. '

Jesli jakas ustuga, do ktérej mozna sig¢ podiaczyé za pomoca Telnetu, jest udostgpniana
pod innym numerem portu niz 23 (domy$Iny numer portu Telnetu), to trzeba ten numer podaé
Jawnie razem z adresem komputera:

telnet adres port
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6.7. Protokol Secure Shell

Wykorzystanie protokotu Telnet zostalo bardzo ograniczone nie tylko dlatego, ze bazy
informacyjne zaczeto publikowaé w sieci WWW. Podstawowym powodem znacznego spadku
zainteresowania Telnetem jest to, ze nic zapewnia on bezpieczenstwa przesylanych danych.
Cala zawarto$¢ dialogu ze zdalnym komputerem (lacznie z hastem) jest przesylana siecia
bez zadnego zabezpieczenia, co umozliwia jego podstuchanie. Z tego powoedu korzystanie
z Telnetu nie jest zalecane i powinno zostaé ograniczone do sytuacji, kiedy nie ma mozliwosci
zastosowania innego protokohu,

Telnet zostat zastapiony przez protokol ssh (Secure Shell), bezpieczny protokdét zdalnej

sesji. Dziata on podobnie do protokotu Telnet, ale oferuje zarébwno szyfrowanie nazwy konta
i hasta, jak i calej prowadzonej zdalnie sesji [28]. Obecnie zalecana do uzywania jest jego
wersja 2, choé¢ programy obstugujace wersje 1 sa caly czas dostepne. SSH2 jest standaryzowa-
ne w grupie roboczej SecSh Internet Engineering Task Force (IETF). Jest (o otwarty i dobrze
udokumentowany standard.
Zasada dziatania protokolu ssh [28] opiera sig na kryptograficznej technologii szyfrowania
asymetrycznego RSA (patrz rozdz, 8.1.3.). Kazdy z komputerdw, na ktérym zainstalowane
jest oprogramowanie ssh, posiada parg kluczy: klucz prywatny, dostgpny tylko dla admini-
stratora komputera (i oczywiscie dla oprogramowania ssh) oraz kluez publiczny, dostgpny dla
uzytkownikow sieci. Informacje zaszyfrowana kluczem prywatnym mozna odszyfrowaé tylko
za pomoca klucza publicznego i odwrotnie — informacje zaszyfrowana kluczem publicznym
mozna odszyfrowaé tylko za pomoca klucza prywatnego. XKlucze sa ze soba powiazane, ale
zadnego z nich nie mozna odtworzyé na podstawie znajomosci drugiego.

Polgczenie ssh jest inicjowane przez klienta ssh. Laczy sig on z serwerem i otrzymuje od
niego jego klucz publiczny. Klucz ten jest poréwnywany z kluczem przechowywanym w we-
wnetrznej bazie danych klienta, z poprzednich polaczen. W przypadku wykrycia niezgodnodci
kluczy wysdwietlane jest specjalne ostrzezenie, umozliwiajace przerwanie polaczenia. Nastep-
nie klient przekazuje serwerowi swoj klucz publiczny, generuje 256-bitows liczbg losows,
szyfruje jg za pomocg swojego klucza prywatnego oraz klucza publicznego serwera. Serwer po
otrzymaniu tak zakodowanej liczby rozszyfrowuje ja za pomoca swojego klucza prywatnego
i klucza publicznego klienta. Tak otrzymana liczba jest losowa i znana tylko klientowi i serwe-
rowi, Jest ona uzywana jako klucz do kodowania podczas dalszej komunikacji.

W trakeie prac nad protokotem ssh opracowano jego liczne udoskonalenia i rozszerzenia.
Jednym z nich jest mozliwo$é autoryzacji uzytkownikéw za pomoca pary kluczy RSA (jak
przy nawiazywaniu potaczenia ssh). Jest to znacznie bezpieczniejszy sposob logowania niz przy
uzyciu tradycyjnych hasel. Aby uzywaé autoryzacji RSA nalezy wygenerowaé pare kluczy

{prywatny ipubliczny). W systemach unixowych do tego celu stuzy program ssh-keygen
(jego opis mozna uzyska¢ poleceniem man ssh-keygen). Wygenerowany kiucz publiczny
nalezy umiesci¢ w pliku identitypub w podkatalogu .ssh swojego katalogu domowego.
Klucz prywatny nalezy przenie$¢ w bezpieczne miejsce. Dla zwigkszenia bezpicczenstwa
mozna podczas tworzenia pary kluczy RSA zazada¢ dodatkowego zaszyfrowania klucza
prywatnego wymyslonym przez sicbie hastem. Wéwczas przed kazdym wykorzystaniem
swojego klucza prywatnego do uzyskania polaczenia z serwerem konieczne jest podanie
hasta, rozkodowujacego klucz. Wiele programow klientéw ssh pozwala na wykorzystanie
autoryzacji RSA zamiast wprowadzania tradycyjnych hasel.

Innym rozszerzeniem oprogramowania realizujacego potaczenia ssh jest protokét scp
umozliwiajacy bezpieczne przesylanie plikow. Powoli wypiera on opracowany w poczatkach
istnienia sieci Internet protokét FTP, ktérego wada (podobnie jak Telnetu) jest mozliwosé pod-
stuchania zaré6wno hasta, jak i zawartodci transmisji. Protokél ssh moze réwniez tunelowaé
dowolne sesje TCP przez pojedyncze zaszyfrowane polaczenia. Tunelowanie ma szerokie za-
stosowanie w zabezpieczaniu komunikacji innych aplikacji i protokotéw bez modyfikowania
samych aplikacji. Uzywajac tuneli uzytkownik moze dalej uzywaé bezpiecznie aplikacji, ktére

same w sobie nie sa bezpieczne, takich jak poczta elektroniczna.

6.8. Protokét HTTP

HTTP (Hypertext Markup Language) jest protokolem uzywanym do porozumiewania sig
klientéw (zwykle przegladarek) i serweréw pracujacych w sieci WWW [31]. Nalezy on do
rodziny protokotéw TCP/IP i jest to protokél warstwy aplikacji (tak jak FTP i Telnet), Obecnie
stosowana jest wersja HTTP 1.1, przedstawiona w dokumencie RFC 2068 Hypertext Transfer
Protocol — HTTP 1.1 wraz z wicloma pézniejszymi rozszerzeniami, uwzgledniajacymi m.in.
bezpieczng transmisj¢ z wykorzystaniem kluczy publicznych.

Proces wymiany danych uzywa modelu klient-serwer, jak wigkszo$¢ protokotéw siecio-
wych. Zawsze jest on inicjowany przez przegladarke, ki6ra zestawia polaczenie z wybranym
serwerem, a nastgpnie wysyla do niego zapytanie HTTP. Serwer analizuje zapytanie i wysyla
odpowiedz. Na tym komunikacja si¢ koficzy, tzn. nastgpna odpowiedZ serwera mozna uzyskaé
zadajac nast¢pne zapytanie, a pomigdzy zapytaniami nie sa przechowywane na serwerze zad-

ne dane na temat tej sesji. Dlatego protokét HTTP nazywamy protokolem bezstanowym.

6.8.1. Nawigzanie polaczenia HTTP
Przegladarka moze nawiaza¢ polaczenie z serwerem, jesli zna adres URL (Uniform Reso-

urce Locator), ktory jednoznacznie okreéla lokalizacje interesujacego nas zasobu w Interne-

109




cie. Zasobem takim moze by¢é dokument HTML, udostepniany przez serwer HTTP, jak iplik
na serwerze FTP czy artykut przechowywany na serwerze grup dyskusyjnych.

Po otrzymaniu URL’a o postaci:

http://www.wsei.pl/pub/wyklady/ siecikomputerowe/http.html
przegladarka dzieli go na czgéci skladowe. Po oznaczeniu protokotu HTTP znajduje si¢ nazwa
serwera, a nastepnie §ciezka i nazwa dokumentu do pobrania. W pierwszej kolejno$ei prze-
gladarka analizuje czgs¢ URL’a zawierajacq nazwe serwera, poniewaz na tej podstawie musi
okregli¢ adres IP, niezbedny do nawiazania potaczenia. Do tego celu wykorzystuje omawiany
wezesniej protokot DNS (rozdz. 6.3). Jesli adres serwera jest od razu podany w postaci IP, na
przykiad:

http://214.45.7.18/plik.html
przegladarka nie traci czasu na konwersj¢ nazwy serwera na adres IP.

Po ustaleniu adresu i skontaktowaniu si¢ z serwerem przegladarka nawigzuje polaczenie
TCP. Polaczenie to dziata jak bezpieczny kanat transmisyjny, ktora dba o poprawnost przesy-
tanych danych. Teraz rozpoczyna si¢ komunikacja na poziomie protokotu HTTP: przegladarka
wysyla zapytanie (request), na ktdre serwer wysyla odpowiedz (response). Odpowiedz zwy-
kle zawiera zasdb ,,zamawiany” w zapytaniu.

Aby polaczy¢ sig z serwerem HTTP przegladarka musi znaé takZe numer portu, na ktérym
serwer oczekuje na zapytania HTTP. Standardowo jest to port TCP numer 80, ale moze to
zostaé zmienione, aby uchronié sig przed nieproszonymi go$émi. Pey adres zasobu WWW
moze zawieraé jeszeze nazwe uzytkownika i hasto, potrzebne do uzyskania dostepu do tego
zasobu, Ma on wtedy postad:

adres_serwera[:numer portu [@identyfikator uzytkownika[:hasto]]l

Elementy podane w nawiasach prostokainych sg opcjonalne.

6.8.2. Format zapytania HTTP
Format zapytania i odpowiedzi jest podobny i sklada si¢ z nastgpujacych elementow:
= wiersz zadania/statusu
« wiersze p6l nagtéwkowych
= pusty wiersz (CRLF)

s czesé zasadnicza (opcjonalna)

Zapytanie (zadanie) lub odpowiedz wyglada nastepujaco (przy czym pél nagtowkowych

moze by¢ wigee)):

<wiersz poczatkowy, inny dla zapytania i odpowiedzi>
Nagldwekl: wartosdél

Nagidwek2: wartodd2

Nagiéwek3: wartosdé3

<opcjonalna czesé¢ zasadnicza, jak zwracana strona http, wynik
zapytania do bazy danych itp.>

Wiersz poczatkowy zapytania sklada sie z nastgpujacych czedci:

GET /éciezka/do/pliku.html HTTP/1.1

gdzie:

1. GET to standardowa metoda, stuzaca do pobierania zasobow w sieci WWW, stosowana
przez przegladarki, gdy uzytkownik wybiera URL; zadania GET nie zawieraja, czgéci
zasadniczej;

2. dciezka do zadanego zasobu (czedé URL’a wystegpujaca po adresie serwera, zwana takze
URI [Uniform Resource Identifier]);

3. wersja protokolu HTTP, zawsze w formie HTTP/x.x

Pozostate metody zadan HTTP to:

* HEAD - serwer wysyla identyczna odpowiedz, jak na zadanie GET, ale bez czedci za-
sadniczej;

» POST - shluzy do wysylania informaciji do serwera; 2adania POST zawsze zawieraja czgfé
zasadnicza. Metodg POST stosuje sig najczesciej w polaczeniu z formularzami HTML.

Nazwy metod pisze si¢ zawsze wielkimi literami.

Wazniejsze pola nagldwkowe w zadaniach HTTP:

» Hosf — nazwa (adres domenowy) docelowego serwera WWW,

» User-Agent — informacje o kliencie (nazwa, adres, platforma systemowa itp.);

* Referer — URL dokumentu zawierajacego odnoénik, za pomoca kidrego nastapilo zada-
nie biezacego zasobu;

» Content-Type — typ danych przesylanych przez klienta {np. w zgdaniu POST) w czeéci
zasadniczej;

* Content-Length — rozmiar w bajtach czescl zasadniczej;

* Accept — lista akceptowanych formatéw plikow, podanych jako tzw. typy MIME (Mul-
tipurpose Internet Mall Extensions),




Ponizszy przykiad krotko ilustruje sposob tworzenia zapytania HTTP. Plikiem pobieranym
jest tu index. himl, umieszczony w katalogu fest na serwerze www.wsei.pl. Nastgpnie uzyte sg
cztery z wymienionych wyzej pol nagléwkowych. Za nimi obowigzkowo musi byé umiesz-

czony pusty wiersz,

Przykiad 1:

GET /test/index.html HTTP/1.1
Referer: http://mypage.com.pl
User-Agent: Mozilla/4.76
Host: www.wsel.pl

Accept: image/gif, image/jpeg

6.8.3. Format odpowiedzi HTTP
Wiersz poczatkowy odpowiedzi zwany jest linig statusu:
HITP/1.1 200 OK
Skiada si¢ on z trzech czgsci:
« wersji protokolu HTTP w formacie takim jak dla zadania: HTTP/x.x,
» kodu numerycznego statusu odpowiedzi,
» opisu odpowiedzi.
Kod statusu odpowiedzi jest trzycyfrowy, a jego pierwsza cyfra identyfikuje kategorig
odpowtedzi:
1xx -- zadanie jest w trakcie przetwarzania,
2xx — zadanie powiodlo sig,
3xx - przekierowanie zadania pod inny URL,
4xx — oznacza biad po stronie klienta,
Sxx — oznacza blad po stronie serwera.
Wazniejsze pola nagléwkowe w odpowiedziach HTTP:
= Content-Type — typ danych przesylanych przez serwer, podanych jako typy MIME, np.
text/html, text/plain, image/jpg;
= Content-Length — rozmiar w bajtach cz¢sei zasadniczej odpowiedzi;
» Date — data i czas wyslania odpowiedzi;
* Location — obowiazkowe w odpowiedziach z kodem stanu 3xx, okreéla nowy URL za-
sobu;
= Server — nazws i wersja oprogramowania serwera WWW;

» Expires - data i czas wyga$nigeia waznodci zasobu; po tym czasie zas6b moze zostac

Zmieniony lub zawarte w nim informacje stang si¢ niewazne. -

Ponizszy przyktad krétko ilustruje sposéb tworzenia odpowiedzi HTTP, W pierwszym
wierszu znajduje si¢ wiersz statusu, méwiacy, ze zgdanie si¢ powiodlo. Nastepnie uzyte sg
cztery z wymienionych wyzej p6l nagiéwkowych. Za nimi obowigzkowo musi byé umiesz-
czony pusty wiersz. Za wierszem pustym znajduje sig cze$¢ zasadnicza, zawierajaca zama-

wiang strone html,

Przyklad 2:

HTTP/1.1 200 OK

Date: Sat, 9 Aug 2003 22:00:00 GMT
Server: Apache/1.3.23 (Unix)
Content-Lenght: 1778
Content-Type: text/html

<HTML>

</ETML>
6.9. Protokél NFS

Protokét NFS (Network File System) powstal w firmie SUN Microsystems w latach
osiemdziesigtych. Po udostgpnieniu opisu szybko stat sie standardowym protokolem dziele-

nia plikéw w sieci komputerowej pomiedzy systemami operacyjnymi réznych producentow,

w tym: UNIX, IBM mainframe, VMS, OS/2. Powstata takze implementacja tego protokotu dla
systeméw Microsoftu.

Protokél jest zaprojektowany w architekturze klient-serwer. Serwer eksportuje katalogi
w systemie plikow, natomiast klient montuje wyeksportowane katalogi i uzywa ich jak kazdego
innego systemu plikow. Protokét ten jest bezstanowy, tzn. nie zachowuje stanu po sironie serwe-
18, co w praktyce oznacza, ze serwer NFS moze by¢ zrestartowany bez utraty zapisanych danych.
Po restarcie kontynuuje zapis, nie przerywajac pracy. NFS pracuje w oparciu o protokét UDP.

6.10. Protokél pocztowy SMTP

Protokét pocztowy SMTP (Simple Mail Transfer Protocol), prosty protokét przesy-
fania poczty, powstal ponad 20 lat temu i byl wielokrotnie unowoczeéniany. Pierwszym
dokumentem RFC (rozdz. 1.2) opisujacym ten standard byl RFC 821 z 1982 roku. Kolejne
RFC precyzowaly dodatkowe kwestie zwiazane z przesylaniem poczty. Dokumentem, ktéry
podsumowuje ten temat, jest RFC 2821 z roku 2001 [24]. Dokumenty RFC z lat nastepnych,
zwigzane z tym protokolem, dodaja do niego nowe mozliwosci w miare rozwoju technologii

internetowych.
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SMTP zostal zaprojektowany tak, aby przesylal poczig pomigdzy réznymi sieciami. Prze-
sylka na swej drodze od nadawcy do adresata moze przechodzié¢ przez kolejne bramki mie-
dzysieciowe. Protoko! ten jest takze niezalezny od mechanizmu przesytania danych i wymaga
jedynie kanalu pozwalajacego na skuteczne przesylanie uporzgdkowanego strumienia danych,
Najczeséciej SMTP wykorzystuje w tym celu protokét TCP/IP. SMTP okresla, jak system prze-
sylania poczty przesyla wiadomosdci przez tacze migdzy jedng maszyna a druga. Standard nie
okresla natomiast, jak system poczty przyjmuje wiadomoséci od uzytkownika, ani jak przecho-
wywane sg wiadomodci.

Dzialanie protokolu pocztowego SMTP ilustruje rys. 54.

Rys. 54, Dzialanie protokohu pocztowego SMTP

[ Uzytkownik | 4—» [ Klient SMTP | «—»[ 7" Sieé = |4—»|[ Serwer SMTP |
A A
] ]
v v

| System plikéw | | System plikéw |

Kiedy klient SMTP ma do wystania przesylke, otwiera dwukierunkowy kanal transmisyjny
do serwera SMTP. Sposob wymiany komunikatéw za pomocg protokotu SMTP jest bardzo
prosty. Mozna nawet polaczyé si¢ przez Telnet z portem TCP numer 25 maszyny, ktéra obshu-
guje SMTP, i wyslaé pocztg wpisujac recznie odpowiednie polecenia w postaci tekstu i otrzy-
mujac odpowicdzi takze w postaci czytelnego tekstu. Jest to zreszta jedna z metod diagnostyki
probleméw z konfiguracja poczty. Typows wymiang komunikatéw opisano ponize;j.

Po otwarciu odpowiedniego kanatu transmisji do serwera, klient oczekuje na otrzymanie
od niego komunikatu 220 READY FOR MAIL. Jesli serwer jest obcigzony, moze op6zni¢ wy-
stanie tego komunikatu. Po otrzymaniu tego komunikatu, klient wysyla do serwera komunikat
HELOQ (jest to skrét od HELLO). Serwer odpowiada podajac swoja nazwe. Nastgpnie klient
moze wystaé jedna lub wiecej przesylek i zakonczyé polaczenie, albo zazadaé zamiany rél
miedzy klientem a serwerem, zeby pobraé przesylki. Odbiorca musi potwierdzi¢ otrzymanie
kazdej przesytki. Moze rowniez zerwac cale potaczenie albo przesylanie biezgeej przesyiki.

Transakcje pocztowe rozpoczynaja sie poleceniem MAIL FROM:, ktére zawiera adres
wysylajacego, na jaki nalezy przesyla¢ informacje o blgdach. Po otrzymaniu tego polecenia
odbiorca przygotowuje si¢ do odebrania przesylki, a nastgpnie odpowiada wysytajac 250 OK.
Odpowiedz ta oznacza, ze polecenie zostalo odebrane i wykonane poprawnie. Nastgpnie wy-
sylajacy przesyla ciag polecen RCPT, okreslajacych docelowych odbiorcéw przesylki. Serwer
musi potwierdzié kazde poleceniec RCPT wysylajac 250 OK, albo komunikat o bledzie 550 No

such user here.

Po przestaniu wszystkich polecefi RCPT klient wysyta polecenie DATA. Serwer odpowiada
komunikatem 354 Start mail input i okrefla ciag znakow, ktéry ma byé uzyty do oznaczenia
konica przesyiki. Najczg¢sciej jest to sekwencja

<CR><LE>.<CR><LF>

Para znakéw <CR><LF> oznacza przejécie do nowego wiersza. Sg to znaki o kodach
ASCII 101 13,

Ponizszy przykiad ilustruje sytuacje, kiedy nadawca smith@alpha.edu wysyla przesytke
do trzech odbiorcéw: jones@beta.gov, green@beta.gov i brown@beta.gov. Program kiienta
SMTP na serwerze alpha.edu taczy si¢ z serwerem SMTP na komputerze beta.gov i rozpoczy-
na wymiang komunikatow, majaca na celu wystanie listéw. Puste wiersze widoczne pomigdzy

komunikatami s dodane, aby uczynié¢ przyktad bardziej czytelnym.

Przykiad 3:

Serwer: 220 beta.gov Simple Mail Transfer Service Ready
Klient: HELO alpha.edu
S: 250 beta.gov

K: MAIL FROM:<smith@alpha.edu>
S: 250 oKX

K: RCPT TO:<jocnes@beta.gov>
S: 250 OK

K: RCPT TO:<green@beta.gov>
S: 550 No such user here

K: RCPT TO:<brown@beta.gov>
S: 250 OK

K: DATA .

5: 354 Start mail input; end with <CR><LF>.<CR><LF>
K: ... tu jest tresdé przesylki ...

K: ... tyle linii, ile potrzeba ...

K: <CR><LF>.<CR><LF>

S: 250 OK

K: QUIT
S: 221 beta.gov Service closing transmission channel

W powyzszym przykiadzie serwer odrzucil adresata green@beta.gov, nie uznajac go za
poprawnego, bo na przykiad nie ma takiego uzytkownika ani listy adresowej. Protok6t SMTP
nie okresla, jak klient powinien postapi¢ w przypadku takiego bledu. Chociaz klient moze
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calkowicie przerwaé transmisjg, wigkszosé klientéw kontynuuje przesylanie do wszystkich
potwierdzonych przez serwer adresatéw, a nastgpnie informuje nadawce o blgdzie. Najeze-
éciej robi to, wysylajac mu informacje poczta elektroniczna.

j/ Po tym, jak klient wysle wszystkie przesylki, ktére ma do przestania, moze wystaé pole-
'ceme TURN; ktbrsoznadza propozycj¢:zamiany.10l migdzy klientem a serwerem. Jesli serwer
si¢ zgodzi, bedzie mogt preesylaé pocztg do klienta.

Powyzszy opis protokolu SMTP dotyczy jego podstawowych mozliwosci. Jego mozliwo-
$ci sq oczywidcie wigksze. Na przyklad, jesli uzytkownik zmienil adres, serwer moze znaé jego
nowy adres i odpowiednio przekierowaé pocztg. Kolejne rozszerzenia (np. MIME) obstuguja,

przesylanie plikéw binarnych jako zalacznikéw listu elektronicznego.

6.11. Pretokél pocztowy POP3

Proiokol POP (Post Office Protocol) jest uzywany do pobierania poczty elektronicznej
z serwera do skrzynki pocztowej uzytkownika. Wigkszosdé klienckich aplikacji pocztowych
uzywa trzeciej wersji protokohu, czyli POP3, zdefiniowanego w RFC 1939 [22] z pbiniejszy-
mi rozszerzeniami. Do tych samych celow uzywany jest rowniez bardziej nowoczesny proto-
két IMAP, omawiany w kolejnym rozdziale.

Roznice ‘migdzy protokolem SMTP a protokolem POP3 mozna zilustrowaé nast@pujq?ac
analoglq do rzeczywxstej poczty. / rotokét SMTP sluzy do przesylama poczty pomigdzy po- /
: | szczegélnynu urzgdaml pocziowymi, czyli serwerami wyposazonymi w mozliwoé¢ przesytania
poczty dalej. Moze shuzy¢ tez do dostarczania poczty przez klienta do urzedu pocztowego. Na-
\ tomiast protokét POP3 shuzy do poblerama poczty ze skrytki, w ktére] um1escﬁ Jja lis listonosz.

Serwer protokolu POP3 oczekuje na polecenia klientow, ,,s{'ucha_] gc” na porcie TCP o nume-
rze 110. Kiedy klient chee uzyé protokotu POP3, otwiera polaczenie TCP z komputerem aplika-
cji serwera. Po tym, jak polaczenie zostaje otwarte, serwer POP3 wysyta powitanie. Nastgpnie
klient wysyla polecenia, a serwer - odpowiedzi, dopéki polaczenie nie zostanie zamknigte.

Polecenia POP3 skladaja si¢ ze stowa kluczowego, po ktérym moze wystapié jeden lub
wigcej argumentéw, Wszystkie polecenia zakonczone sq parg znakéw CRLF (carriage return,
line feed — znaki o kodach ASCI 10 i 13). Odpowiedzi w POP3 skladaja si¢ ze wskaznika
statusu i stowa kluczowego, po ktérych moga wystgpowaé dodatkowe informacje. Wszystkie
odpowiedzi zakoficzone sg parg znakéw CRLF. Obecnie sq dwa mozliwe wskazniki statusu:

pozytywny +OK i negatywny —ERR. \\\f

Ses_la POP3 przechod21 w clqgu swo;ego przeblegu przez kilka stan6w) Po otwarciu pola-

- ¢zenia TCP i wyslaniu powitania przez serwer, sesja wehodzi w stan "AUTORYZACIL W tym
|

‘\stame klient musi przedstawi¢ sig serwerowi POP3, na przyklad przez podanie swojego 1den-l
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tyfikatora i hasta. Kiedy klient to zrobi, serwer dostaje sig do Jego skrytki pocztowej i sesja
wehodzi w stan TRANSAKCIL W tym stanie klient zleca serwerowi POP3 rézne dzialania,

| Kiedy klient wyda polecenie QUIT, sesja wehodzi w stan AKTUALIZACIL W tym stanie

serwer usuwa listy, ktoérych usunigcie zlecit klient w stanie TRANSAKCII, zamyka skrytke

t pocztows klienta i Zegna si¢ z nim. Nastepnie polaczenie TCP zostaje zamknigte, "

\-. W stanie AUTORYZACII klient moze wydawaé serwerowi polecenia, z ktérych dwa

najwazniejsze to:

USER - obowiazkowy argument tego polecenia to identyfikator uzytkownika, ktérego skrytke
pocztowa klient chee otworzyé; w odpowiedzi serwer informuje, czy podano prawidto-
wy identyfikator uzytkownika,

PASS — obowigzkowy argument tego polecenia to hasto; w odpowiedzi serwer informuje, czy
podano prawidtowe hasto dla uzytkownika podanego uprzednio poleceniem USER,

W stanic TRANSAKCII klient moze wydawaé serwerowi polecenia, z ktérych najwaz-
niejsze sa nastepujace:

STAT — serwer zwraca liczbg listéw w skrytce i ich sumaryczng wielkosé (w bajtach),

LIST - jesli polecenie podane jest z argumentem, to argument ten Jjest numerem listu w skryt-
ce; serwer w odpowiedzi zwraca wielko$é tego listu; jesli klient wydat polecenie bez
argumentu, to serwer zwraca odpowiedz w wielu liniach tekstu — w kazdej linii jest
wielkosé kolejnego listu ze skrytki,

RETR - obowigzkowy argument tego polecenia oznacza numer listu w skrytce; serwer zwraca
tresé tego listu,

DELE - obowigzkowy argument tego polecenia oznacza numer listu w skrytce; serwer za-
znacza ten list do usunigcia; zostanie on usunigty w stanie AKTUALIZACII (w trakcie
wykonywania przez serwer polecenia QUIT), :

RSET - jesli jakies listy zostaly zaznaczone do usuniecia (przy pomocy polecenia DELE), to
wykonanie polecenia RSET usuwa to zaznaczenie,

QUIT - wydanie tego polecenia powoduje opuszezenie stanu TRANSAKCJI i przejécie do
stanu AKTUALIZACII, w ktérym usuwane s listy zaznaczone do usuniecia.

Ponizej przedstawiono przebieg przykladowej sesji protokotu POP3 (S oznacza serwer,
a K — klienta).

Przykiad 4:

S: <oczekuje na po!:acﬁenie z portem 110 TCP>
K: <otwiera potaczenie>

S: +0K POP3 server ready <4856.7892365823456@sikorka. ptaki. pl>
K: USER bogatka
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44 5“!

+0K bogatka

PASS secret-latania

+0K bogatka’s maildrop has 2 messages (320 octets)
STAT

+0K 2 320

LIST

+0K 2 messages (320 octets)

1 120

2 200

<CR><LF> . <CR><LF>

RETR 1

+0K 120 octets

<serwer POP3 wysyla pierwszy list>
<CR><LF>.<CR><LEF>

DELE 1

+0OK message 1 deleted

RETR 2

+0OK 200 octets

<serwer POP3 wysyla drugi list>
<CR><LEF>.<CR><LE>

DELE 2

+0OK message 2 deleted

QUIT

+0K dewey POP3 server signing off (maildrop empty)
: <zamyka pclaczenie>

: <oczekuje na nastepne polaczenie>

YY)

MR ROAROBDLODOLROALDOORODOOOROBAROERN

6.12. Protokdél pocztowy IMAP

Ogramczema protokotu POP3 spowodowaty, ze w 1986 roku rozpoczeto prace nad jego
nast¢pea protokolem IMAP X(Iim‘erir:netf Message Access Protocol). Qdiad opracowywano
kolejne jego wersje, az w1994 1. powstata wersja 4, IMAP4 [21]. W roku 2003 pojawita sig
rewizja | tego standardu, opisana w RFC 3501 {26].

Protokét POP3 jest prosty i skuteczny, ale w wielu sytuacjach ujawniaja si¢ jego wady. Po
pierwsze -- przystosowany jest do modelu pracy, w ktérym klient okresowo laczy si¢ z ser-
werem, pobiera listy usuwajac je z serwera, a cate przetwarzanie otrzymanej korespondencji
odbywa si¢ lokalnie. Powoduje to klopoty, jesli ta sama osoba cheiataby przeglada¢ odebrane
komunikaty uzywajac kolejno réznych stacji roboczych. Kolgjnym ograniczeniem POP3 jest
brak z jego strony wsparcia dla przesylania wybranych elementéw zestrukturalizowanej wia-
domosci pocztowej. Jesli zatem do matej wiadomosci dotaczony jest duzy zatacznik, to vzyt-
kownik musi odebraé catg przesylke, zeby pozna¢ tre$¢ tej wiadomosci.

Ograniczenia POP3 widaé o wiele lepiej, kiedy wymieni sig te cechy IMAP, ktorych POP3

ni¢ posiada:

'MHAF

mozliwos¢ zapamigtywania atrybutéw listu (np. przeczytany, usuniety, odpowiedziano
na niego itd.);

udostgpnienie wielu skrytek pocztowych jednemu uzytkownikowi; moze on je takze
tworzyé i usuwag;

- * mozliwo$¢ umieszczania przez klienta listow w skrytkach pocztowych, a nie tylko po-
i bierania ich stamtad;

e wybrane skrytki pocztowe mogg byé wspélne dla wielu uzytkownikow;

kéw na wspétdzielonej skrytce pocztowej;

' tez dokumentéw;
|

- ‘mozliwosé selektywnego pobierania z serwera wybranych elementéw ztozonych komu- :

\ nikatéw pocztowych;
"\- mozliwosé dokonywania zapytah wyszukiwawczych po stronie serwera na zawartosci
\@nej lub wielu skrytek pocztowych (bez pobierania ich zawartodci 2 serwera), /

/!

j

6.12.1, Stany sesji IMAP
Podobnie jak w przypadku POP3 sesja IMAP moze znajdowaé sie w jednym z czterech

stanow: e - N

cych. W przeciwnym razie wigkszodé polecert nie bedzie dzialaé. Wejécie w ten stan na-

( IE AUTORYZOWANO — w tym stanie klient musi dostarczy¢ informacii uw1erzytelmajq-

1
|
|
|
!

stepuje po otwarciu polaczenia, chyba Ze jest to polaczenie z wezesniejsza autoryzacja,
AUTORYZOWANO - w tym stanie klient jest autoryzowany i musi wybraé skrytke poczto-
wa, zeby skorzysta¢ z poleceft wplywajacych na wiadomogci. Wejécie w ten stan naste-
puije po otwarciu uprzednio autoryzowanego polaczenia, po prawidtowym podaniu in-

-‘ formacji uwierzytelniajacych, po blgdnym wybraniu skrytki pocztowej albo po udanym

\\\ wykonaniu polecenia CLOSE (ki6re zamyka wybrang skrytkg pocztowa,) )
WYBRANO - sesja znajduje si¢ w tym stanie, kiedy klient okredli, na ktérej skrytce poczto-
wej chee aktualnie pracowacé.
WYLOGOWANIE - w tym stanie nastgpuje zamknigcie polaczenia, Wejscie w ten stan moze
nastapi¢ w wyniku zadania ze strony klienta (za pomocs polecenia LOGOUT) albo
w wyniku jednostronnej akcji czy to klienta, czy serwera.
Poczatkowy stan jest zaznaczony w powitaniu wysylanym przez serwer. Przejscia migdzy

poszcezegblnymi stanami obrazuje ponizszy diagram.

| umozliwienie jednoczesnego dokonywania réznych operacji przez wielu uzytkowni- |

* mozliwosé dostgpu takze do danych nie bedacych e-mailami, np. list dyskusyjnych, czy



Rys. 55. Schemat stanéw sesji IMAP i przejéé pomigdzy nimi [26]
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Numery na rysunku oznaczaja przejécia pomiedzy poszczeg6lnymi stanami:
1. Polaczenie bez wezesniejszej autoryzacji (powitanie OK).
2. Polaczenie z weze$niejszg, autoryzacja (powitanie PREAUTH).

3. Polgczenie odrzucone (powitanie BYE).
4. Wykonanie polecenia LOGIN lub AUTHENTICATE zakoficzone powodzeniem.

5. Wykonanie polecenia SELECT lub EXAMINE zakoficzone powodzeniem.
6. Polecenie CLOSE albo nieudane wykonanie polecenia SELECT lub EXAMINE.
7. Polecenie LOGOUT, zamknigcie serwera albo potgczenia.

Jak wynika z rys. 55, niektdre stany sesji moga zosta¢ w pewnych przypadkach pominigte.
Sesja moze takze kilkakrotnie powraca¢ do stanu WYBRANO.

6.12.2. Polecenia IMAP
Zostana tu oméwione najwazniejsze polecenia protokolu IMAP4. Wigkszos¢ polecen dzia-

fa tylko w okre$lonych stanach sesji. Polecenia sa pogrupowane wedlug najnizszego stanu,

w jakim sa dostgpne.

Polecenia dostgpne we wsgystkich stanach:
CAPABILITY - polecenie pozwala klientowi dowiedzieg sig, jakie dodatkowe funkcje zwia-

zane z IMAP moze realizowa¢ serwer. Lista tych funkcji nie zalezy od stanu sesji ani
od uzytkownika.

NOOP - polecenie to nic nie robi. Ale skoro w wyniku kazdego polecenia klient moze otrzymaé
od serwera listg informacji o zmianie statusu wiadomosci lub o nadejéciu nowych wiado-
mosci, to polecenie NOOP moze stuzyé do okresowego uzyskiwania takich informaci.

LOGOUT - polecenie informuje serwer, ze klient chee zakoficzy¢ sesje.

Polecenia dostgpne w stanie NIE AUTORYZOWANO.

AUTHENTICATE - polecenie pozwala klientowi na wybranie sposobu autoryzacji i roz-
poczecie z serwerem wymiany informacji (seria pytan serwera i odpowiedzi klienta),
ktoéra ma doprowadzi¢ do uwierzytelnienia klienta.

LOGIN - jako argumenty tego polecenia klient podaje nazwe uzytkownika i hasto.

Polecenia dostgpne w stanie AUTORYZOWANO: _

SELECT - argumentem tego polecenia jest nazwa skrytki pocztowej, na ktdrej uzytkownik
chee pracowaé. Poprawne wykonanie tego polecenia koficzy si¢ przejéciem do stanu
WYBRANO. Serwer zwraca do klienta liste flag dostgpnych do oznaczania wiadomosei
znajdujacych si¢ w danej skrytce pocztowej. Zwraca takze catkowita liczbg wiadomosci
w danej skrytce oraz liczbg wiadomodci nowych, czyli tych, ktére pojawily si¢ od mo-
menty, kiedy ostatnio odczytywano informacje o skrytce.

EXAMINE - polecenie to jest takie samo jak polecenie SELECT z jedng ré2nics, Ze otwicra
skrytke pocziows w trybie tylko do odezytu.

CREATE - polecenie tworzy skrytke pocztows o danej nazwie. Skrytki pocztowe moga two-
rzy¢ hierarchig analogiczna do katalogéw (folderéw) w systemie plik6w.

DELETE — polecenie usuwa skrytke pocztowg o danej nazwie.

RENAME - polecenie pozwala zmieni¢ nazwe skrytki pocztowej na inng. Jesli zmienimy
nazwe domyslnej skrytce Inbox (w systemach polskojezycznych zwanej Odebrane), to
automatycznie zostanie ulworzona nowa pusta skrytka fubox.

SUBSCRIBE - polecenie poWoduje rozpoczecie przez serwer prenumeraty listy dyskusyj-
nej (news) o danej nazwie. Otrzymane z listy dyskusyjnej wiadomosci beda dostgpne
w skrzynce o takiej samej nazwie jak nazwa listy dyskusyjnej poprzedzona znakiem #.

UNSUBSCRIBE - polecenie powoduje zakoficzenie przez serwer prenumeraty listy dysku-

syjnej o danej nazwie,

-LIST ~ polecenie zwraca listg nazw wszystkich skrytek pocztowych, kiére pasuja do poda-

nego w argumencie wzorca i sq dostgpne biezgcemu uzytkownikowi. Jest analogiczne
do DOS’owego polecenia dir, ktbre pokazywaloby tylko nazwy podkatalogdw, a nie

zwracalo nazw plikow.
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LSUB - polecenie zwraca liste nazw wszystkich grup dyskusyjnych, kidre zaprenumerowat
biezacy uzytkownik i ktérych nazwy pasujq do wzorca podanego w argumencie tego
polecenia.

APPEND -- polecenie umieszcza dany ickst jako nowa wiadomos¢ w danej skrytce poczto-
wej.

W danej sesji moze byé wybrana tylko jedna skrytka pocziowa. Aby pracowaé na wielu
skrytkach, trzeba otworzyé wicle sesji.
Polecenia dostgpne w stanie WYBRANO:

CLOSE - polecenie ostatecznie usuwa z biezacej skrytki pocztowej wiadomosci zaznaczone
do usunigcia, a nastgpnie powoduje przejécie ze stanu WYBRANO do stanu AUTORY-
ZOWANO. |

EXPUNGE - polecenie ostatecznie usuwa z biezacej skrytki pocztowej wiadomos$ci zazna-
czone do usunigcia.

SEARCH — polecenie zwraca liste wszystkich wiadomodci z biezacej skrytki pocztowej, ktére
spelniaja warunki podane w argumentach tego polecenia. Warunki te moga dotyczy¢
atrybutéw wiadomosci — binarnych (np. nowy) lub zlozonych {np. data). Moga tez wy-
maga¢ obecnosci danego tekstu w danym polu wiadomoéei (np. w jej tresei).

FETCH - polecenie zwraca tred¢ danej wiadomosci: calos¢ lub jej fragment okrestony w ar-
gumencie. Na przyklad, jesli wiadomosé¢ sklada si¢ z tekstu i z binarnego zatqcznika,
to poleceniem FETCH mozna pobraé cata wiadomoéé albo tez tylko jedng z tych dwu
czesel.

PARTIAL - polecenie jest rozszerzeniem polecenia FETCH o mozliwoéé podania przedziatu
numeréw bajtéw danych. Na przyklad mozna nim zleci¢ pobranie pierwszych 100 baj-
tow zatacznika.

STORE - polecenie dziala tak jak polecenie FETCH z tg réznica, Ze dane przesytane sa w dru~
ga strong. Mozna za jego pomoca dokonaé modyfikacji elementu wiadomodci znajduja-
cej si¢ w skrytce pocztowej na serwerze.

COPY - polecenie shuzy do kopiowania wiadomosci z jednej skrytki pocztowej do drugiej.

G

7. Bezpieczenstwo sieci LAN

Sieci komputerowe pozwalajg na wymiang informacji migdzy komputerami — Internet
daje nieograniczony dostgp do informacji i mozliwoéei ich publikowania. Jednoczesnie za-
stosowanie tych sieci zwigksza zagrozenia bezpieczenstwa komputeréw, poniewaz umozliwia
falszowanie i niszczenie informacji w zupelnie nowy sposéb. W niniejszym rozdziale zostang
oméwione problemy bezpieczefistwa komputerowego ze szciegélnym uwzglednieniem lokal-

nych sieci komputerowych [20].

7.1. Zasoby podlegajgce ochronie
Bezpieczenstwo komputerowe polega na ochronie nastepujacych zasobow [20]:
» danych, '
= sprzgtu,
= reputacji (dobrego imienia lub wizerunku firmy albo osoby).
Zagrozenia dla bezpieczenstwa danych lub sprzetu czgsto stanowin jednoczednie zagroze-
nia dla reputacji, ale sa tez takie zagrozenia dla reputacii, ktére nie wynikaja z zagrozen dla
danych lub sprz¢tu, i dlatego zostang omo6wione osobno.

7.2. Dane
Ochrona danych to zapewnienie ich [20]:
* tajnosci,
= integralnodci,
» dostepnosci.

Dzigki tajnosci mamy pewnos¢, ze nikt niepowolany nie odczyta chronionych danych. In-
tegralnos¢, czyli spojnosé, jest zapewniona, kiedy nikt niepowolany nie zmodyfikuje chronio-
nych danych. Dostepnoé¢ oznacza, Ze nikt niepowolany nie ogranicza dostepu do chronionych
danych osobom uprawnionym.

W pierwszej chwili z bezpieczenstwem kojarzy sie zwykle tylko zapewnienie tajnosci,
jednak nie jest to wystarczajace. Przypudémy, Ze firma X publikuje w Internecie cennik
swoich produktéw. Widaé, Ze tajnos¢ nie ma w tym przypadku zastosowania, Konieczne jost

natomiast zapewnienie integralnosci, aby nikt niepowolany nie mégt zmieni¢ tego cennika.
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Konieczne jest tez zapewnienie dost¢pnodci, aby kazdy uprawniony mogl odczytac ten cennik
przez sie¢ w mozliwie krotkim czasie.

Jak pokazuje powyzszy przyklad, priorytety w dziedzinie ochrony danych moga by¢ rézne,
W przypadku bankéw i sklepow internetowych tajnosé i integralnoéé sq na pierwszym miej-
scu, natomiast w przypadku informacyjnych portali internetowych na pierwszym miejscu jest
dostepnosé.

Jesli chodzi o integralnoéé danych, to paradoksalnie: drobne zmiany w danych wprowa-
dzone przez intruza moga byé o wiele bardziej dotkliwe w skutkach niz catkowite usunigcie
danych. Usunigte dane mozna przeciez odiworzy¢ z kopii zapasowej, a ich zniknigcia trudno
nie zauwazy¢. Natomiast niewielkie z pozoru zmiany danych moga diugo pozosta¢ niezauwa-

zone, a skutkiem tego wywola¢ wigcej problemow.

7.1.2. Sprzet
Gléwnym zagrozeniem dla bezpieczefistwa sprzgtu komputerowego jest uZywanie go

przez niepowotane osoby. Moze ono mie¢ nastgpujace skutki [20]:

* spowolnienie pracy systemu,

» zmniejszenie objgtosci wolnej przestrzeni dyskowei,

* awarie Sprzegtu.

Spowolnienie pracy systemu moze w dzien pozosta¢ niezauwazone, ale kiedy w nocy
komputer zacznie sporzadza¢ comiesigczny bilans, moze okazaé sig, Ze nie zdazy wykona¢ go

w zatozonym terminie.

Awarie sprzetu w wyniku nieprawidtowego uzycia przez sieé naleza by¢ moze do przeszio-

§ci, ale warto pamigtaé, ze sa mozliwe. Na przykiad oryginalny terminal VT100 firmy DEC

wybuchal, kiedy zbyt czesto wysylano do niego sekwencje sterujace zmiang czestotliwodci
odéwiezania obrazu,
Warto tu wspomnie¢ takze o nichezpieczefistwie fizycznej kradziezy sprzetu: na przykiad

w wyniku wlamania do budynku firmy, wyrwania komu$ z r¢ki komputera przenosnego na

'l

3

i
ulicy albo wyciagnigcia go z samochodu. i 7

7.1.3. Reputacja

Jesli napastnik zaatakuje dane lub sprzet nalezace do X i sprawa zostanie upubliczniona,
to reputacja X dozna uszczerbku, Ale reputacia X moze tez byé narazona bez zagrazania jego
danym lub sprzetowi: na przyktad kiedy kto$ bedzie sig pod X podszywal, rozpowszechniajac
nieprawdziwe informacje. Internet jest niestety ulatwieniem dla tego rodzaju oszustw. Mozna

wiréd nich wymienié nastepujace [20]:

» wysylanie e-maili wygladajacych, jakby wyslat je kto inny,

= zmiana treéci publikowanych na stronach internetowych na tresci narazajace na szwank

reputacje posiadacza tych stron,

* uzywanie zaatakowanego komputera jako odskoczni do atakowania inmych komputerow.
Pierwsze dwa z powyzszych probleméw moga wiazaé sie z publikowaniem w czyimé
imieniu tregci obrazliwych, klamliwych lub, co gorsza, prawdziwych, lecz bardzo dla ofiary
niewygodnych.

Reputacja ivﬁzerunek firmy s najczebciej jej najwiekszym zasobem. Przypuszcza sig, ze
wielkie banki sq skionne ponosi¢ ogromne koszty, aby o wiamaniach do ich systemoéw nikt sig

nie dowiedzial.

7.2. Rodzaje atakéw
Znanych jest wiele réznych rodzajéw atakéw na systemy komputerowe. Mozna je podzie-
li¢ na trzy kategorie {20]:
* wlamania,
« blokady ustug,
» kradzieze informacji.
Wilamanie
Wiamania sa najczestszym rodzajem ataku. Wlamanie wystepujace w czystej postaci
nie przeszkadza w dalszym korzystaniu z komputera jego uprawnionym uZzytkownikom.
Wigkszod¢ wlamywaczy chee wzywaé zaatakowanego komputera tak, jak jego uprawnieni
uzytkownicy.
Blokada uslug
Blokada ustug DeS (Denial of Service) to atak, ktérego celem jest uniemozliwienie korzy-
stania z zaatakowanego komputera. Na przyklad napastnik wlamuje si¢ do kilku komputeréw
i instaluje na nich program, ktéry wysylta nieustanme Zadania do komputera bedacego celem
ataku DoS. Zadania te sa tak dobrane, Ze atakowany komputer nie moze nadaZzy¢ z ich obstu-
giwaniem, co prowadzi do zajgcia stu procent czasu jego procesora. W ten sposob dochodzi do
tego, ze zaatakowany komputer nie moZe normalnie dziataé. Inny rodzaj blokady ustug polega
na takiej zmianie konfiguracji ,.systemu kierowania ruchem” (na przykiad DNS), Ze legalne
Zadania nie docieraja do zaatakowanego komputera,
Unikniecie takich atakéw jest praktycznie niemozliwe, poniewaz w Internecie znajduja
sie tysiace serweréw zombie (opanowanych przez wlamywaczy), czego administratorzy tych

serwerdw nie sg Swiadomi, Wobec tego najwazniejsze jest takie skonfigurowanie ushig, aby
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Konieczne jest tez zapewnienie dostepnosci, aby kazdy uprawniony mogl odczytaé ten cennik
przez sie¢ w mozliwie krotkim czasie.

Jak pokazuje powyzszy przykiad, priorytety w dziedzinie ochrony danych moga by¢ rézne.
W przypadku bankow i sklepow internetowych tajno$é i integralnos¢ sa na pierwszym miej-
scu, natomiast w przypadku informacyjnych portali internetowych na pierwszym miejscu jest
dostgpnodé.

Jesli chodzi o integralnoéé danych, to paradoksalnie: drobne zmiany w danych wprowa-
dzone przez intruza mogg byé o wiele bardziej dotkliwe w skutkach niz catkowite usunigcie
danych. Usunigte dane mozna przeciez odtworzy¢ z kopii zapasowej, a ich zniknigcia trudno
nie zauwazy¢é. Natomiast niewielkie z pozoru zmiany danych moga dlugo pozostaé niezauwa-

zone, a skutkiem tego wywotlaé wigcej problemow.

7.1.2. Sprzet

Gtéwnym zagrozeniem dla bezpieczefistwa sprz¢tu komputerowego jest uzywanie go

przez niepowotane osoby. Moze ono mieé nastgpujace skutki [20]:
* spowolnienie pracy systemu,
» zmniejszenie objetodci wolnej przestrzeni dyskowej,
* awarie SPrEetu.

Spowolnienie pracy systemu moze w dzien pozostat niezauwazone, ale kiedy w nocy
komputer zacznie sporzadza¢ comiesigczny bilans, moze okazaé sig, ze nie zdazy wykona¢ go
w zatozonym terminie.

Awarie sprzgtu w wyniku nieprawidlowego uzycia przez sieé nalezg by¢ moze do przeszio-
gci, ale warto pamigtaé, 2e sg mozliwe. Na przyklad oryginalny terminal VT100 firmy DEC
wybuchal, kiedy zbyt czgsto wysytano do niego sekwencje sterujace zmiana czestotliwodei
odéwiezania obrazu,

Warto tu wspomnieé takze o niebezpieczenistwie fizycznej kradziezy sprzgtu: na przykiad
w wyniku wlamania do budynku firmy, wyrwania komus$ z r¢ki komputera przenosnego na

ulicy albo wyciggnigcia go z samochodu.

7.1.3. Reputacja

» wysylanie e-maili wygladajacych, jakby wystat je kto inny,
= zmiana tresci publikowanych na stronach internetowych na tresci narazajace na szwank
reputacje posiadacza tych stron,
* uzywanie zaatakowanego komputera jako odskoczni do atakowania innych komputeréw,
Pierwsze dwa z powyzszych probleméw mogg wigzaé si¢ z publikowaniem w czyims
imieniu tresci obraZliwych, klamliwych lub, co gorsza, prawdziwych, lecz bardzo dla ofiary
niewygodnych,
Reputacja i wizerunek firmy sy najczesciej jej najwiekszym zasobem, Przypuszeza sie, ze
wielkie banki sa skionne ponosi¢ ogromne koszty, aby o wiamaniach do ich systemdw nikt sie

nie dowiedziat.

7.2. Rodzaje atakéw
Znanych jest wiele réznych rodzajéw atakéw na systemy komputerowe. Mozna je podzie-
li€ na trzy kategorie {20]:
» wlamania,
* blokady ustug,
» kradzieze informacji.
Wlamanie
Wiamania sg najczestszym rodzajem ataku. Wiamanie wystepujace w czystej postaci
nie przeszkadza w dalszym korzystaniu z komputera jego uprawnionym uzytkownikom.
Wigkszo$¢ wlamywaczy chee uzywaé zaatakowanego komputera tak, jak jego uprawnieni
uzytkownicy.
Blokada uslug
Blokada ustug DoS (Denial of Service) to atak, ktérego celem jest uniemozliwienie korzy-
stania z zaatakowanego komputera. Na przyklad napastnik wiamuje si¢ do kilku komputerow
i instaluje na nich program, ktéry wysyla nieustanne zadania do komputera bedacego celem
ataku DoS. Zadania te sq tak dobrane, Ze atakowany komputer nie moze nadazyé z ich obstu-
giwaniem, co prowadzi do zajgcia stu procent czasu jego procesora. W ten sposéb dochodzi do
tego, ze zaatakowany komputer nie moze normalnie dziataé. Inny rodzaj blokady ustug polega
na takiej zmianie konfiguracji ,,systemu kierowania ruchem” (na przyklad DNS), ze legalne

zgdania nie docierajg do zaatakowanego komputera.

Jesli napastnik zaatakuje dane lub sprz¢t nalezace do X i sprawa zostanie upubliczniona,
to reputacja X dozna uszczerbku. Ale reputacia X moze tez by¢ narazona bez zagrazania jego Uniknigcie takich atakéw jest praktycznie niemozliwe, poniewaz w Internecie znajduja
B danym lub sprzetowi: na przyktad kiedy kio$ bedzie sie pod X podszywal, rozpowszechniajac

nieprawdziwe informacje. Internet jest niestety ulatwieniem dla tego rodzaju oszustw. Mozna

si¢ tysigce serwerbéw zombie (opanowanych przez wlamywaczy), czego administratorzy tych
serwerdw nie sg $wiadomi. Wobec tego najwazniejsze jest takie skonfigurowanie ustug, aby

wérdd nich wymienié nastepujace [20]:
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podczas gdy jedna jest atakowana (zalewana zadaniami), pozostata czg$¢ systemu funkcjono-
wata do czasu rozwiazania problemu.

Kradzie informacji -

Kradziez informacji moze byé poprzedzona wlamaniem do komputera. Nie zawsze jest to
jednak konieczne. Niekidre ataki z tej grupy wykorzystujg ustugi internetowe, przezt'laczone
do pobierania informacji, i zmuszaja je do podawania wigkszej ilo$ci informaciji, niz n.n wol-
no, albo podawania ich nieuprawnionym osobom. Wyzej wymienione rodzaje kradziezy to
kradziez aktywna. |

Kradziez pasywna polega natomiast na podstuchiwaniu w oczekiwaniu, az interesujace
informacje nadejda same. W ten sposob najlatwiej zdoby¢ informacje, ktore sa przesylane
w prosty do przewidzenia spos6b. Na przyktad nazwa uzytkownika i hasto najczgscie; p.rzeka—
zywane sg wkrétce po nawigzaniu potaczenia sieciowego. Jednoczesnie sg to informacje b.ar-
dzo istotne, bo umozliwiaja dostanie si¢ do komputera. Podstuchiwanie sieci (swiffing) nie jest
zadaniem trudnym ze wzgledu na jej budowe. Na przykiad w sieci Ethernet pakiety wysylane
do sieci trafiaja do wszystkich przylaczonych do niej komputerdw.

7.3. Rodzaje napastnikow N
Zawsze warto znaé swojego wroga. Dlatego zostang tu oméwione pokroétce najwazniejsze

kategorie napastnikéw komputerowych:
* my sami,

» amatorzy wrazef,

Wandale

Wandale maja zdecydowanie destrukcyjne intencje. Czasem jest to agresja sama w sobie,
czasem dzialanie na zlecenie, a czasem wynik negatywnych uczué skierowanych na przykiad
pod adresem konkretnej firmy, osoby Iub panstwa. Wandale sq dosé niebezpieczni i trudno
si¢ przed nimi bronié. Zatrzymanie zdeterminowanego wandala jest prawie niemozliwe, Na
szczgscie spotyka sig ich rzadko,

Niektdre rodzaje atakéw sa atrakeyjne tylko dla nich, np. blokada ustug raczej nie zainte-
resuje amatora wrazen czy zdobywcy.

Zdobywey

Zdobywcy sa trochg podobni do amatoréw wrazen. O ile jednak ci ostatni wlamujg sie
z ciekawodci i dla rozrywki, o tyle zdobywcy wlamuja sig, poniewaz uwazajg wlamanie za
osiagnigcie, ktorym cheg sie pochwalié. Dlatego za cele wybieraja komputery w Jakié sposéb

wyrézniajace sig. Moze zalezeé im zaréwno na liczbie, jak ina jakosci zaatakowanych ma-

' szyn. Zdobywcy nie zawsze sg bardzo wykwalifikowani. Czgsto sa to dzieci uzywajace do

wiamywania sig programéw, ktére napisat ktos inny i udostepnit swoje ,,dzielo” w Internecie.
Zwykle prébuja na zaatakowanej maszynie zostawié sobie droge powrotng, zeby potem uzyé
jej jako platformy do kolejnych atakéw.

Sepiedzy

Szpiedzy kradng informacje, ktére sg dla nich interesujace, bo na przyklad mogs je sprze-
daé. Wykrycie szpiega jest bardzo trudne, Kradziez informacji moze nie pozostawié zadnych

gladéw. Mozna tylko postaraé sie, aby szpiegowanie naszego komputera bylo czasochlonne,

kosztowne 1 trudne.
[ » wandale,
| i = zdobywey, ..
1L | );:y 7.4. Uslugi internetowe ;
il * szpiedzy. . . ;
i : Iy P ) é Podigczenie sieci lokalnej do Internetu ma na celu udostepnienie jej uzytkownikom catego
[y sami

Jesli nasz komputer wskutek naszego niedbalstwa zostanie zaatakowany przez wirusa i bg- zestawu ustug internetowych. Zadna z nich jednak nie jest zupetnie bezpieczna, kazda ma

dzie go rozsiewat po sieci, to sami mozemy zaliczy¢ si¢ (i zosta¢ zaliczeni} do napastnikéw
komputerowych, Najczeéciej wirusy korzystaja ze znanych bledéw, kiére moga byé szybko
naprawione przez zastosowanie laty (patch), ktéra zazwyczaj mozna tatwo uzyska¢ od produ-
centa oprogramowania,

Amatorzy wraiert .
Wiamuja si¢ z ciekawodci i dla rozrywki. Swoja dziatalno$é moga traktowaé jako forme sa-

swoje stabosci i niejednokrotnie zostata ztamana przez hakeréw. Kazda ustuga internetowa
pociaga wige za soba pewne ryzyko dla zasobdéw sieci lokalnej. Warto zatem zastanowié sie,
czy wszystkie ustugi s uzytkownikom niezbedne, Z drugiej strony nadmierne ograniczanie
dostgpnosci Internetu stawia pod znakiem zapytania sensownos¢ wykonywania takiego pod-
taczenia, powodujac poza tym frustracje uzytkownikéw. Zanim dana ustuga zacznie by¢ udo-
stgpniana uzytkownikom, nalezy upewnié sig, czy rzeczywidcie jest im potrzebna, i CZy mozZna

ksztalcenia. Nie sa zlosliwi. Jesli wyrzadzaja szkody, to nieumyslnie, prébujae zatrzeé Slady. Jazabezpieczy¢. Menedzerowie i administratorzy systemu wspdlnie musza zadecydowaé, kt6-
mo - .
re ustugi i do jakiego stopnia powinny by¢ udostepnione w sieci lokalnej. Jest to proces ciagly,

f

, : [l . -

: Wiamuja si¢ do komputeréw, kibre wydaja sig im z takich czy innych powodéw ciekawe.
| bo zmieniajg si¢ zaréwno ustugi internetowe, jak i potrzeby uzytkownikéw.
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Czasem uzywa si¢ pojecia usluga zabezpieczona, co oznacza, Ze daje ona dwa rodzaje
gwarancji:

« nie mozna uzy¢ ustugi niezgodnie z jej przeznaczeniem i/lub
* nikt nie moze podejrzeé lub sfalszowaé transakeji.

Nie oznacza to jednak, ze tej ustugi mozna uzywaé dowolnie i zawsze bedzie bezpieczna.
Mozna pobraé plik przez protokot scp, pozwalajacy na bezpieczne przesylanie plikéw tak, ze
nikt go nie podejrzy po drodze. Ale sam protokét nie daje gwarancii, Ze ten plik nie zawiera
zlosliwego wirusa.

QOceniajac zabezpieczenia ustug, nalezy kierowaé si¢ ich wplywem na bezpieczenstwo
wiasnego $rodowiska w jego konfiguracji — abstrakcyjne okre§lenia ,,zabezpieczenie” i ,,bez-
pieczefistwo™ niewiele méwia.

Sieé WWW

Sie¢ WWW jest to zbior serweréw HTTP w Internecie, natomiast HTTP jest podstawowym
protokolem w WWW, dajacym uzytkownikom dostep do plikéw, ktére tworza zasoby WWW,
Pliki te moga by¢ w roznych formatach (tekst, obrazki, dzwigk, film), ale formatem zapewnia-
jacym polgczenia migdzy plikami jest HTML (HyperText Markup Language). Przegladarki in-
ternetowe zapewniaja uzytkownikom rozbudowany interfejs graficzny do zasobow Internetu.
Niestety, zardwno przegladarki, jak i serwery WWW trudno jest zabezpieczy¢. Uzytecznosé
WWW opiera sig gldwnie na elastycznogei, ktdra z trudem jednak poddaje sig¢ kontrolowaniu.
Przegladarki WWW natomiast postuguja si¢ tzw. wtyczkami (plug-ins), ktére mozna pobraé
z sieci. Trzeba jednak przy takim pobieraniu bardzo uwazaé, skad ten program pochodzi,
zeby nie zainstalowa¢ sobie wirusa albo programu udostepniajacego innym wszystkie zasoby
naszego komputera. Coraz wigksze zagroZenie niosa takze stosowane na stronach HTML ele-
menty aktywne. Za ich pomoca takze mozna dokonaé skutecznego ataku.

Poczta elektroniczng

Jedng z najbardziej popularnych ushig sieciowych jest poczta elektroniczna. Powoduje ona
coraz wigksze ryzyko dla zasobdw sieci lokalnych, ale nie tylko. Przede wszystkim sfabrykowanie
listu elektronicznego jest bardzo tatwe i moze stuzy¢ naruszeniu czyjej reputacji lub manipulowa-
niu ludzmi. Poza tym przyjmowanie poczty elektronicznej naraza na ataki blokowania ustug.

Najgrozniejsze sq jednak zataczniki, mogace zawierac bardzo niebezpieczne programy, np.
konie trojanskie (programy z pozoru uzyteczne, a tak naprawdg wykonujace niebezpieczne
operacje), robaki czy wirusy.

Grupy dyskusyjne Usenet .

Ryzyko zwiazane z grupami dyskusyjnymi jest podobne jak w przypadku poczty elektro-

nicznej — uzytkownicy moga bezpodstawnie zaufaé otrzymanej tam informacji lub opubliko-

wat swoje poufne dane. Mozna takze zosta¢ zalanym informacjami, §rodowisko wiec powin-
no by¢ skonfigurowane tak, zeby takie zalanie nie zaklécito innych ushug,

Transfer plikéw :

Standardowym protokotem do transferu plikéw jest FTP. Potrafi go obstugiwaé wiekszodé
przegladarek. Teoretycznie FTP niesie ze sobg ryzyko nie wigksze niz pobieranie prostych
plikéw HTTP. W praktyce istnieje duze ryzyko pobrania koni trojafiskich czy wiruséw, nie
moéwige juz o nielegalnym oprogramowaniu czy pornografii. Nie nalezy wigc ufaé zadnemy
oprogramowaniu pobranemu przez FTP,

Zdalny dostegp

Czegsto przydaje sig mozliwo§é uruchomienia programu na komputetze innym niz ten, na
ktérym akivalnie pracujemy. Zawsze jednak istnieje mozliwo$¢ podstuchania takiej zdalnej
sesjl czy przejecia kontroli nad zdalnym komputerem. Przez diugi czas ustugg zdalnego do-
stepu byl Telnet, ktéry przesyta wszystkie informacje w postaci jawnej (niezaszyfrowane;j),
wobec czego jego poziom bezpieczefistwa jest bardzo niski. Dlatego zostat on zastapiony
programem szyfrujacym transmisje (ssk). Innym rozwiazaniem jest utworzenie szyfrowane-
go polaczenia sieciowego, czyli wirtualnej sieci prywatnej (VPN) i uzywanie w niej Telnetu
w zwykly sposob.

7.5. Maodele ochrony sieci komputerowej
Mozna wymieni¢ nasigpujace modele ochrony sieci komputerowe;:
= brak zabezpicczes,
» zabezpieczenie przez utajnianie,
« zabezpieczenie hosta,
= zabezpieczenie sieci.
Brak zabezpieczen
Jest tylko jedno usprawiedliwienie dla stosowania tego modelu. Otéz najcenniejsze dane
umieszczamy na komputerach, ktore nie s podiaczone do Internetu. Bardzo rzadko jednak
mozna sobie na to pozwolié. Trzeba przy tym pamigtaé, Ze taki komputer moze by¢ zaatako-
wany na przyklad przez wirusa, przyniesionego przez pracownika na dyskietce.
Zabezpieczenie priez utajnianie
W tym modelu liczymy na to, ze nikt nas nie zaatakuje, bo o nas nie wie. Wiele 0s6b zakla-
da, ze maly domowy czy nawet firmowy komputer nikogo nie zainteresuje. Stosowanie tego
modelu nie ma zadnego usprawiedliwienia. Po pierwsze: napastnicy maja wiele mozliwosci do-

wiedzenia sig o istnieniu naszego komputera. Po drugie: nierzadko atak przeprowadza automat
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(np. wirus) i dla niego nasz komputer jest tak samo dobry jak kazdy inny. Po trzecie: dla wielu

napastnikow liczy sig ilod¢ oraz mozliwoéé zapewnienia sobie platformy do dalszych atakéw.

Zabezpieczenie hosta

Model zabezpieczenia hosta polega na tym, ze kazdy komputer z danej sieci jest zabezpie-
czany osobno. Model ten ma kilka wad. Przy duzej liczbie komputeréw instalowanie i konfi-
gurowanie zabezpieczefi moze by¢ bardzo ucigzliwe. Problem ten nasila si¢ jeszcze bardziej,
jesli r6zne komputery maja, rézne konfiguracje, lub co gorsza —systemy operacyjne. Istnicje
niebezpieczenstwo, ze laty zabezpieczajace nie zostana zainstalowane na czas. Poza tym
bezpieczefistwo komputeréw zalezy od dobrej woli 1 umiejgtnosci wszystkich, kiorzy majg
do nich uprzywilejowany dostep. Przy zwigkszeniu liczby komputeréw zwigksza si¢ rowniez
liczba tych oséb. Moze sie tez zdarzyd, ze kio$ podiaczy niezabezpieczony komputer do sieci
bez wiedzy adminisiratora.

Ten model bezpieczefistwa moze byé odpowiedni dla matych firm. Poza tym pewien
poziom zabezpieczenia hostéw powinien byé stosowany razem z modelem zabezpieczenia
sieci.

Zabezpieczenie sieci

Zabezpieczenie sieci polega na konirolowaniu dostgpu z zewnatrz do sieci komputerowej
w punktach, w ktérych sie¢ ta potaczona jest ze $wiatem zewngtrznym. Punkiéw tych jest
z reguly o wicle mniej niz komputeréw w sieci, co ulatwia egzekwowanie bezpieczefistwa
w poréwnaniu z modelem zabezpieczenia hosta. Model zabezpieczenia sieci obejmuje zasto-
sowanie firewalli do ochrony wewnetrznych systeméw i sieci, uzywanie dobrych mechani-
zmdéw uwierzytelniajacych oraz szyfrowania do ochrony szczegélnie cennych danych podczas
ich przesylania przez siec.

Model zabezpieczenia sieci jest bardzo efektywny. Pojedynczy firewall moze chroni¢ bar-
dzo wiele maszyn dotaczonych do sieci. Poniewaz jednak w tym modelu kontroluje sig punkty
dostgpu do Internetu, w bardzo duzych lub bardzo rozproszonych osrodkach wigc moze si¢
to okazaé niewykonalne. Trzeba wowczas uzyé zabezpieczen warstwowych, taczacych rézne

podejécia do bezpieczenstwa.

7.6. Firewall

Firewall jest to urzadzenie poéredniczace w przesylaniu danych miedzy chroniong siecia
a §wiatem zewngtrznym (moze to byé Internet albo np. sie¢ organizacji macierzystej), kiore
ma kilka zadan:

» zmusza do wchodzenia do systemu w starannie kontrolowanym punkcie,

BT R AL AT A i o e

* zmusza do opuszczania systemu w starannie kontrolowanym punkeie,

* zapobiega zblizaniu si¢ napastnikéw do chronionych maszyn,

* ogranicza mozliwosci przesylania danych do takich, ktére uznane zostang za dozwolone,
W praktyce wigc firewall bardziej przypomina fose w Sredniowiecznym zamku niz éciang

oghiowa w nowoczesnym budynku (rys. 56). Ale jest to bardzo efektywne zabezpieczenie
sieciowe.

Rys. 56. Firewall [20]

Sie¢ wewnetrzna

O tym, jakie operacje przesytania danych sa dozwolone, decyduje polityka bezpieczefisiwa
tirmy. Firewall jest logicznym separatorem, ogranicznikiem i analizatorem,

Firewallem moze by¢ jeden komputer. wyposazony w dwie karty sieciowe, albo zestaw
urzadzen — router, host lub ich kombinacja. Konicczne Jest tez odpowiednie oprogramowanie,
ktére nalezy odpowiednio skonfigurowad,

Firewall nie jest panaceum na wszystkie problemy bezpieczenstwa sieci komputerowej,
ale jest najbardziej efektywnym sposobem zapewnienia tego bezpieczefistwa.

Firewall zapewnia:
* skupienie w jednym miejscu wszystkich $rodkow bezpieczefistwa - caly ruch do i z Inter-
netu musi przej$¢ przez ten pojedynczy, waski punkt, co powoduje znaczne zwickszenie
bezpieczefstwa,

* egzekwowanie polityki bezpieczefistwa — firewall dopuszcza tylko dozwolone ustugi ito
wedlug okreslonych dla nich regut,
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efektywne rejestrowanie uzycia Internetu — jest to dobre miejsce do zbierania informacji
o wykorzystaniu sieci.
Firewall nie zabezpiecza jednak przed szeregiem zagrozefi:
= nie chroni przed zlosliwymi uZzytkownikami wewnetrzaymi,
« nie chroni przed polaczeniami, ktére przez niego nie przechodza, |
« nie chroni przed calkowicie nowymi zagrozeniami, poniewaz ludzie caty czas odkrywaja
nowe mozliwosci i metody ataku,
« nie chroni catkowicie przed wirusami — podstawowe znaczenie ma tutaj instalacja na kom-
puterach roboczych programow antywirusowych i edukacja uzytkownikéw, '
» nie potrafi sam siebie skonfigurowaé, a Zle skonfigurowany — bedzie dawat iluzoryczne po-

czucie bezpieczenstwa. |
No i ostatnia, podstawowa wada firewalli — zaklocaja pracg z Internetem, nakiadajac na

uzytkownikow zbyt wicle ograniczefi.

7.7. Strategie zabezpieczen o
Strategie zabezpieczen sq stosowane do tworzenia firewalli i wymuszania bezpieczenstwa
w sieci lokalnej.
Minimalne proywileje | N
Zasada minimalnych przywilejéw (least privilege) jest chyba najbardziej podstawowa,
zasada bezpieczenstwa. Méwi ona, ze kazdy obiekt (np. uzytkownik albo program) otrzymuje
tylko te uprawnienia, ktére sg mu niezbgdne do wykonywania swoich obowiazkéw. Innych
uprawnief nie otrzymuje. Pozwala to minimalizowaé szkody. Na przyktad, kiedy kto§ zlamie
hasto zwyklego uzytkownika, to nie uzyska uprawniefi administracyjnych, a tylko ograniczo-
ny zestaw uprawnief tego uzytkownika. '
Inny przyktad stosowania zasady minimalnych przywilejow to takie skonfigurowanie
firewalla, aby nie pozwalat na polaczenia przez Telnet (poniewaz w tym protokole hasfa prze-
sylane sg w postaci jawnej). )
Wiekszoét systemow operacyjnych i urzadzen sieciowych jest dostarczana przez produ-
centéw z pominigciem zasady minimalnych przywilejow. Dlatego zadaniem administratora
systemu jest takie ich skonfigurowanie, aby tej zasady przestrzegac.
Doglebna obrona .
Zasada doglgbnej obrony (defense in depth) méwi, ze nie mozna polegaé na jednym mn:e
chanizmie ochronnym, ale trzeba stosowa¢ wiele rodzajéw zabezpieczen, ktére wspleraja St
nawzajem na roznych poziomach. Chodzi o uniknigeie sytuacji, w ktérej ztamanie jednego

icie ni i ; ¢ zabez-
rodzaju zabezpieczef uczyni system catkowicie niezabezpieczonym. Mozna stosowac

g —
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pieczenie sieci (firewall), zabezpieczenia hostéw, edukacje uzytkownikéw, kopie zapasowe,
rejestrowanie zdarzef systemowych ipotgczen sieciowych, skanery antywirusowe, filtry
pocztowe oraz regularnie pobieraé poprawki do systemu operacyjnego. Wszystkie te mecha-
nizmy sa wazne, zaden z nich samodzielnie nie wystarczy, ale zastosowane razem znacznie
ograniczaja ryzyko wlamania. Stosowanie wielu pozioméw zabezpieczen jest bardzo istoine
w przypadku awarii jednego z nich.
Waskie przejscie
Waskie przejécie (choke point) zmusza napastnikéw do uzywania kanatu, ktéry mozna
kontrolowa¢ i monitorowaé, W sieciach takim waskim przejsciem jest firewall miedzy np.
sieciq lokalng a Internetem. Kazdy wiamywacz sieciowy musi przej$¢ przez firewall, bo innej
drogi po prostu nie ma. Dlatego firewall powinien by¢ zabezpieczony przed atakami i umozli-
wiaé ich wykrywanie. Zastosowanie waskiego przejécia umozliwia skoncentrowanie obrony,
co znﬁcznie Jautatwia, OczywiScie, jedli chee sig tym sposobem chroni sie¢ lokalng, to nalezy
pozamykaé wszystkie ,,drzwi kuchenne”, czyli polaczenia modemowe.
Najstabszy punkt
Planujac zabezpieczenie sieci trzeba by¢ $wiadomym, co jest najstabszym punktem zabez-
pieczen, poniewaz tam najprawdopodobniej nastapi atak. Zabezpieczenie sieci Jest dokdadnie
tak silne jak jego najstabszy punkt, Na przyklad najlepszy firewall nie pomoze, jesli hasto
administratora bedzie puste, albo nie ma sensu zabezpieczaé Telnetu, jesli FTP pozostaje
niezabezpieczone (ryzyko jego uzywania jest rébwniez wysokie). Najstabsze punkty nalezy
eliminowa¢ do momentu, kiedy naj stabszy punkt obrony bedzie wystarczajaco silny.
Bezpieczeristwo w razie awarii
Zasada bezpieczefstwa w razie awarii méwi, ze w przypadku uszkodzenia zabezpieczen
ich dziatanie powinno byé bardziej restrykeyjne niz w przypadku poprawnej pracy. Na przy-
kiad jesli firewall ulegnie awarii, to nie powinien w ogéle przesytaé danych, a nie przesylaé
je bez kontroli.
Domysiny zakaz
Zasada domy§lnego zakazu brzmi: co nie Jest dozwolone, jest zabronione. Nalezy sig¢ nig
kicrowaé przy opracowywaniu strategii bezpieczefistwa. Zasada ta wynika z tego, ze oile
mozna przygotowaé listg bezpiecznych operacji, a inne uznaé za potencjalnie niebezpieczne,
to nie sposéb utworzy¢ kompletnej listy niebezpiecznych operacii, tak zeby niewymienione
na niej operacje byly rzeczywiscie bezpieczne. To tak, jakby cheieé stworzy¢ listg wszystkich
wiruséw — wiadomo, e nie bedzie ona dhugo aktualna. Mozna ja zaktualizowas, ale zanim to
zrobimy, bedziemy znowu podatni na atak, Innym przykladem zastosowania zasady domysl-
nego zakazu jest takie konfigurowanie firewalla, ze okreslamy, z jakimi portami wolrio sie
taczyé, a pozostatych polaczef zabraniamy.
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Powszechna wspélpraca
Powszechna wspblpraca jest bardzo pomocna dla zapewnienia bezpieczefistwa. Uzytkow-

nicy sieci powinni wspiera¢ administratora w jego wysitkach zmierzajacych do tego celu, a nie
staraé sie mmiej lub bardziej skutecznie obej$é niewygodne zakazy. Na przykiad system, ktory nie
pozwala ustawi¢ zbyt prostego hasta (jak imi¢ zefiskie), moZe nie zorientowac sig, Ze kto§ wybrat
sobie takie samo hasto jak numer rejestracyjny jego samochodu. Takie haslo jest zbyt tatwo zgad-
naé. Czes¢ odpowiedzialnodci za bezpieczenstwo spada tu na uzytkownikéw. Na pewno bezpie-
czenistwo zwigkszy sig takze wiedy, gdy uzytkownicy informujg administratora, Ze dzigje sig co$
podejrzanego. Jesli administrator nie potrafi wspétpracowac z uzytkownikami i skutecznie ich
przekonywac do stosowanej strategii, to zaczyna sig LWyscig zbrojen” migdzy nimi.
Zrétnicowana obrona
Zgodnie z ta zasada trzeba nie tylko wielu warstw obrony, ale takze roznych jej rodzajow.
Najprostszym przyktadem moze by¢ instalacja dwéch réznych filtrow pakietow od réznych
dostawc6w. Oczywidcie, musza one dziataé jeden po drugim, a nie réwnolegle na réznych
pakietach.
Teoretycznie zasada ta jest bardzo pomocna w zwigkszaniu odpornodei systemu na ataki.
W praktyce jednak powoduje wiele klopotéw administracyjnych i konfiguracyjnych (koniecz-
nosé obstugi réznych systemoéw), jej wplyw na bezpieczefistwo zas jest ograniczony, bo moze
si¢ okazaé, ze produkty réznych firm posiadaja te same jadra oprogramowania i powoduja te
same lub podobne biedy.
Zabezpieczanie przez utajnianie
Te zasadg mozna przedstawié nastgpujaco: ,jesli cos jest ukryte, to jest bezpieczne”, Bar-
dzo latwo jest stosowaé t¢ zasade bigdnie. Komputer podiaczony do Internetu bez zadnych
zabezpieczen nie jest bezpieczny, chociaz nikt nie zostat poinformowany o jego podiaczeniu.
Nowy, tajny algorytm szyfrujacy nie jest bezpieczny, dopoki nie przebadaja go specjalidci od
kryptoanalizy. Usluga pracujaca na porcie innym niz domyslny nie jest bezpieczna, a tylko
troche schowana.
Mozna jednak t¢ zasadg stosowaé w sposéb rzeczywiscie zwigkszajacy bezpieczenstwo.
Nie powinno sig nikomu udostgpniaé informacji o:
» dokladnej budowie i konfiguracji firewalla,
» wewnetrznych nazwach hostéw i uzytkownikéw,
» uzywanych rodzajach wykrywania wlaman.
Im mniej tego typu informacji wydostaje si¢ na zewnatrz, tym trudniejsze zadanie ma na-

pastnik i tym wigcej potrzebuje czasu, zeby tg ochrong zlamad.

7.8. Technologie stosowane w firewallach
Podstawowe pojecia dotyczace firewalli:

Firewall — komponent lub zestaw komponentéw, ktére ograniczaja wymiang danych miedzy
siecia chroniong a inng (najcz¢sciej Internetem).

Host — system komputerowy podlaczony do sieci. ‘

Host bastionowy -- system komputerowy, ktéry musi byé wyjatkowo dobrze zabezpieczony, po-
niewaz bardziej niz inne jest narazony na ataki, zwykle dlatego, ze jest widoczny z Interne-
tu i jednoczes$nie kontaktuja sig przezen uzytkownicy sieci wewngtrznej (chronione;j).

Host dwusieciowy — host, ktéry ma przynajmniej dwa interfejsy sieciowe,

Translacja adreséw sieciowych NAT (Network Address Transiation) — ma ona miejsce, kiedy
router zmienia dane w pakietach, modyfikujac adresy sieciowe, Dzigki temu prawdziwe
adresy hostéw chronionej sieci moga pozostaé ukryte. Technika ta umozliwia ponadto
podiaczenie do Internetu wielu hostéw z uzyciem mniejszej liczby przydzielonych ad-
reséw internetowych,

Filtrowanie pakietéw — przesylanie jednych pakietéw migdzy sieciami i nieprzesytanie
innych na podstawie regut okreslonych w konfiguracji ina podstawie analizy tredci
pakietéw. Czasami nazywane jest ekranowaniem (screening)

Sie¢ peryferyjna (perimeter network) — sie¢ utworzona pomigdzy siecig chroniona a ze-
wnetrzng w celu zapewnienia dodatkowej warstwy zabezpieczef. Zwana takze strefy
zdemilitaryzowana DMZ (demilitarized zone).

Pofrednik (proxy) - program, ktéry komunikuje sig z Zewnetrznymi serwerami ,,w imieniu”
wewngtrznych klientow. Oprécz kontroli uprawnief moze zapewniaé przyspieszenie
obstugi klientéw dzigki zapamietywaniu odpowiedzi serweréw zewngtrznych.

Wirtualna sie¢ prywatna VPN (Virtual Private Network) — sieé, w ktérej pakiety sieci pry-
watnej przechodzg przez sie¢ publiczng — najezesciej po zaszyfrowaniu. Odbywa sig to
W sposéb niezauwazalny dla host6éw sieci prywatnej (wiccej na ten temat w rozdz. 8.4).

7.8.1. Filtrowanie pakietow

Filtrowanie pakietow moz2na uznaé za rozszerzenie dzialania zwyklego routera. Zwykly
router sprawdza tylko adres docelowy danego pakietu, wybiera najlepszg ze znanych drég
i wysyla nig pakiet do celu. Albo router wie, gdzie przesta¢ dany pakiet i wtedy go przesyla,
albo nie wie i wiedy pakietu nie wysyla,

Filtr pakietowy oprécz sprawdzenia, czy wie gdzie przestaé pakiet, sprawdza, czy wolno
mu to zrobi€. Sprawdzenia dokonuje na podstawie poréwnania ze swoja konfiguracja wielu
10znych parametréw pakietu, takich jak: adres i port zrédtowy, adres i port docelowy, rodzaj
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protokotu. Wymienione informacje znajduja si¢ w nagltéwku pakietu, ale filtr pakietowy moze
takze odczyta¢ pewne informacje spoza nagtéwka i odpowiednio je zinterpretowad.

Przesylanie lub blokowanie pakietow odbywa sig zgodnie z polityks bezpieczenstwa, sto-
sowang w danej sieci, bo taka powinna by¢ konfiguracja routera.

Bardziej zaawansowane filtry pakietowe, oprécz zignorowania ,nielegalnego™ pakiety
moga byé tak skonfigurowane, ze w przypadku wykrycia pewnego rodzaju pakietow zaalar-
mowany zostanie administrator i wszystkie pakiety z tego samego Zrodia zaczna by¢ bloko-
wane,

Jedna z glownych zalet filirowania pakietéw jest to, Ze jeden strategicznie umieszczony
router moze pomoc chronié cala sieé. Niestety, filtrowanie pakietéw znacznie zwigksza obcig-
Zenie routera.

Ustugi posredniczenia

Posrednicy (proxy) 1o specjalne aplikacje lub serwery, ktore pobierajq zgdania wzytkowni-
kéw dotyczace ushug internetowych i przekazujg je do wlasciwych ustug. Stuza jako bramki
do tych ustug. Mieszcza si¢ pomigdzy wewngtrznym uzytkownikiem a usluga na zewnatrz,
Zamiast komunikowa¢ sig bezpodrednio, kazdy komunikuje si¢ z podrednikiem, ale posrednik
musi by¢ ustugg przezroczysta,

Ustuga podredniczenia wymaga dwoch komponentéw: serwera proxy, umieszczanego
zwykle w hodcie z wieloma interfejsami sieciowymi, i &lienta proxy, bedacego specjalna wer-
sja zwyklego programu klienckiego, ktory komunikuje si¢ z serwerem proxy, zamiast z praw-
dziwym serwerem w Internecie. Serwer proxy, poza przekazywaniem zadaf do prawdziwych
serwer6w, moze takze konirolowaé, co ktérym uzytkownikom wolno zrobi¢. Zaleznie od

przyjetej polityki bezpieczenstwa moze przyja¢ zadanie lub odméwic.

7.9. Architektura firewalli
7.9.1. W jednym pudetku

Najprostsza architektura to pojedynczy obiekt (single-box architecture), dzialajacy jako
firewall. Zaleta jego jest to, ze wszystkie elementy zabezpieczajace sa umieszczone w jednym
migjscu, latwiej wigc si¢ upewnié, czy zostaly poprawnie skonfigurowane. Wada natomiast
— ze od tego jednego miejsca zalezy cale bezpieczenstwo sieci lokalnej. Nie ma tu wielowar-
stwoWych zabezpieczen, ale tatwiej zhalezd np. najslabsze ogniwo. Zwykle o zastosowaniu
takiej architektury decyduja wzgledy praktyczne — jest ona tafisza i tatwiej zrozumiala, jest tez
dobra do zabezpieczenia matych sieci.

Stosowane sg dwa rodzaje tego typu architektury: router oslaniajacy (inaczej ekranujacy)

oraz host dwusieciowy.

Rys. 57. Router ostaniajacy [20]

Rouler ekranujacy

= el B i

W architekturze z routerem ostaniajacym jako firewall jest uzywany sam router filtrujgcy
pakiety (tys. 57). Jest to rozwigzanie tanie, ale niezbyt elastyczne (np. moina tylko zezwolié
lub nie na uzywanie danego protokolu, ale nie mozna pozwolié na niektére operacje, ale zabra-

nia¢ innych w ramach jednego protokotu). Jezeli router zostanie zlamany, to nie ma dalszych

~zabezpieczen.

Tak chroniona sie¢ musi mie¢ dobrze zabezpieczone hosty, a uzywane protokoty powinny
by¢ ograniczone do prostych.

Rys. 58. Host dwusieciowy [20]




W architekturze z hostem dwusieciowym jako firewall stuzy komputer, ktory ma przy-
najmniej dwa interfejsy sieciowe i jest umieszczony pomigdzy Internetem a siecig wewnetrz-
ng (rys. 58). Trzeba w nim wylaczy¢ funkcje trasowania, aby pakiety IP z jednej sieci (np.
z Internetu) nie byly bezposrednio przesytane do drugiej (wewnetrznej, chronionej). Systemy
chronione takim firewallem moga si¢ komunikowac¢ tylko z nim. Tak samo tylko z nim moga
sig komunikowac systemy wewngtizne.

Zabezpicezenia takiego hosta musza byé bardzo dobre, bo jego opanowanie daje petny dostep
do sieci wewnetrznej. Jeéli napastnik zawiesi taki host, to odcina sie¢ wewngtrzna od Intenetu,

Host dwusieciowy moze $wiadczy¢ ushugi tylko przez posredniczenie. Mozliwe jest tez
logowanie sig bezposrednio na nim uzytkownikéw, ale nie jest to bezpieczna technika, Posred-
niczenie duzo lepiej wspolpracuje z ustugami wychodzacymi niz z przychodzacymi, dlatego
taka architektura nie jest odpowiednia dla firm oferujacych ustugi w Internecie.

Wicle firewalli typu ,,w jednym pudelku” oferuje pewng kombinacj¢ ustug ekranowania
i posredniczenia, ale caly czas pozostaje problemem to, e jest to jedyne zabezpieczenie sieci

wewnglrznej. Te urzadzenia takZe nie s polecane fym, ktdrzy udostgpniaja ushugi w Internecie.

7.9.2. Architektura z ekranowanym hostem
Firewall zbudowany w architekturze z ekranowanym hostem (screened host) sklada sig

z hosta przylaczonego do sieci wewnetrznej, zwanego hostem bastionowym i z oddzielnego

routera (rys. 59).

Rys. 59. Firewall w architekturze z ekranowanym hostem [20]
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Gléwnym zabezpieczeniem jest tutaj filtrowanie pakietéw (zabezpiecza np. przed obcho-
dzeniem serwerdw proxy i tworzeniem bezposrednich polaczen). Filtr pakietow Jjest tak skon-
figurowany, aby host bastionowy by} jedynym hostem w sieci wewngtrznej, z ktérym moga sie
1aczy¢ hosty z Internetu. Dozwolone typy polaczen s okreslone w polityce bezpieczefistwa.

Router ekranujacy zwykle udostepnia czgsé ustug bezposrednio (przez filtr pakietéw},
a cz¢$¢ blokuje, zmuszajac do korzystania z systemu posredniczacego.
W wigkszodei zastosowar: taka architektura zapewnia lepsze zabezpicczenie i wigksza,

uzytecznosé niz architektura z hostem wielosieciowym.

7.9.3. Architektura ekranowanej podsieci

Najbardziej zaawansowana architektura firewalla to architektura z ekranowana podsiecig,
Polegafona na stworzeniu dodatkowej sieci peryferyjnej (perimeter network), izolujacej sieé
wewnetrzng od Internetu i bedacej dodatkows warstwa zabezpieczef.

Rys. 60. Firewall w architckturze z ekranowang podsieci [20]

Firewall

W najprostszym przypadku sa to dwa routery ekranujace (rys. 60): jeden lgozacy sie¢
wewngtrzng z siecia peryferyjna, drugi za$ sie¢ peryferyjna z Internetem, Host bastionowy
umieszcza si¢ pomigdzy nimi, czyli w sieci peryferyjnej. Wigkszo$¢ jego czynnosci polegana
dzialaniu jako serwer proxy dla réznych ustug.
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Aby wlamaé si¢ do sieci wewnetrznej napastnik musi przej$é oba routery. Nie ma tu wige
jednego stabego miejsca, narazajacego cala sie. .

Architekture firewalla z ekranowana podsiecia mozna w zaleznogei od potrzeb dalej rozbu-
dowywaé, dodajac kolejne podsieci, zwigkszajac liczbg hostéw bastionowych, umieszczajae
w niej serwery ushug internetowych itd. Zalezy to od réznych zdarzen zachodzacych w sieci
zewnelrznej i majaeych wplyw na sie¢ wewngtrzna. Taka architektura jest odpowiednia dla

sieci wymagajacych wysokiego poziomu bezpieczefistwa i wielowarstwowej ochrony.

7.10. Polityka bezpieczenstwa
Polityka bezpieczenstwa jest to dokument obowiazujacy w firmie [20], ktory okresla na
najwyzszym poziomie najwazniejsze decyzje dotyczace tego, co ijak nalezy chronié. Jego
przyjecie pozwala na wyznaczenie ogdélnych kierunkdw zapewniania bezpieczefistwa i pod-
jecie na odpowiednio wysokich szczeblach kluczowych decyzji co do kompromisow, jakie
w dziedzinie bezpieczenistwa s nieuchronne. Polityka to sposéb porozumiewania sig specja-
listy od bezpieczenstwa komputerowego z uzytkownikami i z kierownictwem. Powinna ich
informowa¢ o wszystkim, co powinni wiedzieé¢, aby podjaé odpowiednie decyzje dotyczace
bezpieczefistwa. Jest ono bowiem zbyt wazna kwestia, aby pozostawi¢ je doraznym czy nie-
uporzadkowanym dziataniom.
Wickszo$¢ ekspertdw uwaza, ze pojedyncza, zunifikowana i opublikowana polityka bez-
pieczenstwa jest zasadniczo pozadana, ale zarazem wie — na podstawie whasnych doswiadczen
- 7z¢ opracowanie dobrej polityki bedzie bardzo trudne. Na pewno jednak si¢ oplaci, bo po-
$wigcony na to czas bedzie zdecydowanie krbtszy niz czas, ktory trzeba byloby poswigcic na
usuwanie skutkéw braku takiej polityki.
Polityka nie moze zakladaé bezpieczefistwa za wszelka ceng, bo prowadzi to do nieuza-
sadnionych wydatkow albo do ograniczen uzytkowania, kt6érych nie mozna zaakceptowaé.
Polityka powinna zalecat zabezpieczenia, ktdre sa do zaakceptowania pod wzglgdem ceny
i ograniczen, jakie nakiadajg na uzytkownikéw.
Co powinna zawierad polityka begpieczeristwa
Wyjaénienia — jest waine, aby polityka w sposéb zrozumialy dla wszystkich zaintereso-
wanych uzasadniala sens stosowania danych érodkéw bezpieczenstwa. Po pierwsze
wickszos¢ ludzi nie stosuje si¢ do zasad, jesli nie wie po co. Po drugie istnieje potrzeba
udokumentowania przyjetych rozwiazan, na przyktad na wypadek odejécia z firmy ich
tworcow.

Odpowiedzialno$¢ wszystkich zainteresowanych — najczesciej cena za bezpieczefistwo jest

nalozenie obowiazkow i ograniczen nie tylko na administratorow sieci, ale i na zwy-

kiych uzytkownikéw, Wszyscy powinni zdawaé sobie sprawg, ze nie tylko oni podlega-
ja ograniczeniom. Dzigki temu tatwiej bedzie im poddaé sie stosownym rygorom.
Zwykly jezyk — polityka powinna by¢ zapisana jezykiem zrozumiatym dla wszystkich, ktorych
ona obowiazuje. Nie jest naprawdg konieczne uzywanie zaawansowanych pojeé technicz-
nych ani prawniczego jezyka. Niezrozumiata polityka na pewno nie bedzie realizowana.
Wiadza wykonawcza — polityka powinna okreslaé, kto jest odpowiedzialny za poszczegblne
jej aspekty, i przyznawaé tym osobom odpowiednie uprawnienia. Na przykiad, w poli-
tyce moze znaleZ€ sig zapis, ktory méwi, ze administratorom pewnych ustug przyznaje
si¢ prawo do blokowania dostgpu uzytkownikom wykonujgcym nielegalne operacje.
Uwzglgdnianie wyjatkéw — polityka powinna okreflas, w jakim trybie beda rozpatrywane
sprawy proponowanych wyjatkéw od regul zapisanych w polityce. Na przyktad, czy
jakas osoba albo komisja ma prawo zezwolié na taki wyjatek.
Uwzglednianie rewizji - polityka bezpieczenistwa powinna zmieniaé sig wraz z firma, Inne s3
potrzeby bezpieczefistwa, kiedy zatrudnia sig 10 0s6b, inne — kiedy 100, a jeszcze inne
— kiedy firma udostgpnia pewne ushugi sieciowe swoim kontrahentom albo ma wiele
oddziatéw polaczonych wirtualng siecia prywatna,

Oméwienie konkretnych kwestii bezpieczeristwa — lista konkretnych kwestii w duzym stop-

niu zalezy od danej firmy. Mozna tu podaé kilka przykiadéw:
+ czy kilka 0s6b moze uzywaé tego samego konta,
» co nalezy zrobi¢, zanim podtaczy si¢ komputer do sieci,
» jakie warunki powinny speniaé hasta,
* jak chroni¢ dane osobowe,
* jak pracownicy podrézujacy w interesach badZ pracujacy w domu moga uzyskaé dostep
do sieci.
Czego nie powinna zawierad polityka bezpieczeristwa

Szczegoly techniczme — opisywanie w polityce bezpieczefistwa szczegotéw technicznych
uniemozliwia zrozumienie jej przez wszystkich. Ponadto polityka wyznacza raczej
kierunek, a konkretne rozwiazanie techniczne moze zalezeé na przyklad od aktualnie
dostepnych produktéw i ich cen.

Problemy innych — polityki bezpieczefistwa dla jednej sieci nie da sie skopiowaé z polityki
dla innej siect, poniewaz rézne sieci maja rozng budowe, rézne uwarunkowania bizne-
sowe i innych uzytkownikow.

Problemy niezwigzane z bezpieczefistwem komputeréw — polityka bezpieczefistwa nie
musi i nie powinna regulowa¢ kwestii, ktére do niej nie naleza, czyli takich, ktére nie
majg bezposredniego zwiazku z bezpieczernistwem zasobdw sieci komputerowe;.
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7.11. Reagowanie na incydenty

Niektére organizacje zaczynajg mysle¢ o reagowaniu na incydenty dopiero po wiamaniu,
Powinno sie jednak mieé opracowany plan post¢powania na wypadek naruszenia bezpie-
czehstwa w sieci inalezy opracowaé taki plan jeszcze przed wystgpieniem jakiegokolwiek
incydentu.

Podstawowe czynnosci reagowania na incydent sg nastepujace:

= gcena sytuacii,

* dokumentowanie przebiegu zdarzen,

= odtaczenie komputerdw od sieci (lub ich wylaczenie),

» dokonanie analizy sytuacji i podjecie odpowiednich dziatar,

» powiadamianie o ,,incydencie w toku”,

= sporzadzenie kopii systemu,

» odtworzenie danych i przywrécenie systemu do zwyklego stanu,

Kolejnosé wykonania powyzszych czynnofci zalezy od sytuacji (niektore mogg by¢ w da-
nej sytuacji nieadekwatne). '

Ocena sytuacji

Sytuacjg nalezy oceni¢ na podstawie odpowiedzi na co najmniej dwa pytania:

1. Czy napastnik zdolat si¢ dostaé do systemu?

2. Czy atak jest w toku?

Jesli atak wyglada na agresywny, moze by¢ konieczne nawet odcigcie systemu od Inter-
netu. Jegli jednak incydent nie wyglada groznie, np. kto$ przez Telnet wyprébowuje rézne
kombinacje nazw uzytkownikéw i hasel, jest troche czasu na podjgcie decyzji; mozna spo-
kojnie poobserwowaé dzialania napastnika. Podstawowa reguta podczas wykonywania tych
czynnosci brzmi: nie panikowac!

Dokumentowanie priebiegu zdarzent

Nie musza to by¢ zadne wymyslne raporty, po prostu notatki o kolejnych czynnosciach
z podanym biezacym czasem ich wykonania.

Odtqczenie komputeréw od sieci

Po dokonaniu oceny sytuacji bardzo wazng czynnoscia jest zapewnienie sobie czasu na
reakcje bez dalszego narazania swojego systemu komputerowego. Najmniej radykalnym po-
sunigciem jest odcigcie atakowanego komputera od wszystkich sieci. Jeéli inne maszyny sa
podatne na ten sam rodzaj ataku albo zachodzi podejrzenie, Ze juz padty tupem napastnika, to
nalezy takze je wszystkie odtaczy¢ od sieci. Moze to prowadzi¢ do odcigeia polaczenia z In-
ternetem, ale pozwoli uporaé si¢ z ewentualnymi zniszczeniami i zabezpieczy¢ przed dalsza

wrogg dzialalnoscisa.

i

W niektorych sytuagjach nalezy wylaczy¢ caly system, ale powinno to by¢ robione tylko
w ostatecznosci, bo moze zniszezy¢ potrzebne informacie.

Analiza i podjecie odpowiedniego dzialania

Po pierwsze nalezy dziataé mozliwie spokojnie i z duzym namystem, zeby nie zrobié do-
datkowych szkéd, Ryzyko pomylki moZna zmniejszyé pracujac z partnerem, kazdy sprawdza
polecenia drugiego po wpisaniu, a przed ich wykonaniem, Pracujac samemu, moZna czytad
polecenia na glos i sprawdzad dwa razy wszystkie argumenty,

Uzytkownicy nie powinni przeszkadzaé w tym czasie osobom naprawiajgcym system.
Moimna oddelegowaé kogo$ tylko do odpowiadania na pytania uzytkownikéw. Ponadto powi-
nien by¢ bardzo jasny podziat zadah w zespole, zeby nie wchodzié sobie nawzajem w drogg.

Powiadamianie o ,incydencie w toku”

Zwykle nalezy powiadamiaé kierownictwo i pozostaly personel techniczny o zaistniatej
sytuacji.l Inaczej istnieje ryzyko, Ze beda oni nieswiadomie dziatali przeciwko naprawizjacym,
np. podiaczajac ,,niedziatajaey Internet”. Poza tym kicrownictwo moze uznaé z jakichs powo-
déw, ze przewidywane szkody sa mniej istotne niz utrata polaczenia z Internetem. Warto takze
powiadamia¢ uzytkownikow, zeby wiedzieli, dlaczego musza znosi€¢ niewygody, Czasami
z r&znych wezgleddw nalezy powiadamiaé inne dzialy firmy, np. prawny, nadzoru czy public
relations.

Sporzqdzenie kopii systemu

Powinna zostaé sporzadzona kopia zapasowa kazdego systemu, ktory padt tupem napastni-
ka. Przede wszystkim, jesli w czasie naprawy zostanie popelniony jednak jakis blad, to mozna
bedzie powidrzy¢ caty proces. Kopie mogg shuzy¢ rowniez jako material dowodowy w ewen-
tualnym dochodzeniu. Moga tez zosta¢ na miejscu zbadane w celu dokladnego sprawdzenia,
co si¢ stalo i ewentualnie - dlaczego.

Odwworgenie danych | pryywrdcenie stanu sprzed ataku

1. Jesli napastnik nie zdotat wtargna¢ do systemu, jest szansa, Ze nie ma wiele do zrobie-
nia. Moze sig okazaé, ze atak byl niegroZzny albo Ze nie warto reagowaé na niedbale
préby wiamania.

2. Jesli atak byt szczegolnie zaciekly, nalezy na jaki$ czas nasilié monitorowanie.

3. Jedli napastnik reeczywiscie wlamat si¢ do systemu, to naleZy uszczelni¢ luke w za-
bezpieczeniach, przez ktorg si¢ przedostal. Nastgpnie nalezy upewni¢ sig, czy nic nie
zostalo zniszczone i czy napastnik nic po sobie nie zostawil. Wigkszos¢ napastnikéw
zaczyna od zapewnienia sobie ponownego wejfcia do systemu. Moze to oznaczac, ze
system nalezy odbudowaé od podstaw z pakietéw instalacyjnych i kopii zapasowych.
Przed tym nalezy sprawdzi¢, ozy sprzet dziata bez zarzutu.
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Zadania po incydencie

1. Ustalenie, co sig stalo i jak zapobiegaé temu w przyszlosci. |
! 't 2. Analiza wlasnej reakcji na incydent, co zostato zrobione dobrze, a co zle, jakie inne 8. M et()dy in arz @ dzia bhe Zp ieczn e_i kom unik q Cj i
fﬁ narzedzia i zasoby bylyby pomocne, jak reagowad lepiej nastgpnym razem itd.

3. Poinformowanie o zakoficzeniu akeji wszystkich, ktérzy zostali powiadomieni o ,,incy-

elektronicznej w sieciach komputerowych

dencie w toku”.

W poprzednim rozdziale oméwione zostaly zagrozenia dla danych przechowywanych
w sieciach lokalnych organizacji oraz sposoby zabezpieczania sig przed nimi, a tym samym

sposoby chronienia zasob6w firm i innych organizacji. Obecnie jednak komunikacja pomie-

N dzy komputerami nie moze ograniczaé sig tylko do jednej sieci lokalnej. Gléwnym medium
' komuﬁikacyjnym Jest Internet. Ze swojej definicji jednak jest on medium otwartym. Nie potra-
i fi zapewnic, ze nasze dane i informacje dotra do odbiorcy bezpieczne ani ze osoba probujaca
dosta¢ si¢ zdalnie do zasobéw sieciowych jest do tego rzeczywiscie uprawniona. Dlatego
'Eh‘_ opracowano rdzne rodzaje zabezpieczen komunikacji w Internecie. W niniejszym rozdziale
zostang omdwione nastgpujace zagadnienia zwigzane z ta problematyka;
* kryptografia — zabezpieczajgca dane przed odczytaniem przez niepowotane osoby,

! * system uwierzytelniajacy Kerberos — zapewniajacy uwierzytelnianie uzytkownikéw
] systemu informatycznego na odpowiednio wysokim poziomie bezpicczenstwa,

* protokoly posrednie — pozwalajace korzystaé m.in, z kryptografii do zabezpieczania

przesylanych danych na réznych poziomach komunikacii sieciows;,

w * wirtualne sieci prywatne — zabezpieczajace komunikacje wewnetrzng w firmach wielo-
d: ' oddziatowych.

3 "~ 8.1. Kryptografia
Bardzo szybki rozwdj Internetu nastapit po czeéci dzigki mozliwoéci udostepniania na odle-

4 E : _ glosé wielu réznych ustug: zakupy i bankowosé to tylko podstawowe przyktady. Wykonywane
i operacje wymagaja jednak czgsto przesylania danych poufnych, jak numer karty kredytowej.
g : : : Korporacje wymieniajg poczta elektroniczng tajne dane dotyczace prowadzonych przedsie-
wzigé, Internetu do przesylania danych uzywa wojsko i wszystkie stuzby wywiadowcze.
| Podstawowa struktura Intemetu wlasciwie uniemozliwia zagwarantowanie, ze wysylangj
przez nas informacji nikt poza adresatem nie przeczyta. Po drodze przebywa ona w pamigei
kolejnych komputeréw, na kiérych pely dostep do przesytanych danych ma administrator.
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Istnieje tez wiele réznych sposobéw na przechwycenie czy podshichanie przeplywajacej in-
formacji i techniki te sg stale rozwijane.

Przed tymi zagrozeniami moZemy chroni¢ dane, korzystajac z dostgpnych narzedzi krypto-
graficznych. Efektywne narzedzia moga sig okazaé zaskakujaco tanie, cho¢ sq tez rozwiazania

drogie i bardzo drogie.

8.1.1. Definicje

Kryptografia — nazwa ta wywodzi sie od greckiego sfowa , kryptos”, oznaczajacego ,,ukryty”
[34]. Jej celem jest wiec ukrywanie informacii, tak aby moégt ja poznaé tylko uprawnio-
ny odbiorca. Ukrywanie nosi miano szyfrowania, a ujawnianie — deszyfrowania. W tym
celu wykorzystywany jest szyfr. Przed zaszyfrowaniem informacja nosi nazwe tekstu
jawnego, a po zaszyfrowaniu nazywana jest szyfrogramem. Szyfrowanie wiadomosci
przez nadawce ma na celu uniknigcie jej podejrzenia podczas transportu. Po odebraniu
jej przez odbiorce jest ona deszyfrowana za pomocg odpowiedniego kiucza do postaci
tekstu jawnego. Algorytmy szyfrujace zwykle opieraja si¢ na wyzszej matematyce.

Kryptologia to nauka o pismach szyfrowanych, a kryptoanaliza — to dzial kryptologii, zaj-
mujacy si¢ lamaniem szyfrow,

Innymi stowy kryptografia jest sztukg skutecznej i bezpiecznej wymiany informacji. Bez-
pieczefistwo oznacza tu precyzyjnie sformutowane wymaganie co do trudnosci, jaka bedzie
miat przeciwnik, aby skutecznie przeprowadzié atak na dany kryptosystem. Poj¢cie to jest
zawsze wzgledne, Nalezy sprecyzowaé, jakie érodki ma przeciwnik do dyspozycji, jakiego
rodzaju dostep ma przeciwnik do systemu, a takze, jaki jest cel ataku.

Zadania kryptografii sa nastgpujace [34]:

Poufno$é (confidentiality) to problematyka przesylania wiadomosci w obecnosci podstuchu
i pomimo niego. Postuguje sig takimi metodami jak kryptografia symetryczna, krypto-
grafia asymetryczna, zagadnienia doboru klucza, generacja liczb losowych (a whasciwie
- pseudolosowych).

Uwierzytelnienie (authentication) to tematyka zwiazana z pojeciem dowodu. Mamy tu do
czynienia z kontrola dostepu i identyfikacja (identification) — nalezy dowies¢, ze jest sig
osobg uprawniona do wejécia do danego systemu oraz z autentyzacja (authentication),
pozwalajaca zagwarantowaé, ze dana osoba, a nie kto inny, jest autorem wiadomosci.
Kolejnym tematem jest podpis cyfrowy, ktéry takze gwarantuje pochodzenie wiado-
mosci. Powinien on przekonaé¢ w sposdb niezbity, np. sad, o swojej autentycznosci.

Algorytm sprawdzania podpisu jest publiczny, ale wymaga sig¢, zeby nikt inny (poza

5

wlascicielem podpisu) nie byt w stanie wygenerowaé waznej pary ,,wiadomosé, pod-
pis”. Nazywa si¢ to niezaprzeczalno$cia (non repudiation).

Integralnosé (integrity) pozwala wykry¢ modyfikacj¢ danych, albo wrecz taka modyfikacje
uniemozliwia. Wykorzystuje sig tu funkcje jednokierunkowe i kryptograficzne funkcje
mieszajace (hash functions).

Zdecydowanie zwigksza bezpieczefistwo korzystanie ze znanych i sprawdzonych algoryt-
moéw szyfrowania. Nalezy unika¢ ofert proponujacych superbezpieczny i supertajny algorytm
szyfrujacy. Najbezpieczniejsze jest wybranie algorytmu szyfrujacego jawnego i od dhuzszego
czasu uzywanego, systemu, ktéry juz byl atakowany przez hakerow.

8.1.2. Szyfrowanie symetryczne

Szyfrowanie symetryczne (kryptografia symetryczna) to taki rodzaj szyfrowania, w kt6-
rym tekst jawny ulega przeksztatceniu w tekst zaszyfrowany za pomocg pewnego klucza,
natomiast do odszyfrowania niezbedna jest znajomos¢ tego samego klucza oraz algorytmu za-

stosowanego do szyfrowania (rys. 61). Operacje szyfrowania i deszyfrowania sq takie same.

Rys. 61. Szyfrowanie symetryczne [11]

Tekst weléciowy Szyfrogram Tokst wyjéciowy
T ; N PCumEseTiy| N ——
?To Jest jawny tekst ] y y et L BN I jost jawny tekst
! tajnej wiadomogel % iGsm’V;\fG%#:\?’%}a&hy: _ Desayirowanis "; tajnej wiadomosc |
— ] T b ;
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Taki sam tajny klucz

Bezpieczeifistwo takiego szyfrowania zalezy od kilku czynnikéw. Po pierwsze, algorytm
uzyty do szyfrowania powinien czyni¢ trudnym rozszyfrowanie kryptogramu bez znajomo-
sci klucza uzytego do szyfrowania, Po drugie, bezpieczenstwo szyfrowania symetrycznego
zalezy od tajnosci klucza. Oznacza to, ze algorytm moze by¢ jawny, jedynie klucz musi byé
bezpiecznie ukryty.

Najstarsze przyktady szyfrow symetrycznych, ki6rych uZycie sigga bardzo dawnych czasow,
to szyfty podstawieniowe i przestawieniowe [37]. Musialy one umozliwiaé wykonanie szyfro-

wania i deszyfrowania przez czlowieka, a wigc opieraé sig na bardzo prostych operacjach.

147




Szyfry podstawieniowe to szyfiy, ktérych dzialanie polega na podstawianiu pod poszcze-
golne znaki tekstu jawnego znakow alfabetu szyfrowego. Najstarszym przykladem takiej me-
tody jest szyfi Cezara, uzywany przez Gajusza Juliusza Cezara: szyfrogram uzyskuje sig przez
zastapienie kazdej litery alfabetu litera lezaca o trzy miejsca dalej. Oznacza to, Ze w tekscie
jawnym kazda literg a nalezy zastapié przez d, kazda liter¢ b nalezy zastapi¢ przez e itd. Zatem
wynikiem zaszyfrowania stowa

KRYPTOGRAFIA
bedzie stowo
NUBTYSJUDILD.

Kluczem jest w tej metodzie liczba definiujaca przesunigceie, czyli 3. Deszyfrowanie pole-
ga na wykonaniu zastepowania liter szyfrogramu literami lezqcymi o trzy miejsca blizej.

Szyfry przestawieniowe (permutacyjne) charakteryzuja si¢ tym, ze w tekscie zaszyfro-
wanym wystepuja wszystkie znaki tekstu jawnego, tylko w innej kolejnosci. Szyfry nalezace
do tej grupy zmieniaja kolejnosé liter w tekécie wedtug okre$lonego schematu. Najczescig
przestawienia liter dokonuje si¢ za pomocsg figury geometrycznej. Przykladem takiej metody
jest szyfr plotkowy, polegajacy na tym, 2e z tekstu jawnego tworzy si¢ ,,plotek” o zadane;j gle-
bokoécei:

K T A
R P ORUPF A
Y G I

Glebokosé plotka jest kluczem w tej metodzie. Aby otrzymaé szyfrogram nalezy tekst
.plotka” odczytaé wierszami:

KTARPORFAYGI.

Zaleta algorytmow szyfrowania symetrycznego jest to, ze sq proste i szybkie. Moga nawet
byé realizowane sprzgtowo. Ich podstawowa wadg jednak jest koniecznos¢ przekazania klucza
odbiorcy w sposib bardzo bezpieczny, bo musi on pozostaé tajny.

Najbardziej znanym algorytmem szyfrowania symetrycznego jest DES (Data Encryption
Standard). Opis algorytmu szyfrujacego zostal opublikowany. DES jest szyfrem blokowym,
dane sg szyfrowane blokami 64-bitowymi, przy uzyciu 56-bitowego klucza. W wyniku szyfro-
wania otrzymuje si¢ 64-bitowe bloki danych. Niestety, wada tego algorytmu jest zbyt krétki
klucz, co znacznie obniza jego odpornosé na ataki. Znaczng poprawe bezpieczefistwa mozna
osiagnaé, stosujac algorytm 3DES, bgdacy odmiang algorytmu DES z trzykrotnym powto-
rzeniem procesu szyfrowania na poprzednich wynikach z réznymi kluczami. Inne algorytmty
to: IDEA (International Data Encryption Standard), RC2, RC5, AES (4dvanced Encryption
Standard).

8.1.3. Szyfrowanie asymetryczne

Szyfrowanie asymetryczne (kryptografia asymetryczna) to taki rodzaj szyfrowania, w kt6-
rym podczas operacji szyfrowania i deszyfrowania uzywane sa dwa rézne klucze: klucz sZy-
frujacy i klucz deszyfrujacy. Klucze te stanowia nieroziaczng pare. Nie istnigje jednak sposéb,
aby na podstawie jednego klucza odiworzy¢ drugi. Ponadto znajomosé klucza szyfrujacego
nie pomoze w odszyfrowaniu wiadomosdci.

W celu otrzymywania zaszyfrowanych wiadomosci nalezy zatem utworzyé parg kluczy
(czyli dwa). Klucz szyfrujacy staje si¢ kluczem publicznym, dostepnym dla kazdego, kto
chee przystaé zaszyfrowana wiadomoéé. Oznacza to, ze dowolna osoba moze przystaé taka
wiadomosé, Klucz deszyfrujgcy staje si¢ kluczem prywatnym i powinien by¢ bardzo dobrze
chroniony. Poniewaz klucz prywatny jest w posiadaniu adresata, tylko on moze przeczytaé
zaszyfr9wanq wiadomoscé.

Rys. 62, Szyfrowanie asymetryczne [11]

Tokst wejsclowy Szyfrogram Tokst wyjdciowy
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Rézne ktucze

Publiczny kiucz
adresata

Prywatny kiucz
adresata

Wadami algorytméw szyfrowania asymetrycznego jest ich wysoki stopien skomplikowa-
nia, a co za tym idzie, znaczna powolnos¢ (nawet tysiac razy wolniejsze niz symetryczne).
Zwykle tez klucze tych algorytméw sq diuzsze niz klucze algorytmoéw symetrycznych o po-
dobnym poziomie bezpieczefistwa. Rozwiazujg, one jednak problem przekazywania tajnego
klucza, shuzacego do szyfrowania i deszyfrowania symetrycznego.

Najbardziej znanym szyfrem asymetrycznym jest RSA, algorytm opracowany w 1977 r.
przez trzech matematykdéw, profesoréw MIT (Massachusetts Institute of Technology) i nazwa-
ny od pierwszych liter ich nazwisk. Algorytmy RSA, majace kiucze dhugotci do 512 bitow,
sg stosunkowo proste do zlamania. Obecnie stosuje sie 1024, 2048 lub nawet 4096-bitowe
klucze [11]. Algorytm ten, aby byt skuteczny, musi mie¢ klucze bedace liczbami pierwszymi.
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RSA moze byé wykorzystywany do zaréwno do szyfrowania, jak i do realizacji algorytmow Rys. 64. Deszyfrowanie hybrydowe [11]

1l podpiséw oyfrowych.

i 8.1.4. Szyfrowanie hybrydowe
Ze wzgledu na bardzo dlugi czas wykonania szyfrowania asymetrycznego w zastosowa-

niach praktycznych stosuje sie szybsze algorytmy hybrydowe, czyli metody laczace szyfrowa-

Klucz prywatny

i
|
i Lﬂ _
i nie symetryczne i asymetryczne (rys. 63).

N

!

Rys. 63. Szyfrowanie hybrydowe {11]
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Wiadomos$é jest szyfrowana algorytmem symetrycznym za pomoca jednorazowego klu-
cza. Jako jednorazowy klucz wykorzystywana jest liczba losowa, generowana przez generator
liczb losowych GLL tuz przed rozpoczgeiem szyfrowania. Nastgpnie ten jednorazowy klucz
jest szyfrowany algorytmem asymetrycznym za pomoca klucza publiczriego adresata, tworzac
tzw. koperte cyfrows, ktdra wraz z szyfrogramem jest wysylana do adresata. Dzigki temu roz-
wigzany zostaje problem dlugiego czasu trwania szyfrowania asymetrycznego (ta metody jest
szyfrowany tylko kiucz) oraz problem przekazywania tajnego klucza, uzywanego w szyfrowa-
niu symetrycznym. Newralgiczaym elementem tego sposobu szyfrowania jest generator liczb
losowych: im lepszy (tzn. dajacy bardziej losowe wyniki), tym szyfrowanie bezpieczniejsze.

U adresata nastepuje proces odwrotny, Najpierw, algorytmem asymetrycznym za pomocg
klucza prywatnego odbiorcy, odszyfrowywana jest koperta cyfrowa. Nastepnie za pomoca
otrzymanego w ten sposob klucza jednorazowego odszyfrowywana jest algorytmem syme-

trycznym sama wiadomoéé (rys. 64).
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8.1.5. Podpis cyfrowy

W oméwionej metodzie szyfrowania asymetrycznego (rozdz. 8.1.3) klucz szyfrujacy
stawat sig kluczem publicznym (kazdy mozZe wysta¢ zaszyfrowana wiadomosé do wladciciela
tego klucza), natomiast klucz deszyfrujacy stawat sie pilnie strzezonym kluczem prywatnym,
aby tylko jego wiadciciel mogt odszyfrowaé wiadomosé. Jesli odwrécimy te sytuacjg, tzn.
kluez szyfrujacy zostaje prywatny, a publikuje sig klucz deszyfiujacy, to wéwcezas ten sam
algorytm szyfrowania mozna wykorzysta¢ jako podpis elektroniczny, Ogélna zasada jest
nastgpujgca: wiasciciel klucza moze do dowolnej osoby wystaé wiadomosé Zaszyfrowang
prywatnym kluczem. Jesli ta osoba moze odszyfrowaé wiadomos$¢ jego kluczem publicznym,
to wtedy ma pewnoé¢, kto jest autorem wiadomosci. Podpis elekfroniczny jest o wiele trud-
niejszy do sfatszowania niz podpis tradycyjny, na papierze. W zasadzie mozna uznaé, ze jesli
klucz prywatny jest bardzo dobrze strzezony i jest on odpowiedniej diugosci, to wéwczas
podpis cyfrowy jest nie do podrobienia.

Jak juz wspomniano, algorytmy szyfrowania asymetrycznego sg czasochtonne, W prakty-
ce wige stosuje si¢ podpis cyfrowy z uzyciem funkcji nieodwracalnej (hash finction), inaczej
jednokierunkowej (rys. 65). Funkcja nieodwracalna pozwala przetworzy¢ zadany cigg znakéw
w ciag znakéw o okreslonej dlugosci, ale w taki sposéb, ze jest on niepowtarzalny dla danego
wejsciowego ciagu znakéw. Jesli na wejéciu zmienimy choé jeden znak, to suma kontrolna tez
si¢ zmieni.
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Rys. 65. Tworzenie podpisu cyfrowego [12]
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Dla wiadomoéci, kiéra ma byé podpisana cyfrowo, oblicza sig sume kontrolng za pomoca
funkcji nicodwracalnej, a nastepnie t¢ sume szyfruje si¢ kluczem prywatnym nadawcy i dota-
cza do oryginalnej wiadomosci jako podpis cyfrowy.

Rys. 66. Weryfikacja podpisu cyfrowego [12]
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Odbiorca oblicza sumg kontrolng otrzymanej wiadomosci, nastepnie za pomocy klucza
publicznego nadawcy odszyfrowuje dolaczona sume kontrolng i jesli wartodci si¢ zgadzajg, to
ma pewnosé, ze wiadomosé pochodzi od osoby, kiéra posiada klucz szyfrujacy, czyli od osoby
whadciwej (rys. 66). Ale czy na pewno?

porew S E—

8.1.6. Infrastruktura klucza publicznego

Jak juz wiemy, podpisanie cyfrowe wiadomosci i weryfikacja tego podpisu nie jest sprawg
skomplikowana.

Pozostaje jednak do rozwigzania problem tozsamoséci osoby podpisujacej, tzn. stwier-
dzenia, czy rzeczywiscie wiadomo$¢ otrzymana od p. Kowalskiego zostala podpisana przez
niego samego, czy tez moze to jego sasiad, p. Nowak, opublikowat w Internecie swéj klucz
pod nazwiskiem Kowalski, zeby przejaé jego bardzo wazng pocztg. Czyli inaczej, jak mozna
zweryfikowaé czyj$ publiczny klucz stuzacy do odszyfrowania podpisu?

W tym celu tworzy sig tzw. infrastrukturg klucza publicznego PKI (Public Key Infrastruc-
ture), ktdra moze mie¢ dwa modele [12]: '

1. Model nieformalny, oparty na wzajemnym zaufaniu (web-of-trusf), w ktérym uzytkow-
qicy nawzajem podpisuja sobie klucze publiczne, Oznacza to, ze kiedy znana mi osoba
sygnuje podpis osoby X, to ja mam zaufanie, Ze to jest rzeczywiscie podpis osoby X,
cho¢ osobiscie jej nie znam. Ten model jest wykorzystywany np. przez program PGP,
stuzacy do szyfrowania i podpisywania wiadomosci. Model ten ma ,,wysoki wsp6l-
czynnik zaufania”, ale jest czasochtonny, wymaga sporo pracy, zeby potwierdzi¢ podpis
cyfrowy.

2, Model instytucjonalny, wkibrym istnieje nadrzedny Autorytet Certyfikujacy
(Certificate Authority), do ktérego wszyscy maja zaufanie. Instytucja CA podpisuje
(certyfikuje) klucz publiczny kazdemu, kto wystarczajaco uwiarygodni tradycyjnymi
metodami swojg tozsamo§¢. CA moze tez delegowaé swéj przywilej certyfikowania
kluczy publicznych innym instytucjom, ktére automatycznie stajg sig tez ,,autorytetami
certyfikujacymi”, Powstaje wtedy tzw. §ciezka zaufania (parh of trusf). Chot ustalenie

jednej instytucji, ktérej wszyscy muszq zaufaé z géry, wydaje si¢ moze troche trudne do
przyjgeia, to jednak system ten jest latwiejszy do wdroZenia i zarzadzania od poprzed-
hiego.

W duzych przedsigbiorstwach nigdy nie powinno si¢ uzywaé oryginalnego klucza pry-
watnego, tylko na jego podstawie tworzy si¢ klucze pochodne i nimi podpisuje dokumenty,
Zgubienie jednego klucza pochodnego nie uniewaznia wiedy posiadanego certyfikatu, a tylko
ten jeden klucz,

Na wypadek utraty klucza prywatnego (tajnego) tworzy si¢ bazy certyfikatéw nieaktual-
nych. Do tych baz nalezy zglaszaé, 7e dany certyfikat nie jest juz wazny.
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i 8.2. System uwierzytelniajacy Kerberos

e W celu zwigkszenia bezpieczefistwa dziatania wicle ustug sieciowych identyfikuje uzyt-
i : kownikéw ina tej podstawie okrefla ich uprawnienia. Do uwierzytelnienia mozna uzyé in-
b ‘ formacji pochodzacych z réznych zrodel, jak pliki lokalne, czy uwierzytelnienie zwyktymi
i metodami systemu operacyjnego (jak w Windows NT). Starsze sposoby uwierzytelnienia
thileh uzywaja powtarzalnych hasel. Za kazdym razem, kiedy podajemy takie hasto, kto§ moze je
i ‘ zarejestrowac i potem podawac si¢ za nas, uzyskujac uwierzytelnienie.

Poprawg jakosci uwierzytelniania sg mechanizmy hasel jednorazowych. Lista hasel jed-
norazowych moze by¢ wygenerowana losowo, przy czym jedng kopig otrzymuje uzytkownik
i{ a druga system, w ktérym nastgpuje uwierzytelnienie, albo konkretna pozycja listy moze byé
B generowana na zadanie przez uzytkownika i zatwierdzana przez system. Oczywiscie taka lista

haset jednorazowych musi by¢ odpowiednio zabezpieczona.
i fﬁ Najbardziej zaawansowane metody korzystaja ze scentralizowanego mechanizmu uwie-
| rzytelniajacego, niezaleznego od konkretnej ushugi czy konkretnego komputera, w ktérym ta
ustuga dziala. Mechanizm ten jest czgécia systemu, nazywanego czgsto serwerem AAA [20].

Serwer AAA udostgpnia trzy rodzaje ustug:
uwierzytelnianie (authentication) — proces weryfikowania i udowadniania tozsamoéci; dzieki
e uwierzytelnieniu mozna sprawdzi¢, kim lub czym jest dany uzytkownik lub komputer;
autoryzacja (authorization) — proces ustalania, co komu$ wolno zrobi¢; nie nalezy mylié
fi uwierzytelnienia i autoryzacji, poniewaz uwierzytelnienie jest to warunek wstepny
1l autoryzacji (chyba Ze kazdy jest autoryzowany do robienia tego samego, jak na anoni-

mowym serwerze FTP);

i

|

I ewidencjonowanie (auditing) — dostarcza informacji o pomyélnym lub niepomyslnym prze-

j | biegu uwierzytelniania i autoryzacji.

| Zadanie uwierzytelniania moze by¢ bardzo latwe, jesli nie ma to wigkszego znaczenia lub

| znajdujemy si¢ w godnym zaufania érodowisku (wewnetrzne, zaufane sieci), albo bardzo trud-
f : ne i skomplikowane, kiedy istnieje mozliwosé, ze ktos bgdzie cheiat oszukiwag.

e Najbardziej znanym mechanizmem scentralizowanego uwierzytelniania jest system

} il Kerberos, opracowany w MIT w ramach projektu Athena. Kerberos zapewnia silne uwie-

; rzytelnianie w srodowisku rozproszonym. Jest on podstawowym sposobem uwierzytelniania

w érodowisku Windows 2000 i XP. Obsluguje go réwniez wiele wersji Unixa, Kerberos pro-

é buje rozwigzaé problem porozumiewania si¢ klienta z serwerem przez niezaufana sieé. Klient

‘ ‘ i serwer nie musza ufaé sobie nawzajem ani sieci, ale musza ufaé serwerowi Kerberosa, czyli

: 1 zaufanej stronie trzeciej. Zalecana wersja Kerberosa to wersja 5, natomiast Windows 2000/XP

|
i
i uzywa pewnych rozszerzefi w stosunku do niej. Ponadto w implementacji Microsoftu wiele
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tradycyjnych poje¢ Kerberosa zostato nazwanych inaczej, aby ulatwié zycie doswiadczonym
administratorom Windows.
8.2.1. Dzialanie systemu Kerberos

Kerberos zapewnia bezpieczne uwierzytelmienie klientéw i serwer6w w niezaufanej sieci,
jesli tylko same serwery Kerberosa sq odpowiednio zabezpieczone przed obcg ingerencja,

System opiera si¢ na przedstawionych ponizej jednostronnych relacjach zaufania (rys. 67).

Rys. 67. Relacje zaufania w systemie Kerberos [33]
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Wszystkie komputery korzystajace z tego rodzaju uwierzytelnienia musza mieé poprawnie
zsynchronizowany czas. Kerberos uzywa nastepujacej terminologii:

Kroélestwo (realm) - obszar podlegly serwerowi Kerberosa, Windows 2000 i XP uzywaja tu
terminu domena;

Aktor (principal) — kazda ze stron, zaangazowana w transakcje, czyli jednostka, ki6ra ma zo-
sta¢ uwierzytelniona; aktorami sg zwykle ludzie i ustugi; kazdy aktor ma sekret (hasto),
ktory dzieli tylko z serwerem uwierzytelniajgcym;

KDC (Key Distribution Center) - centrum dystrybucji kluczy, czyli serwer uwierzytelniajacy
{w Windows 2000 jest to czegéé kontrolera domeny); na serwerze KDC udostepniane
sa dwie ustugi: AS (duthentication Service), czyli ustuga uwierzytelniania, oraz TGS
(Ticket-Granting Service), czyli ustuga przyznawania biletow;

TGT (ticket granting ticket) — nadrzgdny bilet przydzielany przez AS uwierzytelnionemu ak-
torowi, stuZzacy do otrzymania biletu od TGS;

Bilet (ricker) — identyfikator wr¢czany serwerowi przez uzytkownika, ktory chee skorzystad
z aplikacji pracujacej na tym serwerze, specyficzny dla uzytkownika i serwera.

Przyznawanie uzytkownikowi dostgpu do serwera aplikacji, pokazane na rys. 68, wyglada
nastgpujaco. Podczas inicjalnego logowania do sieci uzytkownik musi negocjowaé dostep,
przedstawiajac swoje hasto ustudze uwierzytelniajacej AS na serwerze Kerberosa KDC. Hasto
to nigdy nie jest przesytane przez sie¢ otwartym tekstem. Po pozytywnej weryfikacji otrzymu-
je on bilet nadrzgdny TGT wazny dla danego krélestwa (w Windows 2000 i XP dla danej do-
meny). Bilet ten, przechowywany w komputerze uzytkownika, jest wazny caly dziefi (w Win-
dows 2000 i XP wazny 10 godzin). Cheac skorzystaé z nastgpnej ushugi uzytkownik nie musi
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wigc ponownie podawa¢ hasta. Oprogramowanie klienckie przedstawia otrzymany bilet TGT
ustudze przyznawania biletow TGS na serwerze KDC i prosi o dostep do konkretnej aplikaciji,
z kidrej chee skorzystaé uzytkownik. Po pozytywnej weryfikacji TGT serwer generuje bilet do
quénej aplikacji dla danego uzytkownika. W koficu uzytkownik po przedstawieniu serwero-

wi aplikacji wygenerowanego biletu, moze zaczal z niej korzystac.

Rys. 68. Przyznawanie dostgpu do aplikacji w systemie Kerberos [33]
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8.2.2. Rozszerzanie zaufania

Ustugi uwierzytelniania AS i przyznawania biletow TGS dziataja w obrebie serwera Ker-
berosa niezaleznie, a krolestwa (domeny) Kerberosa moga ufaé sobie nawzajem. Pozwala
to uzytkownikowi uzywaé biletu TGT otrzymanego w jednym krolestwie do uzyskiwania
dostgpu do ustug w innym krolestwie. Uzywa si¢ w tym celu biletéw miedzykrélestwowych
(referral ticket) [20] (rys. 69).

Rys. 69. Uzyskiwanie dostgpu do aplikacji z innego krolestwa [33]
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Kiedy uzytkownik z krolestwa A zwréci si¢ do ustugi TGS w swoim krolestwie z zada-
niem dostgpu do ustugi dostepnej w krolestwie B i jesli krélestwa ufaja sobie nawzajem, to

uzytkownik otrzyma odpowiedni bilet, kiéry musi przedstawié ustudze przyznawania biletow
w krolestwie B. Po pozytywnej weryfikacji tego biletu ustuga TGS krélestwa B wydaje uzyt-
kownikowi bilet do aplikacji, ktory nastepnie zostaje przedstawiony serwerowi aplikacii.

Relacja zaufania jest przechodnia, tzn. jesli krélesiwo A ufa krélestwu B i krélestwo C ufa
krolestwu B, to krélestwa A i C ufajg sobie nawzajem, choé nie ma miedzy nimi bezposrednigj
relacji zaufania. Jesli uzytkownik z krolestwa A chee skorzystaé z ushugi udostgpnianej w krd-
lestwie C, to musi otrzyma¢é najpierw bilet z A do B, a potem dopiero z B do C. W bilecie &g
zawarte informacje, przez ktore krolestwa przeszedt dany uzytkownik.

8.3. Protokely poSrednie

Wiele protokoléw aplikacyjnych opiera si¢ bezposrednio na protokotach TCP i UDP (kt6re
z kolei opieraja si¢ na IP). Inne aplikacje korzystaja z rdznych protokoléw posrednich, wno-
szacych nows funkcjonalnosé do rodziny TCP/IP [20]. Bardzo czesto sg to funkcje zwiazane
z zapewnianiem bezpieczefistwa przesylanych danych na réznych poziomach komunikacji
sieciowej. Oméwione tu zostang nast¢pujace protokoly posrednie: RPC, CORBA, TLS i SSL,
IPsec oraz PPTPi L2TP.

8.3.1. Protokél RPC

Skrét RPC (Remote Procedure Calf) oznacza zdalne wywolanie procedury i odnosi sig¢ do
pewnego mechanizmu, dzigki ktéremu program wykonuje cod, co z punktu widzenia progra-
misty wyglada jak wywolanie zwyklej procedury, a w rzeczywistosci polega na skontaktowa-
niu sie z innym programem, ktéry moze dziata¢ na innym komputerze [20]. Pozwala to pro-
gramistom na takie projektowanie oprogramowania, aby korzystato ono z gotowych serwiséw
czy innych juz dziatajacych programéw. Uzywa si¢ w tym celu jednego z wielu dostgpnych
protokoléw, takze okreélanych jako RPC. Najbardziej znane s dwie jego wersje:

* RPC dia system6w uniksowych, opracowany przez firm¢ Sun, z kt6érego nastgpnie

utworzono standard Open Computing Group RPC,
= RPC w systemach firmy Microsoft, standaryzowany przez Open System Foundation
w ramach projektu Distributed Computing Environment.

Obie te wersje protokotu RPC nie umiejg wspodlpracowac ze soba,

Mechanizmy RPC sa uzywane przez bardzo wiele protokoléw aplikacyjnych. W ma-
szynach uniksowych korzysta z nich np. NFS, natomiast w systemach Windows XP ~ m.in.
Microsoft Exchange i DHCP. Z punkiu widzenia bezpieczenisiwa protokol NFS jest ustuga
podatna na ataki. Aplikacje Windows XP korzystajace z RPC nie sa az tak nieodporne, ale tez

nie mozna ich uznaé za w peini bezpieczne.
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W protokolach TCP i UDP aplikacja, do ktorej dociera wiadomosé, jest reprezentowana
przez numer portu. Pola numeréw portéw zajmujg tylko dwa bajty, co oznacza, ze istnieje
tylko 65536 mozliwych numeréw portéw dla ustug TCP i UDP. Jest to stanowczo za matlo, aby
przypisaé kazdej mozliwej aplikacji i ustudze niepowtarzalny numer portu. RPC rozwiazuje
ten problem, poniewaz kazda ustuga oparta na RPC ma przypisany niepowtarzalny czterobaj-
towy numer ustlugi RPC. Daje to ponad 4 miliony dostgpnych numeréw do przydzielenia.
Numery ustug RPC sa odwzorowywane na porty UDP i TCP, przypisane serwerom RPC na
konkretnym komputerze, za pomoca serwera lokalizujacego. W komputerach uniksowych
nazywa sig¢ on porimapper, natomiast w Windows XP — RPC Locator.

Serwer lokalizujacy to jedyna usluga RPC, ktora zawsze dziala pod konkretnym numerem
portu TCP lub UDP. Kiedy serwer oparty na RPC rozpoczyna prace, przydziela sobie port TCP
i/lub UDP. Nastgpnie kontaktuje sig z serwerem lokalizujacym, aby zarejestrowaé swéj niepo-
wtarzalny numer ustugi RPC i konkretne porty uzywane w tym momencie, Jesli nawet serwer
wybiera zawsze ten sam numer portu, to nigdy nie bedzie mial gwarancji, ze ten port bedzie
zawsze wolny, bo mogla go juz zarezerwowaé inna ustuga.

Kiedy program kliencki, oparty na RPC, chce si¢ skontaktowaé z konkretnym serwerem
w danym komputerze, to najpierw musi sie polgczy¢ z serwerem lokalizujacym, podajac mu
unikalny numer ustugi RPC. Jesli taka ushuga nie zostala uruchomiona, to klient otrzymuje
odpowiedni komunikat. Jesli ustuga dziala, to serwer odsyla klientowi numer portu TCP lub
UDF, pod ktorym nalezy si¢ z dang ustugg komunikowaé. Dalsza komunikacja z ustuga odby-

wa si¢ bez udziatu serwera lokalizujacego.

8.3.2. Protokét CORBA

- CORBA (Common Object Request Broker Architecture) jest obiektowym modelem prze-
twarzania rozproszonego, opracowanym dla systeméw uniksowych [20]. Obickty CORBY po-
rozumiewaja sig¢ ze soba za pomocy protokotu Object Request Broker, zwanego orb, Obiekty
CORBY kemunikujq si¢ ze sobg przez Internet za pomoca, Internet Inter-Orb Protocol (11OP),
ktory opiera si¢ na TCP, ale nie uzywa statych numeréw portow.

8.3.3. Protokoly SSLiTLS

Protokét SSL (Secure Socket Layer) zostal opracowany przez firme Netscape w 1993 r.
[20]. Jego najbardziej rozpowszechnione wersje to SSL 2 i SSL 3, przy czym wersja druga nie
jest zalecana ze wzglgdu na pewne problemy algorytmoéw kryptograficznych, Netscape zwr6-
cit si¢ do zespotu IETF z propozycja opracowania standardu internetowego, w wyniku czego

powstat protokét TLS (Transport Layer Security).
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Protokoly SSL i TLS umozliwiaja;

* uwierzytelnianie serwerow i klientow,

=« szyfrowanie danych migdzy weztami koficowymi,

= ochrong integralnosci danych.

Ponadto pozwalaja klientom na ponowne taczenie sie z raz uzytymi serwerami bez ponow-
nego uwicrzytelniania si¢ czy negocjowania kluczy sesyjnych, jesli tylko nowe polaczenie
zostanie nawiggzane krétko po zamknigciu poprzedniego.

Oba te protokoly moga zapewniaé bezpieczne, prywatne sesje komunikacyjne, poniewaz:

= klient i serwer negocjuja algorytmy szyfrowania i ochrony integralnoéci;

* tozsamosé serwera, z ktdrym laczy sie klient, jest zawsze weryfikowana, a test tozsa-
mojci przeprowadza sig przed wystaniem opcjonalnych informacji uwierzytelniajacych

Auzytkownika;

= algorytmy wymiany kluczy zapobiegaja atakom typu ,.cztowiek w drodku’”;

= pod koniec wymiany kluczy nasiepuje wymiana sum konirolnych, ktéra wykrywa inge-
rencje w negocjacje uzywanego algorytmu;

= serwer moze sprawdzié tozsamogé klienta na wiele ré6znych sposobdw, moze tez obstu-
giwa¢ klientéw anonimowych;

= wszystkie wymieniane pakiety danych zawieraja test integralnosei komunikatu, blad
integralnosci powoduje zamknigcie polaczenia;

» dzigki pewnym zbiorom wynegocjowanych algoryiméw mozna uzywaé tymczasowych
parametréw uwierzytelniajacych, ktére sg odrzucane po konfigurowalnym czasie, co
zapobiega pézniejszemu rozszyfrowaniu zargjestrowane;j sesji.

TLS i SSL nie uzywaja okreslonego algorytmu do operacji generowania kluczy, uwierzytel-
niania i szyfrowania danych. Moga korzystaé z kilku réznych algorytmoéw, a wlasciwie z kilku
roznych zestawow algorytmdw, co pozwala elastyczniej dopasowywaé dzialanie protokotow
do wymagan danej sytuacji, np. zapewnia¢ slabsze, ale szybsze szyfrowanie, albo zaprzestaé
stosowania algorytmow zbyt czesto lamanych. Istnieje tylko jeden zestaw algorytmow, ktory
aplikacja musi zawsze obslugiwaé, aby mozna ja bylo nazwaé zgodng z TLS.

Protokoly TLS i SSL sa uzyteczne tylko wtedy, kiedy sa uzywane w polaczeniu z protokotem
wyzszego rzedu, kidry rzeczywifcie wymienia dane pomigdzy aplikagjami, Jednym sposobem
takiego laczenia protokoléw jest uZycie nowego numeru portu dla polaczonych protokoléw apli-
kacyjnego i szyfrujacego. Tak dziata protokét HTTPS, powstaly ze zintegrowania HTTP i SSL.
Drugim sposobem jest dodanie do protokotu aplikacyjnego nowego polecenia, inicjujacego zaszy-
frowang sesje pod tym samym numerem portu, czego przykladem jest protokét ESMTP (Extended
SMTP). Do protokotu SMTP dodano polecenie STARTTLS, inicjujace zaszyfrowang sesjg.
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8.3.4. Protokol IPsec

Protokot IPsec jest to protokdt bezpieczenstwa, opracowany przez zesp6t IETF. Dziala
on bezposrednio ponad IP i zapewnia kryptograficzne bezpieczefistwo wymiany danych po-
migdzy bramami do sieci iokalnych lub pojedynczymi komputerami [20]. Obstuga IPsec jest
wymagana w kazdej implementacji IPv6 i opcjonalna w IPv4.

Poniewaz IPsec jest realizowany w warstwie IP, moze chronié dowolny protokol uzywaja-
cy IP, w tym TCP i UDP. Uslugi zapewniane przez ten protokét to:

Kontrola dostgpu —odmowa wynegocjowania parametréw bezpieczenstwa uniemozliwi
nawigzanie komunikacji.

Uwierzytelnienie pochodzenia danych — odbiorca pakietu ma pewnost, ze pochodzi
on od nadawcy, od ktérego wydaje sig pochodzié,

Integralnodé¢ komunikatéw — napastnik nie moze zmodyfikowaé pakietu i liczy¢ na jego
zaakceptowanie.

Ochrona przez odtwarzaniem — napastnik nie moZe ponownie przestad raz wystanego
komunikatu i liczy¢ na jego zaakceptowanie.

Poufnoéé —napastnik nie moze odezytaé przechwyconych danych,

IPsec sklada sig z trzech protokoléw, zdefiniowanych jako ogolne ramy, kidre okreslajg
uklad i rozmiar p6l w pakietach i moga zostaé wykorzystane przez rézne algorytmy kryptogra-
ficzne. Same protokoly nie definiuja konkretnych algorytméw kryptograficznych, cho¢ kazda
implementacja musi obstugiwaé okreslony zestaw algorytméw.

Protokoty tworzace standard IPsec:

AH (Authentication Header) - zapewnia integralnoéé komunikatéw i uwierzytelnia pocho-
dzenie danych, opcjonalnie moze zapewnia¢ ustugi przeciwodtworzeniowe. Ochrona
integralnosci w AH obejmuje informacje z nagtéwka pakietu (w tym adres zrédlowy
i docelowy), ale nie uwzglednia takich parametréw czesto zmienianych przez routery,
jak pola czas zycia w 1Pv4 lub liczba etapéw w IPv6.

ESP (Encapsulating Security Payload) - zapewnia poufnodé (szyfrowanie) oraz ograniczong
ochrong przed analizg przeplywu pakietow. ESP obejmuje takze niektore ustugi, zwykle
realizowane przez AH,

ISAKMP (Inrernet Security Association Key Management Protocol) - zapewnia generowanie
wspoldzielonych kluczy, na ktérych opiera sie praca poprzednich dwéch protokoldw.

Protokot IKE (Internet Key Exchange) wzywa struktury ISAKMP w polaczeniu z konkretny-
mi algorytmami wymiany kluczy do tworzenia kluczy kryptograficznych na potrzeby AH i ESP.

W IPv6 protokoty AH i ESP moga byé uzywane jednoczesnie, dzigki mechanizmowi na-

zywanemu taficuchowym polqczeniem nagléwkéw. Pozwala to na zastosowanie trybow uwie-
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rzytelniania, ktdrego sam ESP nie zapewnia. W IPv4 nie mozna uzywaé dwéch protokotow
jednoczesnie, gdyz pakiet moze mieé tylko jeden nagléwek.

IPsec definiuje dwa tryby pracy (rys. 70):

* transportowy,

* tunelowy.

Rys. 70. Tryby pracy protokohu IPsec

Oryginalny

naglowek IP Dane datagramu

Tryb transpartowy

Oryginalny
nagtdwek IP

Nagléwek ESP Dane datagramu

Tryb thnelowy

Nowy nagtéwek
IP

Oryginalny
Nagitéwek ESP nagléwek IP Dane datagramu

W trybie transportowym AH lub ESP pojawiaja si¢ bezposrednio za nagléwkiem IP
i kapsutkuja zaszyfrowana pozostals cz¢éé pierwotnego pakietu. Tryb ten dziata tylko migdzy
indywidualnymi hostami i stuzy do ochrony komunikacji. MoZe on chronié caly ruch pomie-
dzy hostami lub moze stanowi¢ warstwe ochronng dla konkretnych protokoléw.

W trybie tunelowym caly zaszyfrowany pierwotny pakiet zostaje umieszczony w nowym
pakiecie IP i tworzony jest nowy nagtéwek IP. Bramkq bezpieczenistwa nazywamy kazde
urzadzenie, ktére moze pracowaé w trybie tunelowym, czyli potrafi przyjmowaé pakiety IP
i przeksztaicaé je na pakiety protokoléw IPsec. Tryb tunelowy umozliwia zbudowanie wirtu-
alnej sieci prywatnej, opartej na IPsec.

8.3.5. Protokél PPTP

Protokét PPTP (Point-to-Point Tunneling Protocol) jest protokotem opartym na protoko-
tach PPP (Point-to-Point Protocol) oraz GRE (Generic Routing Encapsulation). Protokél PPP
zostat zaprojektowany do pracy m.in. w sieciach telefonicznych, Udostepnia on uniwersalny
mechanizm kapsutkowania protokoléw na poziomie IP. Moze on kapsulkowaé pakiety pro-
tokoléw IP, IPX i NetBEUL PPTP to rozszerzenie protokotu PPP, w ktérym pakiety PPP sa
szyfrowane i kapsutkowane w pakietach GRE. Protok6 PPTP jest uzywany do realizowania
wirtualnych sieci prywatnych, czyli do tunelowania 1P w IP.

Kapsulkowanie pakietu TCP w pakiecie PPTP pokazano na rys. 71.
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Rys. 71, Kapsulkowanie pakietu TCP w pakiecie PPTP [20]

SN SU U SR S

4 Zaszyfrowana tre$¢ GRE --——-———-o o,

Tunelowanie jest procesem przesylania pakietéw do komputeréw w prywatnej sieci przez
sic¢ publiczng. Routery sieciowe nie maja dostepu do komputeréw znajdujacych si¢ w pry-
watnej sieci. Tunelowanie pozwala na transmisje pakietow do komputera posredniczacego,
np. serwera PPTE, kiéry jest podtaczony jednoczesnie do ogélnodostepnej sieci przesylajacej
pakiety, jak i do sieci prywatnej. Zaréwno klient PPTP, jak i serwer PPTP uzywajg tunelo-
wania do bezpiecznego przesylania pakietéw przez sieé, w ktorej routery znaja tylko adres
odbiorcy.

Protokét PPTP ma jednak pewne wady. Choé jest on protokotem szyfrowanym, to nie
wszystkie etapy konwersacji podlegaja szyfrowaniu. Zanim serwer PPTP zacznie ptzyjmowaé
pakiety GRE, negocjacje odbywajq si¢ przez TCP. Sa one przeprowadzane jawnym tekstem,
narazone sg wige na podstuchanie. Dodatkowo negocjacje odbywaja sig przed uwierzytelnie-

niem klienta, serwer PPTP jest zatem szczegélnie podatny na ataki wrogich klientéw,

8.3.6. Protokdl L2TP

Protokét L2TP (Layer To Transport Protocol) jest uniwersalnym protokotem kapsutku-
Jacym, stuzacym do tunelowania ruchu IP. Jest on, podobnie jak PPTP, rozszerzeniem pro-
tokolu PPP, ale sa pomiedzy nimi dwie zasadnicze roznice. PPTP moze dziataé tylko ponad
IP, wymaga zatem facznosei na poziomie IP. Natomiast L2TP moze dziataé ponad réznymi
protokotami, w tym bezposrednio ponad laczem telefonicznym (jak PPP). PPTP jest protoko-
tem szyfrowanym, natomiast L2TP nie jest protokotem szyfrowanym, ale za to zapewnia wza-
jemne uwierzytelnienie podczas wstepnych negocjacji i moze ukrywaé wymieniang wéwczas
informacje.

L2TP jest zwykle uzywany w polaczeniu z IPsec, ktéry zapewnia szyfrowanie. W ten
spos6b powstaje wielowarstwowy stos protokotéw. Na rysunku 72 zamieszczony jest przy-
kiad przesylania pakietu TCP za posrednictwem L2TP w sieci IP, Pakiet 1P Jjest dodatkowo
zabezpieczony za pomoca, protokolu IPsec, czyli umieszczony ponownie w IP, ale z uzyciem
protokotu ESP,

Niestety, ceng za dobre zabezpieczenie przesytanych danych jest tutaj dosy¢ duzy narzut
przesylanych danych, zwigzany z dodatkowymi nagtéwkami,

Nagléwek IP | Nagléwsk GRE | |  PPP | P [ TCP | Dane i] i 1
i e ;Nag!bwaklP :

:‘ |

i

Rys. 72. Kapsulkowame L2TP pakletu TCP podczas podréZy przez sieé TP [20]
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8.4. Wirtualna sie¢ prywatna
Wirtualna sie¢ prywatna VPN (Virtual Private Network) pozwala na laczenie lokalnych

sieci prywatnych w jedna sieé za poferdnictwem sieci publicznej, zwykle za pomocy Internetu.
Tworzenie prywatnych szybkich i odlegtych potaczef pomigdzy dwoma ofrodkami jest znacz-
nie bardziej kosztowne niz podigczenie tych samych dwoch osrodkéw do sieci publicznej,
ale takZe znacznie bezpieczniejsze. Wirtualne sieci prywatne sg préba polaczenia zalet sieci
publicznych (niskich kosztéw i powszechnej dostgpnosci) z niektorymi zaletami sieci prywat-
nych (bezpieczefistwo).

,Rozciagnigcie” firmowej siect polega na zestawieniu bezpiecznego i szyfrowanego po-
taczenia pomigdzy dwoma punktami — tunelu przechodzacego przez publiczng przestrzeh
Internetu. VPN umozliwia szyfrowanie i kapsulkowanie w pakietach IP danych przesylanych
w tej sieci, wykorzystujac jako srodek transportu Internet. Przez tak zabezpieczony transpa-
rentny tunel zdalni uzytkownicy moga korzysta¢ z odleglych zasobdw firmowych i aplikacji
sieciowych.

Wirtualne sieci prywatne moga by¢ dla firmy sposobem na obnizenie kosztow Iacznosci,
a dzieki zwickszeniu mozliwosci korzystania z pracy zdalnej i outsourcingu — réwniez kosz-
téw pracy. Firmy wieloodziatowe lub zatrudniajace pracownikéw mobilnych ponosza duze
koszty lacznosei pomi¢dzy rozproszonymi czesciami przedsigbiorstwa, Korzystanie z doste-
pu komutowanego RAS (Remote Access Service) lub dzierzawa laczy telekomunikacyjnych
w postaci rozleglej sieci korporacyjnej (WAN) sg skutecznymi, ale i drogimi sposobami utrzy-
mywania lacznoéci. Allernatywa jest Internet — jako tarisze medium i wirtualna sie¢ prywatn.a
— gwarantujace poufnos¢ i bezpieczetistwo komunikacji firmowej w obrebie sieci publicznej.
Zastosowanie VPN ogranicza do minimum liczbg niezbednych do obstugi sieci specjalizowa-
nych urzadzen (routeréw, serweréw dostgpowych, modemdw) a tym samym koszty zwigzane

z ich amortyzacja i zarzadzaniem. Czgsto do zbudowania VPN wystarcza dodatkowe oprogra-

mowanie na routerze ¢zy stacjach klienckich.

Zalety VPN widoczne sa przede wszystkim w firmach dziatajacych na rozlegtych geo-
graficznie obszarach, majacych duzg liczbe zamiejscowych czy zagranicznych oddziatow,
zatrudniajacych pracownikéw mobilnych, zlecajacych wykonywanie prac biurowych albo
o charakterze intelektualnym na zewnatrz firmy. Mozliwo$é pracy zdalnej przeklada si¢ nie

tylko na obnizenie kosztow stworzenia miejsca pracy. Stwarza teZ szansg pozyskania wysoko




wykwalifikowanych pracownikéw niezaleznie od ich miejsca zamieszkania oraz zwicksza mowanie VPN korzysta z mechanizmu tunelowania IP w IP. Oznacza to, ze caly wysylany

clastycznos¢ zatrudnienia. datagram jest szyfrowany i wynik jest umieszezany w nowym datagramie, ki6ry jest wysylany
| do adresata (rys. 74). W nagiéwku zamiast adreséw konkretnych komputeréw sa umieszczone

przekazaniem go ostatecznemu odbiorcy. Fizycznie dane sa przesylane za pomocs ogdino-

t 8.4.1. Dzialanie VPN adresy routeréw, taczacych sie¢ wewngtrzna z siecia publiczna,
Aby.zastosowaé VPN, firma dla kazdego swojego oddziatu zakupuje odpowiedni zestaw Rys. 74. Kapsulkowanie IP w IP, uzywane przez VPN [6]
sprzgtu 1 oprogramowania, oznaczonego na rysunku rys. 73 jako R1, R2 i R3. Zestaw ten jest
5{i instalowany migdzy prywatng (wewngtrzng) siecig firmy a siecia publiczna. Kazdy z tych gﬁg Z¢ Oryginalne (niezaszyfrowane) dane -
i zestawow musi zosta¢ tak skonfigurowany, aby zna¢ adresy innych systeméw VPN firmy.
’j Na tej podstawie oprogramowanie VPN ogranicza odpowiednio ruch pakietow. Po pierwsze,
i system filtruje pakiety przychodzace — dany pakiet nie wejdzie do sieci, jesli nie pochodzi Szyfrawanie
’. z jednego z oddziatow firmy. Po drugie, w kazdym oddziale sa filtrowane pakiety wychodzace
i — pakiet nie wyjdzie z oddziatu, jeli nie jest zaadresowany do innego oddziatu. Dzieki temu , { Zaszyfrowana wersja oryginalnego datagramu
po skonfigurowaniu VPN oddzialy moga komunikowaé si¢ wylacznie ze soba, odciete od
reszty sieci. Oprogramowanie VPN szyfruje kazdy wychodzacy datagram, aby zapewnié mu l l
ochrong przed odczytaniem przez osoby postronne podezas wedréwki przez sie¢ publiczna.
| i{ Na miejscu przeznaczenia datagram jest odszyfrowywany przez oprogramowanie VPN przed ggg : i;; Zakapsutkowany w IP zaszyfrowany datagram

Wirtualna sie¢ prywatna stanowi takze metodg polaczenia si¢ pracownika znajdujacego sig
poza firma przez Internet z siecia lokalng swojej firmy. Oprocz szyfrowania wykorzystuje sig
tu techniki uwierzytelniania, aby mieé pewnog¢, ze z siecia lokalng polacza si¢ tylko uzytkow-

|

, t dostepnej infrastruktury, ale z punktu widzenia uzytkownika korzystanie z VPN przypomina
1 korzystanie z dedykowanego tacza prywatnego.

F

b
H Rys. 73. Polgczenia fizyczne i polaczenia logiczne VPN [6]
E s

I e o { sz nicy autoryzowani.
! 4% Ml » C SR (v f‘m Cale polaczenie w sieci VPN jest szyfrowane, aby dane przesylane przez Internet nie
el N ] - 'iﬁ?‘%{’:ﬁr{ S ; zostaly przechwycone i wykorzystane przez niepowolane osoby. Wykorzystywane sa w tym
e “ N celu protokoly PPTP (rozdz. 8.3.5.) oraz L2TP (rozdz. 8.3.6.), ktbry 2 kolei wykorzystuje
"- technologi¢ IPSec (rozdz. 8.3.4.).
‘ S Szyfrowanie moze byé wykonywane dwojako:
31 R . « jako cze§é metody transportu, w ktérej to host decyduje o szyfrowaniu generowanego
| . 2 Odizela przez sicbie ruchu;
| ' ) » jako tunel, w ktérym ruch jest szyfrowany i deszyfrowany pomiedzy Zrédiem pakietow
Bezpieczenistwo przesylanych danych zapewnia mechanizm tunelowania. Jeli naghd- a ich celem przeznaczenia.
f E wek datagramu zostanie zaszyfrowany razem z catym datagramem, to routery w Internecie Wazne jest polozenie miejsca szyfrowania pakietéw wzgledem filtru pakietéw, przy czym
“I nie beds mogly interpretowaé pél nagiowka i poprawnie go przekazywac. Jesli nagtowek kazde ma swoje wady. Jesli pakiety sg szyfrowane i deszyfrowane w obrebie sieci lokalnej, to
! nie zostanie zaszyfrowany, to osoby postronne moga zapoznaé si¢ z wewnetrznymi adresami muszg przechodzié przez filtr pakietéw bez zadnej analizy, co wigze si¢ z wystawieniem si¢
i nadawcy i odbiorcy i na tej podstawie wydedukowaé dodatkowe informacje. Dlatego oprogra- na mozliwoéé ataku. Jedli szyfrowanie i deszyfrowanie zachodzi poza granicami filtrowania
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pakietéw, to pakiety podiegaja peinej analizie filtrowania, ale za to tatwiej je podstucha¢
na-

astniko: i i i
p m, bo wtedy takie szyfrowanic odbywa sig na zewnatrz wiekszodci zabezpieczef

8.4.2. Stosowane technologie

Ze w.zglqdu na odbiorcg i rodzaj zastosowania mozna wyrédznié dwie technologie IP VP
Tradycyjny protokét IPSec umozliwia stworzenie sieci VPN przy wykorzystaniu fublic n )
In’temetu, nie gwarantuje jednak jakosci pasma. IPSec jest rozwigzaniem dla tych uZytkz eg'o
ko.w, ktél:ym nie zalezy na bardzo dobrych warunkach transmisji, np. glosu. Bardziej ‘::n-
ganC).rm i zasobniejszym uzytkownikom ciekawe mozliwosci stwarza technologia Ilj’ niLa_
(Multiprotocol Label Switching) [36]. Jest to stosunkowo nowa technologia, niezalez y
technologii sieci podktadowej, zlokalizowana w 2 i 3 warstwie modelu OSI N;oZe Z:makc)d
rzysWaé zar(')-wno sieci Frame Relay i ATM (glowne technologie dotychczasowych sie:i’)l,co::
pffracyjn)ich), Jak tez Packet over SONET/SDH czy Ethernet. Umozliwia to ,,rozpiecie” sieci

wirtualnej ponad mediami transmisyjnymi. Gtéwng idea MPLS jest oznacza,nie paiiefé\:'le:(:
z;;w:}e; Zif:::é I;IJU :;lapsowiednie priorytety i wydzielaé sposrod nich klasy jakosci QoS (:Qu-
. s 5 , TIp. glosowych, co gwarantuje transmisjom glosowym znacznie lepsz
Jak(‘aéc .mz w dotychczas stosowanych rozwigzaniach. Etykieta pozwala rozpatrywaé kp daL
:'lee; thlfo plzy[r::leiny do strumienia danych, ktéry mozna spéjnie obstugiwaé na usjalo:jcz

esniej warunkach. Pozwala to na whudowani iec j inteli ji, dzieki
kazda transmisja bgdzie obstugiwana stos()wn‘ita;:f\:]';_l:r :;:;;k‘j‘ile]:ril::riimﬁ’ e e
Oferte zewngtrznych dostawcoéw VPN mozna podzielié na trzy kategori‘;'

* usluga z pasmem transmisji bez zadnych gwarancji, | |

* usluga z pasmem transmisji z gwarancja czgéei ruchu,

= ushuga z podziatem na klasy glosu, aplikacji biznesowych oraz pozostalego ruchu

Dla transmisji i
Ji glosu jest zagwarantowane maksymalne pasmo i minimalne opéznienia
]
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